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Resumo. O termo "governanca" ganhou um lugar de destaque no pensamento das
organizacodes, surge a necessidade de alinhar as funcdes de TI e de negdcios na
abordagem de governanca e gestdo para proporcionar o equilibrio entre a realizagao
de beneficios, a otimizacdo dos niveis de risco e a utilizagdo dos recursos. Este artigo
tem por objetivo apresentar uma anadlise capaz de demonstrar a aderéncia do
framework Cobit 5 em relacdo a norma de seguranca da informacdao ABNT NBR
ISO/IEC 27002:2013. Para o desenvolvimento da analise foram mapeados as areas
de dominio do Cobit 5 em relagdo aos codigos de praticas para controles da seguranga
da informacdo descritos na norma ABNT NBR ISO/IEC 27002:2013. Por fim concluiu-
se com a analise que apenas 29% dos processos do Cobit 5 sdo abordados na norma
ABNT NBR ISO/IEC 27002:2013, no entanto os processos que nao sdao abordados
foram considerados relevantes ao framework.

Palavras-chave: Cobit, ABNT NBR ISO/IEC 27002, governanga, seguranca da
informacao.

Abstract. The term "governance" gets a featured place in organizations thoughts.
With IT advance, comes the necessity to align IT and business functions to
governance approach and management to provide balance between benefits
realization, levels risk optimization and resource use. This paper aims objective show
a capable analysis to demonstrate the adhesion of Cobit 5 framework in relation to
the security information rule ABNT NBR ISO/IEC 27002:2013. To develop this
analysis, domain areas from Cobit 5 were mapped in relation to the practice codes
for information security controls, described on ABNT NBR ISO/IEC 27002:2013
rule. Ultimately, with this analysis it concluded that only 29% of Cobit 5 process
consists in ABNT NBR ISO/IEC 27002:2013, however process that not consist were
considered relevant to framework.
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1. Introducao

Um dos recursos essenciais para todas as organizagdes € a informacgdo e a tecnologia que
desempenha um papel significativo neste processo, pois trata a informacdao desde o
momento de sua criacdo até o momento em que é destruida. A tecnologia da informacao
TI estd cada vez mais indispensavel nas organizagdes, ambientes sociais, publicos e
corporativos e como consequéncia, as organizacoes se esforcam cada vez mais para atingir
seus objetivos e obter beneficios através dos investimentos em TI (BARBOSA, A.;
BARBOSA, S.; BATISTONI; LIMA; MATA; MELO; TAMAE, 2011).

Nos ultimos anos, o termo "governanca" ganhou um lugar de destagque no pensamento
das organizagGes em resposta aos exemplos que demonstram a importdncia da boa
governanca frente aos desafios dos negocios globais. Governanga € o conjunto de
processos, regulamentos, decisdes, costumes e ideias que mostram a maneira pela qual
a organizacdo é dirigida ou administrada. A governanca assegura que as necessidades e
posicionamentos das partes interessadas sejam avaliadas a fim de definir objetivos
corporativos equilibrados, determinando a direcdo a ser seguida e monitorando o
desempenho e a conformidade com o que foi estabelecido (ISACA, 2012).

Surge entdo a necessidade de alinhar as fungdes de TI e de negdcios a fim de garantir que
a TI esteja incluida na abordagem de governanca e gestao para proporcionar o equilibrio
entre a realizagdo de beneficios, a otimizagdo dos niveis de risco e a utilizagdo dos recursos
(ISACA, 2012).

Através da combinagdo da governanca corporativa e da governanga de TI, foi desenvolvido
o Control Objectives for Information and related Technology - COBIT, uma ferramenta
reconhecida e aceita no mercado global que fornece um modelo abrangente para auxiliar
as organizagdes a atingirem seus objetivos de governanca e gestdo. A Ultima versado
editada é a Cobit 5, mantida pela Information Systems Audit and Control Foundation -
ISACA (ISACA, 2008).

O objetivo deste artigo é apresentar uma analise capaz de demonstrar a aderéncia do
framework Cobit 5 em relagdo a norma de seguranca da informacao ABNT NBR ISO/IEC
27002:2013.

Neste artigo, foi realizada uma analise de como o Cobit 5 trata a seguranga da informacao,
e o indicador desta analise foi baseado na norma ABNT NBR ISO/IEC 27002:2013, ultima
versdo da norma disponibilizada pela Associagdo Brasileira de Normas Técnicas - ABNT
gue regulamenta toda a area de seguranga da informacgdo provendo um modelo para
estabelecer, implementar, operar, monitorar, analisar, manter e melhorar a gestao da
seguranca dos ativos de tecnologia da informacao.

O artigo esta organizado da seguinte forma: a Secdo 2 apresenta conceitos de governanca
corporativa e governanca de T.I., framework Cobit 5 e a norma de seguranca da
informagao ABNT NBR ISO/IEC 27002:2013, a Secao 3 apresenta o mapeamento de
aderéncia do framework Cobit 5 em relagdo a norma ABNT NBR ISO/IEC 27002:2013 e os
resultados obtidos, a Secao 4 apresenta a conclusao deste artigo.

2. Governanca corporativa e T.I., Cobit 5 e ABNT NBR ISO/IEC
27002:2013

A criacao de valores em uma organizacdo possui significados variados para seus
stakeholders e muitas vezes estes significados sdao incompativeis entre si. Visando resolver
estes conflitos, a governanga atua essencialmente no que diz respeito a negociagao,
decisao e priorizacdo dos interesses e deve considerar todas as partes interessadas ao
deliberar sobre a avaliagao dos riscos e oportunidades (ISACA, 2012).
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A governancga visa certificar que as necessidades e preferéncias dos stakeholders sejam
avaliadas a fim de determinar objetivos organizacionais balanceados e direcionar as
tomadas de decisdo, monitorando o desempenho e a consonancia com os objetivos
estabelecidos. Neste contexto, a gestdo €& responsavel pelo planejamento,
desenvolvimento, execucdao e monitoramento das atividades conforme a direcao
determinada a fim de alcangar os objetivos da organizacdao (ISACA, 2012).

Segundo o Instituto Brasileiro de Governanga Corporativa - IBGC, Governanga Corporativa
é:

O sistema pelo qual as organizacdes sdo dirigidas, controladas e
estimuladas, envolvendo as praticas e os relacionamentos entre
proprietarios, conselho de administracdo, diretoria e 6rgaos de controle. As
boas praticas de Governanca Corporativa transformam principios em
recomendagdes objetivas, alinhando interesses com a finalidade de
preservar e aperfeicoar o valor da organizagao, facilitando seu acesso ao
capital e contribuindo para a sua longevidade.

As organizagbes necessitam gerir diversos ativos como recursos humanos, capital,
instalagdes entre outros, mas a maior incerteza talvez esteja relacionada a informacdo e
as tecnologias empregadas no recolhimento, armazenamento e disseminagdo das
mesmas. Como o0s negocios estdo sempre mudando, é necessario que os sistemas
acompanhem essas mudancas e continuem seguros depois de implantados (WEILL; ROSS,
2006).

Sdo necessarios diversos investimentos de curto e longo prazo envolvendo as
implementacdes de tecnologia da informacado visando a obtencdo de resultados dificeis de
antecipar com certeza, o que torna entdo imprescindivel fazer o alinhamento da tecnologia
da informacdo as fungdes de negdcio para garantir que a TI seja incluida na abordagem
de gestao e de governanca proporcionando o balanceamento entre o aproveitamento dos
recursos, a obtencdo de beneficios e a manutengdo das condigdes de risco (WEILL; ROSS,
2006).

A subsecao seguinte apresenta o framework Cobit 5, renomado como guia de boas praticas
para a gestdo e governancga da tecnologia da informacdo.

Framework COBIT 5

O Cobit (Control Objectives for Information and related Technology) é mantido pela ISACA
(Information Systems Audit and Control Association) e prové um modelo para apoiar as
organizacdes na gestdo e gerencia da TI, e consequentemente na geragcao de valor aos
negocios através do equilibrio entre a geracdo de beneficios, a manutengao dos riscos € o
uso devido dos recursos. (ISACA, 2015).

O Cobit 5 é um modelo genérico que pode ser empregado em todos os tipos e tamanhos
de organizagdes e através dos seus principios basicos, visa cobrir toda a extensdo da
organizacgao (Figura 1).
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Figura 1. - Principios do Cobit 5.
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do COBIT 5
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Abordagem ~ Framework
Holistica Unico e Integrado

(Fonte: ISACA, 2012, p. 15).

10: Atender as necessidades das partes interessadas - Este principio é
fundamentado na geragao de valor para o negdcio e é aplicado através do desdobramento
dos objetivos estratégicos da organizacdo em objetivos especificos de TI, mapeados em
processos caracteristicos que possam ser gerenciados;

2°: Cobrir a Empresa de Ponta a Ponta - Tem como finalidade fazer a integragdo da
governanga de TI com a governanga corporativa, considerando todos os fatores internos
e externos que sejam importantes para a organizagdo e para a gestdo do negécio;

3°: Aplicar um framework Gnico e integrado - Principio que visa criar um modelo
unificado para governanca e gestao de TI agrupando de forma aderente todas as normas
e boas praticas de TI reconhecidas internacionalmente;

4°: Permitir uma Abordagem Holistica - O objetivo do quarto principio é fornecer uma
abordagem holistica da governancga e gestdao de TI através de um tratamento eficiente e
eficaz da interligacdo das diversas partes envolvidas, atendendo de forma Unica e
integrada aos principios e leis que conduzem a organizagao e se encontram em cada uma
dessas partes;

5°: Distinguir a Governanca da Gestdao - Tem como objetivo diferenciar de forma
explicita as atividades de governanca e de gestdo considerando os propdsitos especificos
de cada uma delas para a organizagao.

Os cinco principios basicos do COBIT 5 podem ser colocados em pratica através de
processos habilitadores que sao recursos organizacionais da governanca. Esses
habilitadores se apoiam em dois indicadores fundamentais para avaliacao de desempenho
e cumprimento das expectativas propostas em cada habilitador que sao:
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e Indicadores para cumprimento das metas, que tém o objetivo de verificar
se as metas foram correspondidas e se as partes interessadas foram
atendidas;

¢ Indicadores para aplicacdo das praticas, utilizados para verificar se as boas
praticas estdo sendo realizadas corretamente e se o gerenciamento do ciclo
de vida esta sendo aplicado.

O Cobit 5 mapeia os processos habilitadores em sete categorias, conforme a definicao
oferecida na documentacgdo, Cobit 5 (ISBN 978 - 1 — 60420 - 284 - 7) Modelo Corporativo
para Governanca e Gestao de TI da organizagao:

e Principios, politicas e modelos: S3ao os meios de comunicacdo utilizados para
transmitir para todos os niveis da organizacdo as orientacdes e instrucoes
da administracao e do 6rgdo de governanga;

e Processos: Um conjunto de atividades influenciadas pelas politicas da
organizacao que recebe entradas de diversas origens e as trabalha para
produzir resultados;

e Estrutura organizacional: Habilitador que envolve todos os membros da
organizacao, entidades organizacionais, clientes e fornecedores para atingir
um modelo de estrutura organizacional;

e Cultura, ética e comportamento: Se refere ao conjunto de comportamentos
individuais e coletivos da organizacdo;

e Informacdo: Trata das informacgbes importantes para a organizagdo sendo
elas automatizadas ou ndo e que podem ser classificadas como estruturadas
ou desestruturadas; formalizadas ou nao formalizadas;

e Servicos, infraestrutura e aplicativos: se refere aos recursos que tem foco
na prestacao de servigos de TI;

e Pessoas, habilidades e competéncias: Envolve as partes interessadas
internas ou externas a organizacdo e visa dimensionar as metas das
habilidades e competéncias relacionadas, como niveis de qualificacdo,
habilidades técnicas, niveis de experiéncia e conhecimento necessarios para
desenvolver as atividades do processo e os papéis organizacionais.

Para que o Cobit seja implementado em uma organizacdo é recomendado que todos os
profissionais envolvidos no negdcio conhecam as suas funcbes e responsabilidades,
partindo do nivel estratégico e desdobrando-se do nivel tatico para o nivel operacional
(ISACA, 2012).

A subsecao seguinte apresenta a norma de seguranca da informacao ABNT NBR ISO/IEC
27002:2013 que foi projetada com o intuito de auxiliar todos os tipos e tamanhos de
organizacdo a estabelecer um controle efetivo da seguranca da informagdo, a norma é
utilizada como referéncia de boas praticas a serem seguidas no gerenciamento da
seguranca de todo e qualquer tipo de informacgao e ativos da organizagao (ABNT, 2013).

Norma de segurancga da informacao ABNT NBR ISO/IEC 27002:2013

A informacdo deve ser compreendida como todo tipo de representacdao de um
conhecimento, seja ele falado, escrito ou em forma de imagens ou signos. Estas formas
de conhecimento sdo consideradas ativos da organizacdo e possuem grande importancia
para o negécio devendo entdo ser devidamente protegidos (ABNT, 2013).

Segundo a Associagdo Brasileira de Normas Técnicas — ABNT NBR ISO/IEC 27002:2013:

Iniciagdo - Revista de Iniciagdo Cientifica, Tecnoldgica e Artistica - Vol. 5 n° 4 - Dezembro de 2015
Edicdo Tematica em Tecnologia Digital e Aplicagoes

97



E possivel alcangar a seguranca da informacdo colocando em pratica um
conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estruturas e funcbes de software e hardware. Estes
controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessario, para garantir
gue os objetivos do negocio e a seguranga da informacdo da organizacao
sejam alcangados.

Apesar de oferecer os meios técnicos necessarios, os controles e processos contidos na
norma sdo limitados por dependerem da gestdao e da colaboracao de todas as partes
interessadas, internas ou externas, e a problematica da seguranca da informagao nao
pode ser solucionada apenas com a implantagcdo desses controles. O cdédigo de boas
praticas apresentado foi elaborado para aplicacdo em diversos tipos de negdcios e desta
forma, alguns controles e diretrizes podem ndo ser aderentes a todas as organizacdes
podendo nao suprir todas as necessidades de seguranca da informacdao da organizacdo
sendo necessaria a aplicacdo de controles adicionais e recomendagdes ndo contidas na
norma (ABNT, 2013).

O capitulo seguinte apresenta o mapeamento e a analise de aderéncia do framework Cobit
5 em relagdao a norma ABNT NBR ISO/IEC 27002:2013.

3. Mapeamento de aderéncia do framework COBIT 5 em relagdo a
norma ISO/IEC 27002:2013

A analise consiste em estabelecer um comparativo sobre como o framework Cobit 5 adere
a normativa da seguranca da informacdo de acordo com os padrdes internacionais da
ABNT NBR ISO/IEC 27002:2013.

Para o desenvolvimento da analise foram mapeados as areas de dominios do Cobit 5 e a
ultima norma vigente de seguranga da informacdao ABNT NBR ISO/IEC 27002:2013. Este
mapeamento é um guia comparativo que aborda os cédigos de praticas para controles de
seguranga da informagdo relacionados aos dominios e processos compostos na ultima
versao do framework Cobit 5.

A cobertura da seguranca da informacdo é abordada em quatro areas dominios, em
consonancia com as areas responsaveis por planejar, construir, executar e monitorar
(Plan, Build, Run and Monitor - PBRM).

Os dominios no mapeamento sao descritos em sua forma abreviada (ISACA, 2012):
e Alinhar, Planejar e Organizar (Align, Plan and Organise - (APO);
e Construir, Adquirir e Implementar (Build, Acquire and Implement — (BAI);
e Entregar, Servicos e Suporte (Deliver, Service and Support - (DSS);
e Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess — (MEA).

Cada area de dominio possui processos que estdo associados aos objetivos de T.I.. No
mapeamento desenvolvido foram analisados todos os processos e objetivos contidos em
cada dominio. O mapeamento de dominios foi segregado em tabelas padronizadas para
auxiliar na interpretagdo da analise.

A tabela de mapeamento de dominios possui o seguinte /ayout: na posicdo esquerda foram
descritos todos os processos em sua forma abreviada, na posicao central estdo descritos
os objetivos de T.I. referentes a area de dominio e na posicdo direita foram descritos os
codigos de praticas e controle de seguranca da informacdo. Para compreensdo do
mapeamento, na coluna de processos a demarcagao “x”, significa que os processos
demarcados referentes ao objetivo de T.I. ao qual estd associado, possui aderéncia em

um ou mais cédigo de pratica e controle de seguranga da informagdo. Os codigos de

Iniciagdo - Revista de Iniciagdo Cientifica, Tecnoldgica e Artistica - Vol. 5 n° 4 - Dezembro de 2015
Edicdo Tematica em Tecnologia Digital e Aplicagoes

98



praticas para controles de seguranga da informacdo sdo apresentados em topicos e a
descricao dos tépicos pode ser visualizada na Tabela 5.

Mapeamento dominio APO (Tabela 1), consiste em analisar todos os
processos e objetivos de T.I. contidos no dominio APO e demonstrar o
relacionamento existente de cada processo e objetivo com o cddigo de
praticas para controles de seguranca da informagdo ABNT NBR ISO/IEC
27002:2013. O dominio é composto por 13 processos (APO01 - Gerenciar a
estrutura de Gestdo de TI, APO02 - Gerenciar a estratégia, APO03 -
Gerenciar Arquitetura da Organizagdo, APO04 - Gerenciar Inovacao, APO0O5
- Gerenciar portfélio, APO0O6 - Gerenciar orgamento e custo, APO07 -
Gerenciar Recursos Humanos, APO08 - Gerenciar Relacionamentos, APO09
- Gerenciar Contratos de Prestacdo de Servigcos, APO10 - Gerenciar
Fornecedores, APO11 - Gerenciar Qualidade, APO12 - Gerenciar Riscos,
APO13 - Gerenciar Segurancga):

Tabela 1. Mapeamento dominio APO.

COBIT 5

APOO1
APOO02
APOO3
APO04
APOO5
APOO06
APOO7
APOO8
APOO9

APO10
APO11
APO12
APO13

Objetivos de TI

ABNT ISO/IEC IS027002:2013

Codigo de Pratica e Controle de
Segurancga de Informacao

x

x

x

X

X

x

Alinhamento da estratégia de TI e negocios

6.1. /6.1.2. /7. /7.1.1./7.1./
7.1.2. /7.2, /12.1.2. /13, /
13.1./13.1.2. /14, /14.1.1.

Conformidade de TI e apoio para conformidade
de negocio com leis e regulamentos externos

5. /5.1.1. /5.1.2. /6.1.2. /
6.1.5. /12.1.2. /13. /13.1./
13.1.2. /14. /14.1.1. /15.2. /
15.2.1./15.2.2.

Compromisso da gerencia executiva com a
tomada de decisdo de TI

6.1. /6.1.2. /7. /12.1.2. /13.
/13.1./13.1.2. /14, /14.1.1. /
15.2. /15.2.1./15.2.2.

Gestdo de risco organizacional de TI

5. /51.1. /51.2. /6.1. /6.1.2.
/6.1.5. /7. /7.11./7.1. /
7.1.2. /7.2, /12.1.2. /13. /
13.1./13.1.2. /14, /14.1.1. /
15.2. /15.2.1./15.2.2.

Beneficios obtidos pelo investimento de TI e
portifdlio de servigos

6.1. /6.1.2. /7.1.1./7.1./
7.1.2. /7.2, /12.1.2. /13. /
13.1./13.1.2. /14. /14.1.1. /
15.2. /15.2.1./15.2.2.

Transparéncia dos custos, beneficios e riscos de
TI

5. /5.11. /5.1.2. /6.1.2. /
6.1.5. /7.1.1./7.1. /7.1.2. /
7.2. /12.1.2. /13. /13.1./
13.1.2. /14. /14.1.1. /15.2. /
15.2.1./15.2.2.

Prestagdo de servigos de TI em consonancia com
0s requisitos de negdcio

5. /5.1.1. /51.2. /6.1. /6.1.2.
/6.1.5. /7. /7.11./7.1. /
7.1.2. /7.2, /12.1.2. /13. /
13.1./13.1.2. /14, /14.1.1. /
15.2. /15.2.1./15.2.2.

Uso adequado de aplicativos, informagdes e
solugdes tecnologicas

5./5.1.1. /51.2. /6.1. /6.1.2.
/6.1.5. /7.1.1./7.1. /7.1.2. /
7.2. /12.1.2. /13. /13.1./
13.1.2. /14. /14.1.1. /15.2. /
15.2.1./15.2.2.

Agilidade de TI

6.1. /6.1.2. /6.1.5. /7. /7.1.1.
/7.1, /712, /7.2, /12.1.2. /
13. /13.1./13.1.2. /14. /

14.1.1. /15.2. /15.2.1./15.2.2.
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5. /5.1.1. /5.1.2. /6.1.2. /

. ~ . 6.1.5. /7./7.1.1./7.1./7.1.2.
L o] oo e e e oo ormacr misestmara e ) 13 )
' 13.1.2. /14. /14.1.1. /15.2. /

15.2.1./15.2.2.

6.1. /6.1.2. /7. /7.1.1./7.1. /
Otimizagdo de ativos, recursos e capacidades de [7.1.2. /7.2, /12.1.2./13. /

TI 13.1./13.1.2. /14. /14.1.1. /
15.2. /15.2.1./15.2.2.

Capacitagdo e apoio aos processos de negdcio
X |x X atraves da integragdo de aplicativos e tecnologia |6.1. /6.1.2. /12.1.2. /13. /
nos processos de negdcio 13.1./13.1.2. /14. /14.1.1..

Entrega de programas fornecendo beneficios, 6.1. /6.1.2./6.1.5. /7. /7.1.1./
X [X X [x |X |[x |[X [X dentro do prazo, orgamento e atendendo 7.1./7.1.2. /7.2./12.1.2. /13.
requisitos e padrdes de qualidade /13.1./13.1.2. /14. /14.1.1. /
15.2. /15.2.1./15.2.2.

5. /5.1.1. /5.1.2. /6.1. /6.1.2.
/6.1.5. /7.1.1./7.1. /7.1.2. ]
7.2. /12.1.2. /13. /13.1./
13.1.2. /14. /14.1.1. /15.2. /
15.2.1./15.2.2.

Disponibilidade de informacdes uteis e confiaveis
para tomada de decisdo

6.1. /6.1.2. /6.1.5. /7. /7.1.1.
X [X [X |X |X [X Conformidade de TI com as politicas internas /7.1. /7.1.2. /7.2. /12.1.2. /
13. /13.1./13.1.2. /14. /
14.1.1. /15.2. /15.2.1./15.2.2.

6.1. /6.1.2. /6.1.5. /12.1.2. /
X |X X |X Equipes de TI e negdcios motivadas 13. /13.1./13.1.2. /14. /
14.1.1.

6.1. /6.1.2. /6.1.5. /12.1.2. /
13. /13.1./13.1.2. /14, /
14.1.1. /15.2. /15.2.1./15.2.2.

Conhecimento, expertise e iniciativas para
inovagdo dos negocios

e Mapeamento dominio BAI (Tabela 2), consiste em analisar todos os
processos e objetivos de T.I. contidos no dominio BAI e demonstrar o
relacionamento existente de cada processo e objetivo com o cddigo de
praticas para controles de seguranca da informagdo ABNT NBR ISO/IEC
27002:2013. O dominio é composto por 10 processos (BAIO1 - Gerenciar
Programas e Projetos, BAIO2 - Gerenciar Definicao de Requisitos, BAIO3 -
Gerenciar Identificacdo e Desenvolvimento de Solucdes, BAIO4 - Gerenciar
Disponibilidade e Capacidade, BAIO5 - Gerenciar Capacidade de Mudancga
Organizacional, BAIO6 - Gerenciar Mudancas, BAIO7 - Gerenciar Aceitacao
e Transicdo da Mudanca, BAIO8 - Gerenciar Conhecimento, BAIO9 -
Gerenciar Ativos, BAI10 - Gerenciar Configuracdo):
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Tabela 2. Mapeamento dominio BAI.

COBIT 5

BAIO1
BAIO2
BAIO3
BAIO4
BAIOS
BAIO6
BAIO7
BAIOS8
BAIO9
BAI10

Objetivos de T.I.

ABNT ISO/IEC 27002:2013

Codigo de Pratica e Controle de
Seguranca de Informacgao

<
<
<

<

<

x

Alinhamento da estratégia de TI e negocios

6.1.5. /14.1.1. /14.2.5. /
14.2.6. /7.2.2. /11. /11.2.3. /
11.2.4. /11.2.6. /14. / 14.1.

Conformidade de TI e apoio para conformidade
de negdcio com leis e regulamentos externos

14.1.1. /8. /8.1. /8.1.1. /
8.1.2. /8.1.3. /8.1.4. /8.2.3. /
11. /11.2.3. /11.2.4. /11.2.6.
/14. /14.1.

Compromisso da gerencia executiva com a
tomada de decisdo de TI

6.1.5. /14.1.1. /12.1.2. /7.3. /
7.3.1. /14.2.2. /14.2.3. /14. /
14.1.

X |Gestdo de risco organizacional de TI

6.1.5. /14.1.1. /14.2.5. /
14.2.6. /12.1.3. /17.2.1. /8. /
8.1. /8.1.1. /8.1.2. /8.1.3. /
8.1.4. /8.2.3. /14. / 14.1.

Beneficios obtidos pelo investimento de TI e
portifélio de servigos

6.1.5. /14.1.1. /14.2.5. /
14.2.6. /12.1.3. /12.1.2. /
7.2.2. /14. /14.1.

Transparéncia dos custos, beneficios e riscos de
TI

6.1.5. /8. /8.1. /8.1.1. /8.1.2.
/8.1.3. /8.1.4. /8.23. /11. /
11.2.3. /11.2.4. /11.2.6.

Prestagdo de servigos de TI em consonancia com
0s requisitos de negdcio

6.1.5. /14.1.1. /14.2.5. /
14.2.6. /12.1.3. /17.2.1. /
12.1.2. /8. /8.1. /8.1.1. /
8.1.2. /8.1.3. /8.1.4. /8.2.3. /
7.2.2. /14. /14.1.

Uso adequado de aplicativos, informagdes e
solugBes tecnologicas

6.1.5. /14.1.1. /14.2.5. /
14.2.6.

12.1.3. /17.2.1. /12.1.2.

7.3. /7.3.1. /14.2.2. /14.2.3. /
7.2.2. /11. /11.2.3.

11.2.4. /11.2.6. /14, /14.1.

X |Agilidade de TI

14.1.1. /12.1.3. /17.2.1. /
12.1.2. /7.3. /7.3.1. /14.2.2. /
14.2.3. /8. /8.1. /8.1.1. /
8.1.2. /8.1.3. /8.1.4. /8.2.3. /
11. /11.2.3. /11.2.4. / 11.2.6.
/14. /14.1.

Segurancga da informacao, infraestrutura de
processamento e aplicativos.

14.1.1. /12.1.2. /7.3. /7.3.1. /
14.2.2. /14.2.3. /8. /8.1. /
8.1.1. /8.1.2. /8.1.3. /8.1.4. /
8.2.3. /7.2.2. /11. /11.2.3. /
11.2.4. /11.2.6. /14, /14.1.

Otimizagdo de ativos, recursos e capacidades de
TI

6.1.5. /14.1.1. /14.2.5. /
14.2.6. /12.1.3. /17.2.1. /
12.1.2. /7.3. /7.3.1. /14.2.2. /
14.2.3. /8. /8.1. /8.1.1. /
8.1.2. /8.1.3. /8.1.4. /8.2.3. /
7.2.2. /11, /11.2.3. /11.2.4. /
11.2.6. / 14. / 14.1.

Capacitagdo e apoio aos processos de negdcio
atraves da integragdo de aplicativos e tecnologia
nos processos de negocio

14.1.1. /14.2.5. /14.2.6. /
12.1.2. /7.3. /7.3.1. /14.2.2. /
14.2.3. /14. / 14.1.

Entrega de programas fornecendo beneficios,
dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade

6.1.5. /14.1.1. / 14.2.5. /
14.2.6. /12.1.3. /17.2.1. /
12.1.2. /7.3. /7.3.1. /14.2.2. /
14.2.3. / 14. / 14.1.

Disponibilidade de informagdes uteis e confiaveis
para tomada de decisdo

14.1.1. /14.2.5. /14.2.6. /
12.1.3. /17.2.1. /12.1.2. /7.3.
/7.3.1. /14.2.2. /14.2.3. /8. /
8.1. /8.1.1. /8.1.2. /8.1.3. /
8.1.4. /8.2.3. /7.2.2. /11. /
11.2.3. /11.2.4. /11.2.6. / 14.

/14.1.
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12.1.2. /7.3. /7.3.1. /14.2.2. /
X | X X | X |Conformidade de TI com as politicas internas 14.2.3. /8. /8.1. /8.1.1. /
8.1.2. /8.1.3. /8.1.4. /8.2.3. /
11. /11.2.3. /11.2.4. / 11.2.6.

X Equipes de TI e negdcios motivadas 6.1.5. /7.2.2.
6.1.5./14.1.1. / 14.2.5. / 14.2.6./
xxIx x| x| x Conhecimento, expertise e iniciativas para 12.1.3./17.2.1./12.1.2./7.3./
inovacdo dos negdcios 7.3.1./14.2.2. /14.2.3./ 7.2.2./
14./14.1.

e Mapeamento dominio DSS (Tabela 3), consiste em analisar todos os
processos e objetivos de T.I. contidos no dominio DSS e demonstrar o
relacionamento existente de cada processo e objetivo com o cdédigo de
praticas para controles de seguranga da informagdo ABNT NBR ISO/IEC
27002:2013. O dominio é composto por 6 processos (DSS01 - Gerenciar
Operacdes, DSS02 - Gerenciar Solicitacoes e Incidentes de Servigos, DSS03
- Gerenciar Problemas, DSS04 - Gerenciar Continuidade, DSS05 - Gerenciar
Servicos de Seguranca, DSS06 - Gerenciar Controles de Processos de
Negdcio):

Tabela 3. Mapeamento dominio DSS.

COBIT 5
ABNT ISO/IEC 27002:2013
S g 8 g g g Objetivos de T.I
AR ) - Codigo de Pratica e Controle de
oajajajo|a Segurancga de Informacgdo
X | X Alinhamento da estratégia de TI e negocios 17. /5.
x | x Ix | x Conforrpidade de TI e apoio para conformidade (12. /17. /5. /9.1.
de negdcio com leis e regulamentos externos
Compromisso da gerencia executiva com a
tomada de decisdo de TI
X | X | x | X |Gestdo de risco organizacional de TI 12. /16. /17. /5. /9.1.
< | x Beneficios obtidos pelo investimento de Tl e 12. / 17.
portifélio de servicos
Transparéncia dos custos, beneficios e riscos de
TI
| x Ix|x Prestagdo de servigcos de TI em consonancia com |12, /16. /17. /5. /9.1.
0s requisitos de negdcio
< |x |'x | x Uso adequado de aplicativos, informagdes e 12. /16. /17. /5. /9.1.
solucdes tecnologicas
X | X Agilidade de TI 12. / 17.
< | x | x Seguranga da informagao, infraestrutura de 12. /16. /17. /5. /9.1.
processamento e aplicativos.
Otimizagdo de ativos, recursos e capacidades de (12. /17. /5. /9.1.
X[ X x| x|
Capacitagdo e apoio aos processos de negdcio 17. /5. /9.1.
X | X | X | x |atraves da integracao de aplicativos e tecnologia
nos processos de negocio
Entrega de programas fornecendo beneficios,
dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade
Disponibilidade de informac®es uteis e confiaveis |12. /16. /17. /5. /9.1.
X | X|X|Xx -~
para tomada de decisao
X | X | x | x |Conformidade de TI com as politicas internas 12. /16. /17. /5. /9.1.
X | x | x |[Equipes de TI e negdcios motivadas 12. /5. /9.1.
< x| x | x Conhecimento, expertise e iniciativas para 12. /16. /17. /5. /9.1.
inovacdo dos negdcios
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e Mapeamento dominio MEA (Tabela 4), consiste em analisar todos os
processos e objetivos de T.I. contidos no dominio MEA e demonstrar o
relacionamento existente de cada processo e objetivo com o cddigo de
praticas para controles de seguranca da informagdo ABNT NBR ISO/IEC
27002:2013. O dominio é composto por 3 processos (MEAO1 - Desempenho
e Conformidade, MEA02 - Sistema de Controle Interno, MEA03 -
Conformidade com Requisitos Externos):

Tabela 4. Mapeamento dominio MEA.

COBIT 5

ABNT ISO/IEC 27002:2013
Objetivos de T.I.

Cdédigo de Pratica e Controle de
Segurancga de Informacgao

Alinhamento da estratégia de TI e negocios 18. / 18.2.3.

Conformidade de TI e apoio para conformidade |18. /18.2.3. /5. /6.1.

x IMEAO1
MEAO2
MEAO03

X | x| x , . .
de negdcio com leis e regulamentos externos
x Compromisso da gerencia executiva com a 18. / 18.2.3.
tomada de decisdo de TI
X | X | x |Gestao de risco organizacional de TI 18. /18.2.3. /5. /6.1.
X " Beneficios obtidos pelo investimento de TI e 18. / 18.2.3.
portifélio de servicos
< | x Transparéncia dos custos, beneficios e riscos de |18. / 18.2.3. /5. /6.1.

TI
Prestacdo de servigos de TI em consonancia com |18. / 18.2.3. /5. / 6.1.

XX 0s requisitos de negdcio

| x Uso adequado de aplicativos, informacoes e 18. /18.2.3. /5. /6.1.
solugdes tecnologicas

X Agilidade de TI 18. /18.2.3.

< | x| x Seguranga da informacao, infraestrutura de 18. /18.2.3. /5. /6.1.
processamento e aplicativos.

x Otimizacdo de ativos, recursos e capacidades de [18. / 18.2.3.

TI

Capacitacdo e apoio aos processos de negdcio
atraves da integracao de aplicativos e tecnologia
nos processos de negdcio

Entrega de programas fornecendo beneficios, 18. / 18.2.3.
X dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade
Disponibilidade de informagbes uteis e confiaveis [18. / 18.2.3. /5. /6.1.
para tomada de decisao
X | X | x |Conformidade de TI com as politicas internas 18. /18.2.3. /5. /6.1.
X Equipes de TI e negdcios motivadas 18. /18.2.3.
Conhecimento, expertise e iniciativas para 18. /18.2.3. /5. /6.1.
inovacao dos negocios

A norma ABNT NBR ISO/IEC 27002:2013 apresenta 14 segdes de controles de seguranga
da informagao de um total de 35 objetivos de controles e 114 controles, totalizando 163
processos.

Através da analise, foram mapeados os cddigos de praticas para controles de seguranga
da informacao da ABNT NBR ISO/IEC 27002:2013, que sao aderidos em uma ou mais
area(s) de dominio do Cobit 5 (Tabela 5).
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Tabela 5. Mapeamento descritivo de codigos de praticas para controles de segurancga da informacgao
ABNT NBR ISO/IEC 27002:2013 associados ao Cobit 5.

ABNT NBR ISO/IEC 27002:2013 COBIT 5
5. Politicas de seguranga da informagdo APO, DSS, MEA, BAI
5.1.1. Politicas para seguranga de informagéao APO
5.1.2. Analise critica das politicas para seguranga da informagdo APO
6.1. Organizagao interna APO, MEA
6.1.2. Segregagdo de fungdes APO
6.1.5. Segurancga da informagao no gerenciamento de projetos APO, BAI
7. Seguranga em recursos humanos APO
7.1. Antes da contratagao APO
7.1.1. Selegéo APO
7.1.2. Termos e condigdes de contratagdo APO
7.2. Durante a contratagdo APO
7.2.2. Conscientizacdo, educacdo e treinamento em seguranca da informacao BAI
7.3. Encerramento e mudancga da contratagao BAI
7.3.1. Responsabilidades pelo encerramento ou mudanga da contratagdo BAI
8. Gestdo de ativos BAI
8.1. Responsabilidade pelos ativos BAI
8.1.1. Inventario dos ativos BAI
8.1.2. Proprietario dos ativos BAI
8.1.3. Uso aceitavel dos ativos BAI
8.1.4. Devolugdo dos ativos BAI
8.2.3. Tratamento dos ativos BAI
9.1. Requisitos do negdcio para controle de acesso DSS
11. Seguranga fisica e do ambiente APO, BAI
11.2.3. Seguranga do cabeamento APO, BAI
11.2.4. Manutengdo dos equipamentos APO, BAI
11.2.6. Seguranca de equipamentos e ativos fora das dependéncias da organizagao APO, BAI
12. Seguranga nas operagdes DSS
12.1.2. Gestdo de mudancas APO, BAI
12.1.3. Gestdo de capacidade BAI
13. Seguranga nas comunicagoes APO
13.1. Gerenciamento da seguranga em redes APO
13.1.2. Seguranga dos servigos de rede APO
14. Aquisicao, desenvolvimento e manutengao de sistemas APO, BAI
14.1. Requisitos de seguranga de sistemas de informacgao BAI
14.1.1. Analise e especificacdo dos requisitos de seguranca da informacgao APO, BAI
14.2.2 Procedimentos para controle de mudangas de sistema BAI
14.2.3. Analise critica técnica das aplicagdes apés mudangas na plataforma BAI
operacional
142.5. Principios para projetar sistemas seguros BAI
14.2.6. Ambiente seguro para desenvolvimento BAI
15.2. Gerenciamento da entrega do servigo do fornecedor APO
15.2.1. Monitoramento e analise critica de servigos com fornecedor APO
15.2.2. Gerenciamento de mudangas para servigos com fornecedor APO
16. Gestdo de incidentes de seguranca da informacgao DSS
17. Aspectos da segurancga da informacgdo na gestdo da continuidade do negdcio DSS
17.2.1. disponibilidade dos recursos de processamento da informacao BAI
18. Conformidade MEA
18.2.3 Andlise critica da conformidade técnica MEA

A tabela pode ser visualizada na integra na propria norma ABNT NBR ISO/IEC 27002:2013.

Através da analise do mapeamento foi constatado que dos 163 processos apresentados
na norma de seguranca de informagao ABNT NBR ISO/IEC 27002:2013, apenas 47
processos sdo abordados no Cobit 5, o que representa um total de 29% de aderéncia dos
processos da ABNT NBR ISO/IEC 27002:2013 em relagdo as areas de dominio do Cobit 5,
no entanto os processos que nao sao abordados foram considerados relevantes ao
framework Cobit 5, por serem processos inerentes ao ambiente, controle de acesso,
orientacgdo e utilizagdo de dispositivos.

O capitulo seguinte apresenta a conclusdo e as consideracdes finais deste artigo.

Iniciagdo - Revista de Iniciagdo Cientifica, Tecnoldgica e Artistica - Vol. 5 n° 4 - Dezembro de 2015
Edicdo Tematica em Tecnologia Digital e Aplicagoes

104



4. Conclusao

O objetivo deste artigo foi apresentar uma andlise capaz de demonstrar a aderéncia do
framework Cobit 5 em relagdo a norma de seguranca da informacao ABNT NBR ISO/IEC
27002:2013, ultima versdo da norma disponibilizada pela Associagdo Brasileira de Normas
Técnicas - ABNT.

Para o desenvolvimento da analise foram mapeados as areas de dominios do Cobit 5 em
relagdo aos cédigos de praticas para controles de seguranca da informacdo descritos na
norma ABNT NBR ISO/IEC 27002:2013 estabelecendo um guia comparativo dos dominios
e processos abordados.

O artigo apresentou conceitos referentes a governanga corporativa, governanga de T.I.,
Framework Cobit 5, norma de seguranca da informagdao ABNT NBR ISO/IEC 27002:2013
e por fim, a analise de aderéncia do Cobit 5 em relagdo aos processos de seguranca de
informacao.

Através da analise elaborada foi concluido que a ABNT NBR ISO/IEC 27002:2013
apresenta 14 secOes de controles de seguranca da informagao de um total de 35 objetivos
de controles e 114 controles, totalizando 163 processos, ho mapeamento foi constatado
que desses 163 processos apenas 47 processos sdao abordados no Cobit 5.

Por fim concluiu-se que apenas 29% dos processos do Cobit 5 sdo abordados na ABNT
NBR ISO/IEC 27002:2013, no entanto os processos que nao sao abordados foram
considerados relevantes ao framework Cobit 5, por serem processos inerentes ao
ambiente, controle de acesso, orientacao e utilizacao de dispositivos.

E possivel simplificar a implementacdo pratica do framework Cobit 5 em conjunto com a
norma de seguranca da informacdo ABNT NBR ISO/IEC 27002:2013, obtendo um ganho
de tempo, custo e evitando a duplicidade na implantagdo de processos.

O mapeamento foi suficiente para atingir o objetivo.

A contribuicdo mais importante foi apresentar a interseccdo do framework Cobit 5 em
relacdo a norma de seguranca da informagao ABNT NBR ISO/IEC 27002:2013, ressaltando
os principais processos de seguranca da informacao baseados nos objetivos de T.I., e
também evidenciar os processos que estdo fora da interseccdo, demonstrando se os
mesmos sao relevantes ao framework Cobit 5.
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