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ANEXO V
CARTA DE APRESENTAGAO DA PROPOSTA COMERCIAL
CONCORRENCIA N°© 13746/2022

CPD - CONSULTORIA, PLANEJAMENTO E DESENVOLVIMENTO DE SISTEMAS LTDA, neste ato representada
Por seu representante legal Sr.(a). Pedro Carvalho Franco de Abreu, vem pela presente apresentar a Proposta

Comercial, exigida por forca do disposto no item 7 e respectivos subitens do Edital para o processo de licitacdo
acima mencionado do Servigo Nacional de Aprendizagem:

= VALOR VALOR
ITEM DESCRICAO UNIDADE QTD MESES MENSAL TOTAL

Prestacdo de servigos de solucdo de
alta disponibilidade e protecdo dos
ativos de negécio através de rede
dinémica de distribuicio e aceleragdo
de conteddo - CDN, integrada a
recursos de seguranca de firewall de
aplicacdo web ~WAF e mitigacdo
contra ataques distribuidos de

negacéo de servico - DDOS e Tefabytess| 60 R$ 88.475,67 R$ 2.123.416,08
1 gerenciamento de robés (botnets) por Més TB/més $ ! ¥ i
meio de computacdo em nuvem na
modalidade software as a service — 24
SasS, incluindo os servicos de
configuracdo, ativacdo, servicos
gerenciados e suporte técnico
AKAMAI AAP+DSA*
2 | Franguia Adicional Terabytes | 300 TB - R$ 283.731/00
Protecdo DNS em nuvem para
3 |1 (uma) zona sp.senac.br leg/”;és Zonalfmés R$ 1.531,70 R$ 36.760,80
AKAMAI Edge DNS
4 |Transferéncia de Unitério 1 x - R$ 13.547,84

conhecimento

VALOR TOTAL: R$ 2.457.455,72

VALOR MENSAL (itens 1 e 3): R$ 90.007,37

VALOR PARCELA UNICA (treinamento): R$ 13.547,84

*Os valores informados estdo com todos os impostos inclusos.
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ESPECIFICACOES TECNICAS DETALHADAS (DESCRIGAO DETALHADA)
*Estdo inclusos na oferta:

App & API Protector

Web Application Firewall and API protection
Application DDoS

API Discovery

BOT Mitigation and Visibility

https://www.akamai.com/pt/ resources/product-brief/a pp-and-api-protector-product-brief

Site Shield - https://techdocs.akamai. m/site-shield/doc

SIEM Integration - https:zz;echdocs.gkamgi.cgm{sigm—iul;egral;ion(docs

Dynamic Site Accelerator -_https://techdocs.aka mai.com/start/docs/setup-dynamic-site-accelerator

Data Stream 2 - https:z&gchdgcs.akamgi.com(dat@gtrggmzzdocg

NetStorage - https://www.akamai.com/ pt/resources/product-brief/ netstorage-product-brief

Edge DNS - httDs://www.akamai.com!resourcesforoduct-brief/edqe-dns—nroduct-brief
Mpulse - httos:/!www.akamai.comet/Droducts/mnulse—real-user—monitorinc|

Requisitos de Qualidade - https: [{www.gkamai,com(gtzlggalzggmgliangg

Implementagédo e Suporte Gerenciado CPD + Akamai

Observagoes:

1) O item Franquia adicional apenas ser4 tarifado mediante a solicitagdo pelo Senac (sob demanda),
disposto no Termo de Referéncia, sendo, desta forma, pago com base no consumo més.
2) Validade da Proposta: 90 (noventa) dias;

confarme




Dados da empresa que efetuard o faturamento:
Razdo Social: CPD - CONSULTORIA, PLANEJAMENTO E DESENVOLVIMENTO DE SISTEMAS

LTDA

Endereco: Setor de Autarquias Sul Quadra 05, Bloco "N”, n® 07, Salas 1113 a 1122 - Edificio OAB -
Asa Sul - Brasilia/DF - CEP: 70.070-913

CNPJ/MF sob o n°® 00.395.228/0001-28

Inscrigdo Estadual: sob o n. 07.322.114/001-33

Contato: Pedro Abreu; Fone: (61) 2104.3200; E-Mail: Pedro.Abreu@CPD.com.br; contato@cpd.com.br

Brasilia, 26 de abril de 2022.
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PEDRO CARVALHO FRANCO DE ABREU
PROCURADOR/REPRESENTANTE LEGAL
Executivo de Negécios
RG: 2403732 - SSP-DF
CPF: 029.326.551-83
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ESPECIFICACOES TECNICAS
Plataforma de Rede de Distribuigdo de Contelido e Firewal| de Aplicacdo

A CDN descentralizada e sem ponto (nico de falha, com servidores distribuidos em, no minimo, 12 (Dgze)

unidades federativas do Brasil, para entrega de conteldo estatico ou dindmico de forma criptografada

(TLS/SSL) em todos os pontos da rede.

Cada datacenter possui servidores de distribuicdo de contelido e seguranga em numero suficiente para

manter o SLA de 99,99999% de disponibilidade.

A CDN possui um algoritmo de roteamento dindmico que caso algum data center fique indisponive
trafego seja redirecionado sem afetar o desempenho dos servigos,

0

A CDN possui nativamente ambiente de testes de configuragdes, onde seja possivel aplicar todas| as

funcionalidades de distribuicdo de contelido e seguranga, a fim de validar todas as configuragdes| do

website ou aplicagdo antes de publicar em produggo.

Este ambiente possui servidores em nuvem especificos e dedicados para realizagdo dos testes das novas

configuragées.

area de teste possui todas as funcionalidades do ambiente de produgdo, especificadas neste Termo|de

Referéncia.

O ambiente possui enderegos IPs ou hostname especificos que devem ser usados nos testes, possibilitando

que seja testada todas as funcionalidades dos websites ou aplicagbes protegidas, apenas realizando o

direcionando o navegador do cliente para este ambiente,

Possivel aplica a mesma configuragdo do ambiente de teste no ambiente de produgdo, diretamente |na

interface de geréncia.

Com a solugdo em producao, disponibiliza simultaneamente o ambiente de teste para criagio e valida .é‘o
de novas versdes de configuragdo, sem que a versio em producgdo seja afetada. Q{

A solugdo permite o versionamento de configuracdes de distribuicdo de contelido e seguranga, co

objetivo de realizar o procedimento de retorno para qualquer vers&o valida caso Seja necessario.

A CDN faz uso de algoritmos para determinar qual servidor da rede dindmica possui melhores condigdes

de entrega, utilizando métodos para o redirecionamento do usuério, desde servidores de aplicagbes, até

o redirecionamento no nivel de Servidor de Dominio de Nomes (Domain Name Servers, DNS).

A CDN configurada para habilitar todos os seus servidores a reconhecer o site de origem, seus contelidos

estaticos (CSS, JS, documentos, imagem, video, dudio, dentre outros) e dindmicos, tanto no Brasil quanto

no exterior.

A CDN disponibiliza no minimo 5GB (cinco gigabytes) de €spago em storages distribuidos em sua re @\
para receber arquivos estaticos que poderdo ser utilizados em campanhas publicitarias ou outra finalidaHe |

a critério do Senac;

Os storages permite conexdes pelos protocolos FTP, FTPS, SFTP, SCP, RSYNC e RSYNC sobre SSH; /

Az . L
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Os dados em storage na nuvem ser3o replicados automaticamente para manter a disponibilidade |dos
dados.

A Contratada provera aceleracio e protegdo para até 5 (cinco) URLs pertencentes ao Senac, registradas
sob dominio sp.senac.br
A CDN prové disponibilidade dos sites e tempo de carregamento das paginas inferior ao de carregamento
sem o uso da CDN, independentemente da quantidade de usudrios e dados acessados simultaneamente.
A CDN garante o desempenho dos acessos através da determinag&o, em tempo real, de qual servidor de
rede dindmica possui melhores condigbes de entrega para cada usudrio do conteldo da aplicagdo
acessada.
A CDN propaga as mudancas nas listas de liberag@o e bloqueio em até 15 minutos, permitindo assim a
resposta a incidentes de seguranca através da infraestrutura da Contratada.
A CDN realiza a expiracdo de contelido (purge) por URL, com suporte a wildcard, em toda a rede, em um
prazo maximo de 5 segundos. '
A CDN possui caminhos redundantes de acesso e distribuigdo de conteldo, a fim de garantir o acessp a
Seus servigos bem como ao servico de origem,
A CDN acelera e distribuir indistintamente quaisquer aplicagbes baseadas em Protocolo de Transferénlcia
de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS), balanceando entre seus POPs, a carga das
paginas de modo a garantir melhor performance,
Para a aceleragéo e distribuicdo de aplicagbes HTTPS, a Contratada devera realizar, sem custos adicionais
para o Senac, a emissdo dos certificados digitais necessarios para o funcionamento de enderegos em SSL.
Ap6s a configuracdo dos certificados, serdo realizados testes utilizando a ferramenta Qualys SSL Labs (
https://www.ssllabs.com/ssltest/), na qual devera ser obtida a qualificagdo “A” para todas as URLs.
Os Certificados Digitais A1 SSL/TLS Para Servidor Web ter&o as seguintes especificagbes:

Os certificados emitidos serdo do tipo A1 SSL/TLS para Servidor Web, podendo ser individualizados para
cada URL implantada, do tipo WildCard onde o certificado permite que seja adicionada seguranca SSI a
ilimitados sites, desde que fagam parte de subdominios de um mesmo dominio ou do tipo SAN onde o
certificado permite que seja adicionada seguranga SSL a 100 sites.

Todos os certificados emitidos possuem o certificado raiz da autoridade certificadora dentre as que ja vém
previamente instaladas e configuradas nos principais navegadores e dispositivos do mercado suportando,
no minimo: Mozilla Firefox, Google Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone.
A Contratada mantera o certificado valido durante todo o periodo do contrato.

O procedimento para validag&o dos certificados deverd ser on-line, telefénico ou via validacdo de DNS.

A fornecedora possui a capacidade de configuragéo das cifras e da versdo de TLS utilizadas pelo Senac
Possui validacdo da organizagdo emissora do certificado digital, incluindo os dados do Senac, conformé o

caso, no certificado digital.

A CDN suporta a configuragdo de uma origem principal e outra backup (standby), que sé sera utilizada

em caso de falha da primeira. g V4 /{» ;
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A CDN sensivel a existéncia de letras mailsculas e minusculas para armazenamento de objetos em cach

A CDN permite a selecdo de argumentos de query strings e cookies para armazenamento de objetos| e

cache, fazendo com que o objeto armazenado em cache Seja o mesmo para solicitagdes com caracterist cas

afins.

A CDN possui os seguintes recursos para a gestdo de cache:
Suporte a ndo armazenagem (no store)

Possui opg&o para ignorar cache (Bypass cache), nesse caso o conteldo do cache ndo sera armazenado

pela CDN e as requisicdes serdo enviadas para a origem.

A CDN permite a criagdo de politicas de cache que permitam n&o fazer cache da requisicdo (bypass) assi

como encaminhar os cookies tal como enviados pelos usudrios para os servidores de origem.

3

A CDN capaz de responder a diferentes métodos HTTP, considerando, pelo menos: GET, HEAD, POST,

PUT, PATCH, DELETE e OPTIONS.

A CDN capaz de restringir para determinado site, métodos HTTP especificos, bloqueando outros métodos

que nao forem habilitados.

A CDN capaz de modificar, adicionar ou remover informagdes do cabecalho HTTP durante a comunicagdo

com os Data Centers de origem.

A CDN permite a implementagdo de redirecionamento HTTP otimizando a comunicagdo com o Data Center

de origem.

A CDN fornece o servigo de Geo Localizagdo a nivel de pais, que permitird o gerenciamento de listas| de

permissdo e negagdo de acessos.

A CDN realiza a entrega de qualquer formato e tipo de contetido nos protocolos HTTP 1.1 e 2.

A CDN realiza a entrega do contetido em cache, mesmo que ja expirado, caso a origem do Datacenter

esteja inacessivel.

A CDN provera aceleracdo através da compressdo de dados (gzip, brotli) desde que suportado p
navegador ou dispositivo utilizado pelo usudrio.

1w

o

A CDN detecta as caracteristicas dos dispositivos através das informacgdes de navegador de Internet.

A CDN permite a obtencdo de objetos cacheados a partir de outros servidores da rede, evitando assim

conexdo com o Data Center de origem.

A CDN permite a utilizacdo de métodos de validagdo de usudrio através de token de URL, cookie,

certificado, definindo se o contetido deve ou ndo ser enviado ao usudrio. Durante a validagdo, ndo consulta

a infraestrutura de origem e usa de meios préprios para validagdo das informacdes dos usuarios.

A CDN proverd a infraestrutura necessdria para a adequada prestacdo dos servigos indicados

anteriormente, de forma escaldvel, automaticamente e em tempo real, independentemente da quantidape

de acessos simultaneos.

A CDN subdivide e permite a consulta de dados referente a trafego, requisicbes HTTP e HTTPS, hi

exclusivamente para cada site WEB configurado, permitindo a geragao de relatérios especificos para ca

site presente na CDN para até 30 dias de histérico. / 47
C&Zj /W e
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A CDN fornece no painel de monitoramento uma ferramenta para geracdo de filtros, possibilitando a

criagdo de relatérios customizados por site e data.

A CDN disponibiliza painel de monitoramento, que permita acompanhar, o quantitativo de requisi¢des

realizadas para cada site WEB.

A CDN disponibiliza informagdes como: pais, endereco IP, descricdo da ameaca/regra que esta sen

do

processada, método HTTP utilizado, data e hora da ocorréncia. Contém ainda, informagdes acerca |das

atividades maliciosas processadas, apresentando:

Quais sites WEB estfo sendo atacados e o que estd sendo explorado no ataque.

A CDN apresenta no painel de monitoramento os eventos de ataques, com delay maximo de 15 minutos,

as informagGes e permitir a consulta de até 30 dias de dados processados.

A CDN apresenta e contabilizar, através de graficos, todas as requisicbes de conteldo realizadas pelo
usuario final para todo e qualquer cédigo de status HTTP/HTTPS, gerando relatérios por periodo,

permitindo a identificagdo dos picos de acesso.

A CDN apresenta e contabilizar, através de graficos e API, o volume de dados trafegados e requisigdes

entre a CDN e o usudrio final para todo e qualquer cédigo de status HTTP/HTTPS.

A CDN apresenta e contabilizar, através de graficos e API, o volume de dados trafegado, e requisigdes

buscadas a partir da origem ou entregues a partir dos servidores de borda da plataforma.

A CDN disponibiliza via API a consulta e a alteragdo das configuracGes de cache e regras de seguranca

com reflexo em todos os servidores de borda da plataforma.

A CDN permite o monitoramento real de navegagdo dos visitantes, conforme abaixo:
Monitoramento de usudrios por meio de injegdo de JavaScript no HTML para monitorar dados
desempenho e informacgdes do cliente;
Monitora o desempenho de navegacao dos visitantes dos sites protegidos pela plataforma coletan
beacons por meio de injecdo automatica de cédigo para as principais plataformas méveis do merca
(Android e i0S) e principais navegadores de internet (Google Chrome, Firefox e MS Edge).

Permite o acompanhamento em tempo real dos dados de desempenho coletados pelos beacans

de

do
do

I

fornecendo visualizagdo de, no minimo, as seguintes dimensdes: navegador, dispositivo, Sistema

Operacional e localidade geogréfica.
Possibilita a customizag&o da coleta para monitoramento utilizando técnicas de Label e Tagging.
Possibilita a integracdo com SIEM (Security Information and Event Management), permitindo

gerenciamento de eventos e informacdes de seguranga, incluindo servico de WAF, gerenciamento
robds,

A CDN disponibiliza os Logs das informacgdes dos servidores para download em intervalo ndo superior a

(uma) hora.

Armazenamento de Logs e Exportacdo de Logs para fontes ex ernas; J

24
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Para a analise das atividades das aplicag6es como desempenho, erros e eventos, fornece visibilidade em

tempo real aos dados em pelo menos 10 segundos, possibilitando monitorar e visualizar a integridade|das

aplicagBes disponiveis na CDN e seus impactos nos usudrios finais;

O servigo de entrega de log fornece controle sobre os fluxos de entrega de dados de registro ao vivo € em

baixa laténcia em a cada 30 segundos, permitindo:

Criar, editar, visualizar e excluir configuracGes de fluxo de dados;

Coletar, agrupar e transmitir registros de log brutos para um destino escolhido em janelas de tempo

selecionadas;
Parar as entregas de logs conforme necessario;
Armazenamento e retencdo de dados por até 12 horas, para anélise off-line e histérica;

Possibilita a integragdo para no minimo as seguintes ferramentas:
Amazon S3

Armazenamento Azure
Datadog

Google Cloud Storage

Splunk

Sumo Logic

Endpoint HTTPS personalizado

Emite alertas de notificagdo por e-mail em caso de falhas no envio dos logs ajudando a resolver problemas

quando os arquivos ndo forem carregados para o destino por vérios motivos, como configuragdes
destino invaélidas ou tempo limite.

de

Fornece controles de seguranca adequadas, incluindo, mas n&o limitados a: restricdo de acesso

administrativo a todos os servigos incluidos na solugdo por meio de um login seguro ou autenticacio
dois fatores, de modo que os servigos ndo podem ser utilizados por terceiros ndo autorizados

de

Fornece gerenciamento da conta, acessos de usuarios, perfis de acesso, grupo de ativos (configuracdes,

APIs) e as permissBes concedidas a usuarios e grupos.

Capacidade de dar permissdes especificas a diferentes usudarios ou grupos de usuarios por tipos de servigos

(CDN e Seguranga) e suas funcgoes.

Capacidade de concessdo de perfis de acesso que permitam administrag&o hierdrquica dos usudrios e seus

perfis.

Requisitos de Qualidade:

A solugdo estd aderente aos aspectos de seguranga dispostos nos seguintes instrumentos regulatorie
Normas ISO 27002, NIST 800-53 e SOC 2 Tipo 2

DS

Servigo de WAF para seguranca e mitigacdo de trafego malicioso %
rd \-\
/

7



e

Informatica

Em Brasilia desde|/|

974

A CDN disponibiliza em todos os Pontos de Presenga o servigo de WAF - firewall de aplicacdo para impedir
atividades maliciosas, incluindo pelo menos as seguintes funcionalidades, além de outros tipos de ataques

comuns e vulnerabilidades conhecidas a serem bloqueadas:

Bloqueio por rede e ip.

Geolocalizagdo.

Secure token.

Cross site scripting (XSS).

Remote file inclusion (RFI).

Directory transversal.

SQL injection.

Gestdo de robds

Para gestdo de robds a CDN:

Possui categorias de Bots ja conhecidos e pré-definidas através de uma lista gerenciada
As categorias de Bots deverdo ser atualizadas regularmente e automaticamente com a finalidade de ind
novos bots e/ou remover aqueles que desaparecem;
Detecta o acesso de robds nos sites do Senac;
Identifica e mitigar botnets automaticamente com base na reputagdo, heuristicas e métricas
identificag@o de sua nocividade;

cluir

de

Capaz de diferenciar entre as requisigdes legitimas realizadas por usudrios humanos das requisigbes

realizadas por bots e ataques automatizados;

Gerencia de forma ativa as ameacas de bot realizando seu tratamento com base em assinaturas,

comportamento, origem e possibilitando a criacdo de controles e regras padrdes, que garantam o

tratamento de no minimo os seguintes comportamentos:

Verifica e mitiga bots que imitam bots conhecidos;

Verifica e mitiga comportamentos baseados em User-Agent, com base nos seguintes critérios:
Na assinatura do cabegalho HTTP como anomalia no nome ou valores do cabegalho;

Auséncia de cabegalhos (UserAgent, Accept-Language, Accept- Enconding, Cookie, Referer);

Verificagdo da ordem do cabecalho e incompatibilidade de versdes de navegadores populares (Firef

Chrome, Safari, Edge);

Avaliagdo e detecgdo de ferramentas de desenvolvimento conhecidas por construir bots como rub
java e php.

Categoriza os robés com base em suas acdes e no impacto na infraestrutura de servigos do Senac;

Aplica agBes de segurancga para os robds, permitindo, no minimo, as seguintes opces:

Monitora o acesso, para avaliagdo do trafego;

Libera o acesso; \/ﬁ
Ignora ou Pular para que continue uma avaliagdo adicional;

by,

Bloqueia o acesso e retornar cédigo de erro HTTP 403 (acesso negado),%
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Bloqueia o acesso e retornar com mensagem customizada.

Toda a solugéo de seguranca incluindo a solugdo de Gestdo de robds serd do mesmo fabricante da CDN,

nao serdo aceitas integracdes com solugdes de terceiros;

A solugdo possui protecdo contra as vulnerabilidades WEB listadas no OWASP* TOP
(https://owasp.org/www-project-topten/), descritos abaixo:
Broken Access Control;

Cryptographic Failures;

Injection;

Insecure Design;

Security Misconfiguration;

Vulnerable and Outdated Components:

Identification and Authentication Failures;

Software and Data Integrity Failures;

Security Logging and Monitoring Failures;

Server-Side Request Forgery (SSRF).

10

A CDN trata de maneira individualizada as requisigdes maliciosas direcionadas aos sites WEB da origem e

bloquea-las.

A CDN fornece o servico de Geo Localizagdo para permitir o bloqueio por pais e redes indesejadas

(Exemplo: rede TOR).

A CDN fornece o servico de controle de camada IP para bloqueio ou liberag3o de enderecos IP. Tais listas

serdo propagadas por toda a infraestrutura da Rede de Distribuicdo de Contelido.

A CDN suporta a criagdo de listas de bloqueio ou liberagdo de sub-redes.

A CDN possui capacidade de ocultar os websites e aplicagdes, restringindo o acesso dos usuarios

diretamente na origem, fornecendo uma camada adicional de protegdo, através de uma lista definida

enderegos IPs que tém permissdo para se comunicar com a origem da aplicagdo.

de

A CDN possui recurso de defesa ativa imediata, cuja solicitacdo viole um grupo de ataque definido na agdo

“negar” seréd colocado em uma caixa de penalidade durante 10 minutos;
A CDN realiza inspegdo completa de corpo de requisigbes HTML/s, sem limitagdo de tamanho.

Para evitar falso positivos, a CDN implementa anlise e inspegdo de corpo de requisicdes, ndo limitando-

se apenas a assinaturas.

A CDN possui a capacidade de criar regras de seguranga customizadas para lidar com situacdes mao

incluidas no conjunto de regras padrdo afim de corrigir vulnerabilidades rapidamente.

A CDN possui capacidade de protecdo de seguranga automadtica, fornecendo atualizacdo automaticamente

afim de detectar e mitigar ameacgas mais recentes.
Para reduzir a ocorréncia de falsos-positivos, a ferramenta possibilita uma estrutura de categoria

assinaturas de defesa WAF através de pontuagdes de risco. Cada assinatura sera atrelada a uma pontua

s
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e cada categoria de assinaturas terd um limite minimo de somatéria de pontos. Baseado nessa pontuagéo,

a ferramenta tomard uma ac3o de mitigagdo/bloqueio do ataque.
A solugdo de seguranca conta com uma inteligéncia de aprendizado para aplicar corretamente
assinaturas de defesa WAF sem causar falsos positivos. Estas acdes serdo feitas a partir do aprendiza
automatizado de tréfego legitimo e sem a interferéncia manual de configuracdes.

A CDN provera servigo de defesa visando mitigar os efeitos de ataques de Distributed Denial-Of-Seryi

as
do

ce

(DDoS), sobre o conteldo distribuido através dos servidores de borda, evitando que estes ataques

alcancem a origem dos dados.

A CDN mitiga ataques de forma transparente, absorvendo e bloqueando ataques de TCP/IP SYN flood |n
seus enderegos IP mantendo a disponibilidade do servigo e entrega das aplicacdes.

0s

A CDN fornece o servico de detecgdo e mitigagdo de ameagas para trafego HTTP e HTTPS. O seryigo

continua escalavel instantaneamente e manter alta performance.

A CDN absorve e tratar as ameagas WEB na origem do ataque, absorvendo o tréfego malicioso e crian
protecdo de perimetro dentro da Internet.,
A CDN possui protegdo automética de APIs nas camadas abaixo:

Protecdo da camada de rede através de bloqueio geogréfico e listas negras de IP

do

Protegdo DDoS através de controles de taxa (Rate Limit) para fins de mitigacdo de ataques volumétridos:

Protecdo contra exploragdo de vulnerabilidade (exploit) em por meio de inspegbes de regras WAF.
Solugdo de DNS autoritativo em nuvem.

A Contratada proverd solucdo em nuvem para os servigos de DNS autoritativo do Senac.

A solugdo terd ao menos um ponto de presenga para resolucdo de DNS no Brasil.

O servigo provera disponibilidade de DNS 24x7x365, com nivel de servico de 99,99999%.

O servigo serd provido por uma rede anycast distribuida nos pontos de presenga descritos no Termo

Referéncia.

A Plataforma prové mecanismos para eventual aceleragdo de resolucdo de nomes DNS;

de

Sera possivel implementar o servico como DNS primario ou secundario, substituindo ou aumentando a

infraestrutura DNS do Senac.

A plataforma de DNS em nuvem prové:

Aceleragdo de resolucdo DNS.

Protegdo contra-ataques DNS.

Mecanismos que possibilitem a alta disponibilidade do servico DNS.

Mecanismos para manutengdo da configuracdo de DNS para os sitios a serem protegidos

A Contratada proverd interface de gerenciamento dos servigos de DNS por meio de portal em nuvem e

por meio de interfaces de programacéo de aplicag&o (APIs), permitindo integrages com ferramentas do{\

Senac.
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