CONCORRENCIA N° 13564/2022

ABERTURA: DIA 28 DE JUNHO DE 2022 - AS 15H00

OBJETO: “"RENOVAGAO DE SOLUGAO PARA PROTEGAO DE DATA CENTER
ENVOLVENDO SERVIDORES FISICOS E VIRTUAIS, TREND MICRO DEEP
SECURITY ENTERPRISE, E SOLUGCAO DE CRIPTOGRAFIA PARA
NOTEBOOKS TREND MICRO SMART PROTECTION FOR ENDPOINTS"”.

1.1

1.2

2.1

OBJETO

O Servico Nacional de Aprendizagem Comercial - Senac,
Administracdo Regional no Estado de Sdo Paulo, comunica a abertura da
Licitacdo, na modalidade de CONCORRENCIA, do tipo MENOR PRECO,
que tem por objeto a RENOVACAO DE SOLUCAO PARA PROTECAO DE
DATA CENTER ENVOLVENDO SERVIDORES FISICOS E VIRTUAIS,
TREND MICRO DEEP SECURITY ENTERPRISE, E SOLUGCAO DE
CRIPTOGRAFIA PARA NOTEBOOKS TREND MICRO SMART
PROTECTION FOR ENDPOINTS, conforme a Minuta de Contrato e
demais Anexos, que sao parte integrante deste Edital.

O Edital encontra-se disponivel para conhecimento publico, no site
www.sp.senac.br/sites/licitacao e também poderd ser verificado e
obtido na Geréncia de Materiais e Servicos, localizada na Rua Dr. Vila
Nova, 228 - 7° andar, sala 709, S&do Paulo - SP, das 9h30 as 12h e das
14h as 17h30, mediante preenchimento de um protocolo de retirada ou
por solicitacdo via e-mail (licitacao.gms@sp.senac.br). A empresa
interessada em participar da Licitacdo devera fornecer dados precisos
para identificacdo e envio de informacgdes, quando necessario.

DATA DE ABERTURA, HORARIO E LOCAL DA LICITACAO

No dia 28 de junho de 2022 as 15h00 no 1° andar, sala 114, do
Edificio-Sede do Senac - Administracdo Regional no Estado de Sao Paulo,
localizado na Rua Dr. Vila Nova, 228, CEP 01222-903, nesta Capital, data,
horario e local em que a Licitante devera entregar os DOCUMENTOS DE
HABILITACAO (ENVELOPE I) e a PROPOSTA COMERCIAL
(ENVELOPE II) a Comissao Permanente de Licitagdo, que estara reunida
em sessdo publica para esta finalidade.

2.1.1 O Senac ndo se responsabilizara, sob nenhuma hipotese, pela
recepcao de envelopes, documentos ou propostas que nao
tenham sido entregues sob protocolo a Comissdo Permanente
de Licitagcdo até o prazo estabelecido no item 2.1.

2.1.2 A Licitante que chegar atrasada na sessdao de abertura para
entregar seus envelopes serda impedida de participar da
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Licitacdo, podendo acompanhar a sessao na condicdo apenas
de ouvinte.

2.1.3 O Senac comunica que o Edital e os demais atos
(esclarecimentos, carta-errata, atas de julgamento e outros
afins) pertinentes a presente Licitagdo serdao divulgados na
pagina de licitagoes do portal Senac
www.sp.senac.br/sites/licitacao, sendo de inteira
responsabilidade da empresa interessada ou Licitante o devido
acompanhamento da divulgacao de cada fase da Licitagao.

3 FUNDAMENTO LEGAL E REGIME DE CONTRATAGAO

3.1 A presente Licitagdo reger-se-a pelas normas e procedimentos do
Regulamento de Licitacbes e Contratos do Senac - Administracao
Regional no Estado de Sao Paulo, Resolugdao n° 04/2022, e por este Edital.

3.2 Tipo de Licitacdo: MENOR PRECO.
4 PARTICIPACAO

4.1 Poderao participar desta Licitagao e firmar o contrato dela decorrente com
o Senac pessoas juridicas, brasileiras ou estrangeiras, que se enquadrem
no ramo de atividade pertinente ao objeto desta Concorréncia e
satisfizerem plenamente a todos os termos e condicdes dispostos no
presente Edital.

4.2 Nao poderao participar da presente Licitacao:

4.2.1 Empresas suspensas de licitar ou contratar com o Senac, ou
que estejam litigando administrativa ou judicialmente contra
o0 Senac, exceto se tais litigios versarem sobre matérias de
natureza tributaria/previdenciaria;

4.2.2 Empresas consorciadas ou sob o controle acionario de um
mesmo grupo de pessoas fisicas ou juridicas;

4.3 As empresas estrangeiras deverao ter, na data de abertura da presente
Licitacdo, representacdo legal no Brasil, com poderes expressos para
receber citagdo e responder administrativa e judicialmente.

4.4 Os interessados poderdao encaminhar solicitacdo de esclarecimentos e
informacgbes sobre a Licitacao, até o dia 21/6/2022, formalmente por
escrito, enderecado a Comissdao Permanente de Licitagcdo no endereco
informado no item 1.2, ou por meio eletrénico para o e-mail:

licitacao.gms@sp.senac.br. As questdes formuladas serdao respondidas
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por e-mail a todas as Licitantes até o dia 24/6/2022. Esclarecimentos
solicitados ap6s o prazo ndo serdo respondidos.

5 CREDENCIAMENTO

5.1 No presente feito licitatorio somente podera se manifestar em nome da
Licitante o sécio ou dirigente desta, com poderes conferidos pelo Contrato
Social ou Estatuto Social, para representa-la ativa e passivamente em
juizo ou fora dele ou, ainda, procurador devidamente credenciado.

5.1.1 Entende-se como procurador credenciado aquele com poderes
outorgados por procuracao para representar a Licitante em
processos de Licitacdo ou, ainda, aquele credenciado por Carta
de Credenciamento (Modelo ANEXO I).

5.2 Documentos comprobatorios da representacdo da Licitante:

5.2.1 Carta de Credenciamento (Modelo ANEXO I - com firma
reconhecida por Tabelido de Notas, de seu representante
legal) acompanhada de copia autenticada do Contrato Social
ou do Estatuto Social e respectivas atas de eleicdo de seus
administradores em cépias autenticadas; ou

5.2.2 Procuracao, com firma reconhecida, caso a Licitante se faca
representar por procurador credenciado, acompanhada de
copia autenticada do Contrato Social ou do Estatuto Social e
respectivas atas de eleigdo de seus administradores em cépias
autenticadas; ou

5.2.3 Contrato Social ou Estatuto Social e respectivas atas de eleicao
de seus administradores em cdpias autenticadas, caso a
Licitante se faca representar por sécio ou dirigente.

5.3 Os documentos mencionados acima deverao ser apresentados no ato da
sessdo de abertura e ndao necessitam estar inseridos em nenhum dos
ENVELOPES I ou II, respectivamente DOCUMENTOS DE HABILITAGCAO
e PROPOSTA COMERCIAL.

5.4 Sera necessaria a apresentacdo do original da cédula de identidade, ou
carteira expedida por 6rgdo ou conselho de classe que tenha forca de
documento de identificacao (OAB, CREA, CAU etc.), ou Carteira de
Trabalho e Previdéncia Social, ou Passaporte para conferéncia do
credenciamento.

5.5 A presenga do representante legal da Licitante ou de procurador por ela

devidamente constituido ou credenciado em todas as sessoes de abertura
é condicdo FACULTATIVA para a participacdo na presente Licitacdo.
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5.6 A ndo apresentacao do documento legal de representacao, ndo excluira a
Licitante de participar da Licitacdo, mas impedird seu representante
presente na sessdo de se manifestar em seu nome.

5.7 As pessoas que ndao comprovarem possuir poderes para representagao
legal das Licitantes somente poderdao participar na sessdao como
ouvintes.

5.7.1 Nenhuma pessoa, ainda que munida de procuragdo, podera
representar mais de uma empresa junto ao Senac nesta
Licitacdo, sob pena de exclusdo sumaria das Licitantes ambas

representadas.
6 DOCUMENTOS DE HABILITAGCAO - ENVELOPE I
6.1 Para a habilitacdo sdo exigidos os documentos a seguir relacionados, os

quais deverdo ser apresentados em uma Unica via, em envelope nao
transparente, devidamente lacrado, obedecidas a ordem e as condicdes
enunciadas em cada subitem a seguir:

6.1.1 Carta de apresentacdao relacionando os Documentos de
Habilitacdo, devidamente assinada pelo representante legal da
Licitante (Modelo ANEXO II).

6.1.2 Declaracdo expressa firmada pelo representante legal da
Licitante de que se sujeita integralmente a todas as condigdes
constantes do presente Edital, declarando também
atendimento as normas de protecdo de dados pessoais,
especialmente a Lei n°® 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais ("LGPD"”), bem como a
inexisténcia de fato impeditivo para a participacdo no certame
(Modelo ANEXO III).

6.1.3 Declaracdo expressa firmada pelo representante legal da
Licitante, de que se sujeita integralmente a todas as condigdes
constantes da Minuta Contratual e seus Anexos (Modelo
ANEXO 1V).

6.2 HABILITACAO JURIDICA E FISCAL

6.2.1 Em se tratando de empresa estrangeira, decreto de
autorizacdo e ato de seu registro;

6.2.2 Ato constitutivo, Contrato Social ou do Estatuto Social com as

devidas alteracOes ou a consolidada, e as respectivas atas de

eleicdo de seus administradores em cdpias autenticadas;
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6.2.2.1 Caso a Licitante apresente no ato do credenciamento
conforme item 5.2, os documentos acima referidos
no subitem 6.2.2, ndo serad necessario incluir nova
copia no ENVELOPE 1.

6.2.3 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas
- CNPJ, junto ao Ministério da Fazenda;

6.2.4 Prova de inscricao no cadastro de contribuinte estadual (IE)
ou municipal, relativo ao domicilio ou sede da Licitante,
pertinente a seu ramo de atividade e compativel com o objeto
contratual deste Edital;

6.2.5 Prova de regularidade relativa ao Fundo de Garantia por
Tempo de Servigo (FGTS), consubstanciada no Certificado de
Regularidade do FGTS (CRF), expedido pela Caixa Econ6mica
Federal (CEF), com validade na data de abertura da presente
Licitacao.

6.2.6 Prova de Regularidade de Tributos com:

6.2.6.1 Fazenda Nacional - prova de regularidade com a
Fazenda Nacional consubstanciada na Certidao
Negativa, ou Positiva com efeitos de Negativa,
de Débitos Relativos aos Tributos Federais e a
Divida Ativa da Unido, com validade na data de
abertura da presente Licitagao.

6.2.6.2 Fazenda Estadual - prova de regularidade com a
Fazenda Estadual do domicilio da Sede da Licitante,
consubstanciada na Certiddao Negativa, ou Positiva
com efeitos de Negativa, de Débitos Tributarios
e/ou da Divida Ativa do Estado, com validade na
data da abertura da presente Licitagao.

6.2.6.2.1 *Importante: Mesmo a Licitante Isenta
de Inscricdo Estadual deverd apresentar
Certiddao Negativa.

Fazenda_Municipal - prova de regularidade com a Fazenda
Municipal do domicilio da Sede da Licitante, consubstanciada
na Certiddao Negativa, ou Positiva com efeitos de
Negativa, referente a tributos mobiliarios, com validade
na data de abertura da presente Licitagao.
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6.2.7.1.1 Licitantes estabelecidas no Municipio de
Sao Paulo deverao apresentar Certidado
emitida pela Secretaria de Finangas e
Desenvolvimento Econbmico. Sera
inabilitada a Licitante que apresentar
somente a Certiddo Negativa de Débitos
de Tributos Mobilidrios Inscritos em Divida
Ativa CND-DA emitida pela Secretaria dos
Negocios Juridicos da Procuradoria Geral
do Municipio - Departamento Fiscal, que
ndao abrangem os débitos de tributos
mobilidrios que porventura estejam sob o
gerenciamento da Secretaria Municipal de
Finangcas do Municipio de Sao Paulo.

6.2.8 Se a Licitante se fizer representar pela sua Filial, para atender
o objeto do presente Edital, devera também apresentar
todos os documentos elencados no item HABILITAGCAO
JURIDICA E FISCAL, tanto da Matriz quanto da Filial.

6.2.9 N3ao serao aceitos “protocolos” ou ‘“solicitacao de
documento” em substituicdo aos documentos e certiddes
requeridos no presente Edital.

QUALIFICACAO ECONOMICO-FINANCEIRA

6.3.1 Certiddo Negativa de Faléncia, Concordata e Recuperagdo
Judicial e Extrajudicial, expedida pelo Distribuidor Civel da
Matriz da Licitante, com validade na data de abertura da
presente Licitagdo.

6.3.2 Se a empresa Licitante se fizer representar pela sua Filial, para
atender ao objeto do presente Edital, devera apresentar a
Certiddo Negativa de Faléncia, Concordata e Recuperacao
Judicial e Extrajudicial, tanto da Matriz quanto da Filial.

Todos os documentos exigidos no ENVELOPE I deverdo ser apresentados
em original ou por qualquer processo de cépia autenticada, ou, ainda,
qguando for o caso, por publicacdo em dérgdo da imprensa oficial, desde
que legivel e ndo reduzida. Documentos emitidos pela Internet poderdo
ser apresentados conforme legislagao vigente.

Todas as CertidGes deverdo estar validas na data da abertura do
ENVELOPE I. A validade correspondera ao prazo fixado nas proprias
Certidoes. Caso tais Certidoes nao contenham expressamente o prazo de
validade, o Senac convenciona o prazo como sendo de 90 (noventa) dias,
a contar da data de sua expedigao.
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6.6 Nos demais documentos exigidos no ENVELOPE I, que ndao sejam
certidoes de regularidade fiscal, econdbmica ou outros exigidos no
presente Edital, ndo serad exigida validade (comprovantes de inscricao
municipal, estadual, CNPJ, atestados técnicos ou outros).

6.8 N3o sera concedido prazo para apresentacao de documento de habilitacdo
que ndo tenha sido entregue na sessao propria, exceto no caso previsto
no subitem 9.12.

7 PROPOSTA COMERCIAL - ENVELOPE 11
7.1 A Proposta Comercial devera ser apresentada em uma Unica via, em papel

timbrado, sem emenda, rasura, entrelinha ou ressalva, dentro de um
envelope nado transparente, contendo o que se segue:

7.1.1 Carta de apresentacao da Proposta Comercial (Modelo Anexo
V),
7.1.2 Validade minima de 90 (noventa) dias.
7.2 A Licitante obriga-se a executar os servicos objeto desta Licitacao, pelos

precos constantes na Proposta Comercial, na qual deverdo estar incluido
todos os encargos trabalhistas e sociais, fiscais, previdenciarios, bem
como todos os custos, diretos e indiretos, e demais despesas de qualquer
natureza.

7.3 A Proposta Comercial devera ser formulada pela Licitante considerando,
obrigatoriamente, as condicOes de prestacdao dos servicos estabelecidas
no presente Edital e na minuta contratual e seus Anexos, os quais fazem
parte integrante deste.

7.4 O contrato a ser firmado com a Licitante vencedora sera elaborado com
base na referida minuta, de sorte que seus termos devam ser de inteiro
conhecimento da Licitante que, para tanto, deverd firmar a declaracao
mencionada no subitem 6.1.3 deste Edital.

7.5 Caso haja o vencimento da validade da Proposta Comercial sem que a
licitagdo tenha sido homologada, adjudicada e o contrato assinado, esta
fica automaticamente prorrogada, exceto se houver manifestagao
contraria formal da licitante, por meio de correspondéncia, na data de
vencimento da proposta, caracterizando seu declinio em continuar na
licitagao.

7.6 Os pregos propostos serdo considerados completos e suficientes para a
prestacdao dos servigos, objeto desta Licitacdo, sendo desconsiderada
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qualquer reinvindicacdo de pagamento adicional devido a erro ou ma
interpretacdo por parte da Licitante.

7.7 N3o se considerara qualquer oferta de vantagem ndo prevista no Edital,
nem preco ou vantagem baseada em ofertas de outras Licitantes.

7.8 *Importante: A Proposta Comercial deverd estar assinada pelo
representante legal da empresa, sécios administradores/proprietarios ou
procuradores com poderes especificos.

8 ORGANIZAGAO E APRESENTACAO DOS ENVELOPES

8.1 Os Documentos de Habilitacao e a Proposta Comercial, exigidos neste
Edital, deverao ser apresentados em envelopes distintos, opacos, nao
transparentes, fechados e lacrados, contendo as seguintes indicagdes no
Seu anverso:

ENVELOPE I - DOCUMENTOS DE HABILITACAO
CONCORRENCIA N° 13564/2022 - ABERTURA DIA 28/6/2022 - AS 15H00

OBJETO: RENOVAGCAO DE SOLUGCAO PARA PROTECAO DE DATA CENTER
ENVOLVENDO SERVIDORES FISICOS E VIRTUAIS, TREND MICRO DEEP SECURITY
ENTERPRISE, E SOLUCAO DE CRIPTOGRAFIA PARA NOTEBOOKS TREND MICRO
SMART PROTECTION FOR ENDPOINTS

RAZAO SOCIAL DA LICITANTE: XXXXXXXXXXXXXX
REPRESENTANTE LEGAL / PROCURADOR: XXXXXXXX
E-MAIL E TELEFONE: () XXXX - XXXXX

ENVELOPE II- PROPOSTA COMERCIAL
CONCORRENCIA N° 13564/2022 - ABERTURA DIA 28/6/2022 - AS 15H00

OBJETO: RENOVAGCAO DE SOLUCAO PARA PROTEGCAO DE DATA CENTER
ENVOLVENDO SERVIDORES FISICOS E VIRTUAIS, TREND MICRO DEEP SECURITY
ENTERPRISE, E SOLUGCAO DE CRIPTOGRAFIA PARA NOTEBOOKS TREND MICRO
SMART PROTECTION FOR ENDPOINTS

RAZAO SOCIAL DA LICITANTE: XXXXXXXXXXXXXX

REPRESENTANTE LEGAL / PROCURADOR: XXXXXXXX
E-MAIL E TELEFONE: () XXXX - XXXXX

8.2 A inversao dos documentos no interior dos envelopes, ou seja, a colocagao
da PROPOSTA COMERCIAL no envelope dos DOCUMENTOS DE
HABILITACAO, acarretara a exclusao sumaria da Licitante.
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8.3 Os documentos constantes dos ENVELOPES I e II poderao ser
preferencialmente encadernados, em espiral, e todas as folhas deverao
estar rubricadas pela Licitante e numeradas sequencialmente, da primeira
a ultima folha, de modo a refletir o seu nUmero exato de folhas. A falta
de encadernagdo ndo acarretara a desclassificagdo da Licitante.

8.4 A falta de numeracdo ou da rubrica ndo acarretara a desclassificacdo da
Licitante, podendo ser numerados durante a sessao de abertura dos
respectivos ENVELOPES.

9 CREDENCIAMENTO, ABERTURA E JULGAMENTO DOS
DOCUMENTOS DE HABILITACAO (ENVELOPE I) E DAS PROPOSTAS
COMERCIAIS (ENVELOPE II)

9.1 No local, dia e hora definidos no item 2.1 deste Edital, a Conjisséo
Permanente de Licitacdo, recebera os DOCUMENTOS COMPROBATORIOS
DA REPRESENTACAO, os DOCUMENTOS DE HABILITACAO (ENVELOPE I)
e a PROPOSTA COMERCIAL (ENVELOPE II), quando seu Presidente lera
0s nomes destas, para que todos os presentes possam saber quem sdo
seus concorrentes.

9.2 A Comissdao Permanente de Licitacdo procedera ao Credenciamento e logo
ap6s, a abertura do ENVELOPE I, contendo os Documentos de
Habilitacdo das Licitantes, que serdo rubricados pelos membros da
Comissao Permanente de Licitacdo. Em seguida, serdao passados aos
Licitantes presentes para darem vistas aos Documentos de Habilitagao,
podendo também rubrica-los e, fazer anotagoes, lavrando-se a respectiva
ata.

9.3 A sessdo de que trata o item 9.2 sera encerrada, para que a Comissao
Permanente de Licitagcdo proceda, em sessdao privativa, a analise dos
Documentos de Habilitacdo, hipétese em que os ENVELOPES II serdo
mantidos devidamente inviolados e rubricados pelos presentes, em seus
lacres, sob a guarda da Comissao Permanente de Licitacdo.

9.3.1 Os Documentos de Habilitacdo ndo estardo disponiveis para
vistas durante o periodo de analise privativa pela Comissdo
Permanente de Licitacdo, a fim de ndo prejudicar a analise e o
andamento da Licitacao.

9.4 Excepcionalmente, a Comissdo Permanente de Licitacdo podera optar pela
avaliagdo dos Documentos de Habilitacao no ato da abertura e lavrar a
ata com o resultado do julgamento. Caso todas as Licitantes concordem
com o resultado do julgamento da habilitacdo, a Comissao Permanente
de Licitacdo podera decidir pela abertura das Propostas Comerciais

(ENVELOPE II).
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9.5 Sera considerada inabilitada a Licitante que:

9.5.1 Deixar de apresentar qualquer um dos documentos
relacionados, apresenta-los em desacordo com o solicitado ou
deixar de atender a quaisquer das exigéncias contidas no item
6 e respectivos subitens do presente Edital;

9.5.2 Ndo comprovar as condicOes estabelecidas no item 4.1 e
respectivos subitens, e/ou estiver inclusa em quaisquer das
vedacgoes dispostas no item 4.2 e respectivos subitens;

9.5.3 Nao  satisfizer quaisquer condicbes expressamente
estabelecidas neste Edital;

9.5.4 Incluir qualquer parte da Proposta Comercial (ENVELOPE II),
no involucro de Documentos de Habilitacdo (ENVELOPE I),
bem como oferecer qualquer vantagem baseada nas propostas
das demais Licitantes.

9.6 O resultado do julgamento da analise da documentacdo (ENVELOPE I)
sera divulgado no site www.sp.senac.br/sites/licitacao, sendo de
inteira responsabilidade da Licitante o acompanhamento da divulgacao de
cada fase da Licitacdo.

9.7 Divulgado o resultado do julgamento, de acordo com o item 9.6, a
Comissdo Permanente de Licitagdo convocara as Licitantes habilitadas
para a sessdao de abertura do ENVELOPE II, contendo as Propostas
Comerciais.

9.8 No local, dia e hora definidos no item 9.7 deste Edital, a Comissado
Permanente de Licitacdo procederd a abertura do ENVELOPE 1I,
contendo as Propostas Comerciais das Licitantes habilitadas, que serdo
rubricadas pelos membros da Comissdao Permanente de Licitagdo. Aos
representantes das Licitantes presentes, serd dada vista as Propostas
Comerciais para que também as rubriquem, podendo fazer anotacdes e
realizar questionamentos por escrito, os quais serdo juntados a respectiva
ata.

9.9 A sessdo de que trata o item 9.8 sera encerrada para que a Comissao
Permanente de Licitagdo proceda a andlise das Propostas Comerciais das
Licitantes habilitadas, lavrando-se entdo a respectiva ata.

9.9.1 As Propostas Comerciais ndo estardao disponiveis para vistas
durante o periodo de analise privativa pela Comissdo
Permanente de Licitacdo, a fim de ndo prejudicar a analise e o
andamento da Licitacao.
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A Comissdo Permanente de Licitagdo, em sessdo privativa, analisara as
Propostas Comerciais apresentadas na Licitacdo, e caso sejam detectados
eventuais erros aritméticos, deverao ser corrigidos, observando-se, para
esse procedimento, os seguintes critérios:

9.10.1 No caso de erro de multiplicagdo do preco unitario pela
guantidade correspondente, o produto sera retificado,
mantendo-se inalterados os pregos unitarios e a quantidade;

9.10.2 No caso de erro de adicdo, a soma sera retificada, mantendo-
se inalteradas as parcelas;

9.10.3 O preco total da proposta sera ajustado pelo Senac, em
conformidade com os procedimentos acima para correcao de
erros. O valor resultante consistird no preco corrigido da
proposta.

Por fim, depois de concluida a verificagdo da conformidade das propostas,
a Comissdo Permanente de Licitacdo as apreciara, em sessao privativa,
desclassificando aquela que:

9.11.1 Deixar de apresentar qualquer um dos documentos exigidos;

9.11.2 Apresentar precos unitdrios inexequiveis, irrisorios,
simbdlicos, de valor zero, incompativeis com os pregos de
mercado.

9.11.2.1 Considera-se “preco inexequivel”, aquele que vier
a ser assim considerado pela Comissao
Permanente de Licitacdao, como valor insuficiente
para realizagdo dos servigos exigidos nesta
Licitagdo, assim entendido e caracterizado como
sendo aquele que estiver abaixo do minimo
praticado pelo mercado;

Apresentar prazo de execucdo objeto desta Licitacao diferente
do estabelecido neste Edital;

Nao estiver assinada por seu representante legal;
Apresentar emendas, borrdes ou rasuras;
Nao se referir a valores certos e definidos;

N3o obedecer ao prazo de validade minimo estabelecido neste
Edital; ou
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9.11.8 Estiver em desacordo com quaisquer das exigéncias
expressamente previstas neste Edital.

9.12 Se, porventura, todas as Licitantes forem declaradas inabilitadas ou
desclassificadas, nos termos do presente Edital, a Comissdao Permanente
de Licitagao poderd, a seu exclusivo critério, fixar prazo comum a todas
as Licitantes para retificacdes, livres das causas que deram origem a
inabilitacdo ou a desclassificacao.

9.12.1 O ndo atendimento desta providéncia, em prazo assinalado
pela Comissdo Permanente de Licitagdo, implicard a
inabilitacdo e/ou desclassificacdo definitiva das Licitantes.

9.13 Se houver empate entre duas ou mais propostas, o desempate far-se-a
por meio de sorteio em ato publico, em dia, horario e local a serem
definidos pela Comissdo Permanente de Licitagao.

9.14 A Comissdo Permanente de Licitacdo, a seu exclusivo critério, podera, a
qualquer tempo, solicitar as Licitantes informagGes/comprovacdes
adicionais sobre as propostas e/ou documentos apresentados, exigir
traducdes simples ou juramentadas de documentos que sejam em idioma
estrangeiro para o idioma portugués do Brasil e, consultar e comprovar
por meio da Internet, bem como, fica facultado ao Senac realizar
quaisquer diligéncias que entender cabiveis. O ndo atendimento de
solicitagdo, em prazo estabelecido, implicaréa a desclassificacdo da
Licitante.

9.15 Terminada a fase de anadlise das Propostas Comerciais, a Comissao
Permanente de Licitacdo divulgara o resultado final da licitagdo as
Licitantes, no site www.sp.senac.br/sites/licitacao.

9.16 A Comissdo Permanente de Licitacdo, a seu exclusivo critério, podera
inverter o procedimento, abrindo primeiramente as Propostas Comerciais,
classificando as Licitantes por ordem crescente de valor, e sé entdo abrir
o envelope de habilitacdo da Licitante classificada em primeiro lugar.

9.17 Caso a Licitante classificada em primeiro lugar for inabilitada e apos
julgados eventuais recursos interpostos, proceder-se-& a abertura dos
envelopes de habilitacao dos Licitantes remanescentes, na ordem de
classificagao para que o seguinte classificado que preencha as condigdes
de habilitagao seja declarado vencedor, nas condicdes de suas propostas.

9.18 Na hipotese de estarem todas as Licitantes representadas na sessao de
abertura dos envelopes, e tendo declinado do recurso por meio de
assinatura do Termo de Renulncia, quanto a fase pertinente, podera a
Comissao Permanente de Licitagdo proceder a abertura dos envelopes da
fase seguinte.
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9.19 A Comissdao Permanente de Licitacdo manterd sob sua guarda os
envelopes que ndo forem abertos. Os envelopes estardo disponiveis e
deverdo ser retirados pelas Licitantes em até 20 (vinte) dias apds
divulgado o resultado final da Licitagdo e esgotados os prazos para
interposicao de recurso, findo os quais, sem a devida providéncia, serdo
destruidos.

9.20 Sera declarada vencedora a Licitante que apresentar O MENOR PRECO
GLOBAL.

10 RECURSOS

10.1 Divulgada a decisao da Comissao Permanente de Licitacdo, a Licitante, se
dela discordar, terd o prazo de 5 (cinco) dias uteis a contar da
divulgacdo do resultado da fase de habilitagdo dos documentos ou da fase
do julgamento da Proposta Comercial para interpor recurso.

10.2 Ocorrendo a interposicao de recurso na forma do item anterior, a Licitante
que puder vir a ter sua situacdao efetivamente prejudicada, podera se
manifestar sobre as razdes do recurso no mesmo prazo, que correra a
partir da data da divulgacdo da interposicdo do recurso na pagina de
licitagdes do Portal Senac www.sp.senac.br/sites/licitacao.

10.3 O recurso administrativo devera ser entregue ao Presidente da Comissao
Permanente de Licitacdo do Senac, de segunda-feira a sexta-feira, das
09h30 as 12h e das 14h as 18h, na Rua Dr. Vila Nova, 228 - 7° andar,
sala 709 - Vila Buarque - Sao Paulo - SP.

10.4 As razdes do recurso deverdo ser dirigidas ao Sr. Diretor Regional do
Servico Nacional de Aprendizagem Comercial - Senac - Administracao
Regional no Estado de Sao Paulo, que é a Autoridade Competente, por
intermédio do Presidente da Comissdao Permanente de Licitagdo.

10.5 O recurso tera efeito suspensivo.

10.6 O recurso interposto fora das condigdes constantes neste Edital ndo sera
conhecido pelo Senac.

11 PENALIDADES

11.1 O descumprimento parcial ou total das condicoes estabelecidas no
presente Edital ensejara a aplicagdo de penalidades a Licitante vencedora,
conforme previstas na minuta contratual, além de a contratante poder
considerar simultaneamente rescindido o contrato, independentemente
de qualquer notificagao ou interpelagao judicial ou extrajudicial.
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11.2 Nas hipoteses de inexecucdo parcial ou total do contrato previstas acima,
podera haver, além da aplicacdo das penalidades, a suspensao do direito
de licitar ou contratar com o Senac por até 2 (dois) anos.

11.3 O pagamento das multas contratuais estabelecidas ndo exime a
Contratada do fiel cumprimento das obrigacdes e responsabilidades
contraidas, nem da reparacao de eventuais danos, perdas ou prejuizos,
diretos ou indiretos, que vierem a ser causados ao Senac em decorréncia
da execucdo contratual.

11.4 A Licitante que, convocada dentro do prazo de validade da sua proposta,
nao celebrar o contrato ou documento equivalente, deixar de entregar
documentacdo exigida para a Licitacdo ou apresentar documentagao
falsa, ensejar o retardamento da execucao de seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucdao do contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal, ficara impedida de licitar e
contratar com o Senac pelo prazo de até 2 (dois) anos, sem prejuizo das
multas previstas em edital e no contrato/documento equivalente e das
demais cominagdes legais.

12 DA CONTRATAGCAO

12.1 Caso a Licitante vencedora ndao compareca para assinar o contrato ou
documento equivalente no prazo fixado, o Senac podera optar por realizar
nova Licitagdo ou convocar as Licitantes, por ordem crescente de
classificagao, para fornecer os produtos/servicos pela mesma condicao da
proposta apresentada nesta Licitacao pela Licitante vencedora.

12.2 A recusa injustificada em assinar o contrato ou documento equivalente
dentro do prazo fixado, caracterizard o descumprimento total da
obrigacdo assumida e podera acarretar a Licitante, isolada ou
cumulativamente, as seguintes penalidades:

12.2.1 Perda do direito a contratacao;

12.2.2 Suspensao do direito de licitar ou contratar com o Senac, por
prazo nao superior a 2 (dois) anos.

13 TRATAMENTO DE DADOS PESSOAIS

13.1 O Senac tem compromisso com a privacidade e a protecdao de dados
pessoais de seus alunos, colaboradores, clientes e parceiros. E, nesse
sentido, o Senac envida seus melhores esforgos para, no tratamento de
dados pessoais decorrente deste Edital, observar integralmente a
legislagdo aplicavel, em especial a Lei n® 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais ("LGPD"), comprometendo-se, na qualidade
de controlador, a:
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13.1.1 Cumprir as obrigacOes estabelecidas pela LGPD, tratando
sempre o minimo de dados pessoais necessarios para atingir
as finalidades deste Edital;

13.1.2 Adotar medidas razoaveis para informar empregados e
terceiros sobre cuidados e responsabilidades resultantes de
normas de protecao de dados pessoais;

13.1.3 Envidar esforcos razoaveis para garantir que os dados
pessoais tratados estejam atualizados e sejam relevantes em
todas as circunstancias, enquanto estiverem sob sua custodia
ou sob seu controle, na medida em que tenha capacidade de
fazé-lo;

13.1.4 Notificar o titular de dados pessoais e as autoridades acerca
do tratamento ndo autorizado ou ilegal, perda, destruicao,
dano, alteracdo ou divulgagdo ndo autorizada, bem como
qualquer violacdo de medidas de seguranca em relagdo a
dados pessoais cujo tratamento decorra deste Edital; e

13.1.5 Disponibilizar avisos de privacidade para ampliar a
transparéncia e confiabilidade acerca do tratamento de dados
pessoais realizado.

13.2 Ao participar do processo licitatorio objeto deste Edital, o Licitante, por
seus representantes legais e sob as penas da lei, declara como
verdadeiros quaisquer dados pessoais informados na Documentacao de
Habilitacdo e/ou decorrentes do previsto neste Edital, responsabilizando-
se por esta garantia e pela legalidade do compartilhamento dos dados
pessoais com o Senac nos termos da legislacdo aplicavel, em particular
da LGPD. O Licitante, compromete-se, ainda, a ndo comunicar, revelar,
disponibilizar ou utilizar dados pessoais aos quais tiver acesso em razao
de sua participacdo no processo licitatério para finalidades distintas
daquelas que motivaram o seu acesso, responsabilizando-se integral e
exclusivamente pelo pleno atendimento desta obrigagao.

13.3 O Licitante declara, por seus representantes legais e sob as penas da
lei, que conhece e cumpre integralmente as disposi¢cdes da LGPD no que
toca o tratamento de dados pessoais necessario para a conducao de seu

negoécio e execucdo do contrato objeto desta Licitacdo, particularmente

que (i) observa as obrigacdes estabelecidas pela LGPD, garantindo,
inclusive, a origem licita e/ou necessidade dos dados tratados; (ii) adota
medidas razoaveis para informar empregados e terceiros sobre cuidados

e responsabilidades resultantes de normas de protecdo de dados

pessoais; (iii) possui procedimento que permite notificar o Senac acerca

do tratamento ndo autorizado ou ilegal, perda, destruicao, dano, alteragao
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ou divulgacdo ndo autorizada, bem como qualquer violacao de medidas
de seguranca em relagcdo a dados pessoais cujo tratamento decorra deste
Edital e futuro contrato; e (iv) implementou mecanismos para
cumprimento de solicitacdes envolvendo tratamento de dados pessoais
pelos titulares e autoridades, e mitigacdao de riscos, podendo, inclusive,
cooperar com 0 Senac nesse sentido.

13.4 O Licitante reconhece que, nos termos da legislagdo aplicavel e politicas
de privacidade e seguranca da informacdo do Senac, bem como em
decorréncia deste Edital, dados pessoais serdo tratados, de forma segura
e em ambiente com acesso restrito, para fins especialmente de viabilizar
(i) a participacdo na Licitagao, (ii) a contratacao, a conducdo e gestao das
atividades relacionadas ao objeto da Licitacao; e (iii) o contato do Senac
por qualguer meio, inclusive para participagdo em processos licitatérios
no futuro. Declara, ainda, ciéncia de que os dados pessoais podem ser,
nos termos da lei, compartilhados pelo Senac com outras entidades como
auditores, prestadores de servicos de controle de acesso as dependéncias
do Senac, érgaos do governo, e/ou outros terceiros, inclusive para fins de
transparéncia, evidéncia da lisura do processo licitatério e atendimento a
dispositivos da Lei de Acesso a Informacdo, sobretudo para cumprimento
de obrigagoes legais do Senac, execucdo do contrato, exercicio regular de
direitos e atingimento de interesses legitimos.

13.5 Em caso de duvidas acerca do tratamento de dados pessoais e/ou para
exercer os direitos previstos na LGPD, como de acesso, retificacdo e
exclusao, o titular de dados pessoais e/ou seu representante poderdo
entrar em contato com o encarregado de protecdo de dados do Senac
conforme indicado na Politica de Privacidade do Senac.

14 DISPOSICOES GERAIS

14.1 Salvaguardados os interesses do Senac, sem que caiba aos participantes
qualquer reclamagdo ou indenizacdo, esta Licitagdo podera:

14.1.1 Ser cancelada, parcial ou totalmente antes da assinatura do
contrato ou documento equivalente;

14.1.2 Ter adiada a sua abertura; ou

14.1.3 Ter alterado seu Edital, com fixacdo de novo prazo para
realizacdo da Licitacao;

14.1.3.1 Na hipbétese mencionada no subitem 13.1.3 o
Senac enviara copia das alteracBes efetuadas ou
do novo Edital a todas as Licitantes que ja o
tenham adquirido.
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14.2 O Senac se reserva ao direito de aumentar ou diminuir o escopo do
fornecimento, sem que caiba aos participantes/contratados qualquer
direito de indenizacao ou compensacao.

14.3 O Senac nao se responsabiliza pelo conteido e autenticidade de
copias deste Edital obtidas por meio de terceiros.

14.4 A nao observancia de qualquer um dos itens deste Edital, parcial
ou totalmente, implicara a inabilitacdo ou desclassificacdao da
Licitante, conforme o caso.

14.5 A definicdo da marca TREND MICRO INC, estd amparada em situacdo
prevista no artigo 13°, Paragrafo 1° da Resolugdo 04/2022 (Regulamento
de Licitacbes e Contratacdes do Servico Nacional de Aprendizagem
Comercial — Departamento Regional do Estado de Sdo Paulo), ou se€ja,
“Na definicdo do objeto ndo serd admitida indicacdo de caracteristicas e
especificacdes exclusivas ou marcas, salvo se justificada e ratificada pela
autoridade competente”.

Sao Paulo, 2 de junho de 2022.

Senac Sao Paulo
Geréncia de Materiais e Servicos
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ANEXO I
(MODELO)

(Emitir em papel timbrado da Licitante)
CARTA DE CREDENCIAMENTO
CONCORRENCIA N° 13564/2022

(Razao Social da Licitante), por seu representante legal (nome completo),
interessada em participar na Concorréncia acima mencionada, o qual esta sendo
realizada pelo Servico Nacional de Aprendizagem Comercial - Senac,
Administracdo Regional no Estado de S3ao Paulo, autoriza o(a) Sr.(a) (nome
completo) a representa-la nesta Licitagdo, estando assim, credenciada e com
poderes para praticar todos os atos inerentes a Licitagdo, inclusive interpor ou
desistir da interposicdo de recursos em todas as fases licitatorias.

Localidade, dia, més e ano.

Assinatura

Nome do representante legal da empresa.
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ANEXO II
(MODELO)

(Emitir em papel timbrado da Licitante)
CARTA DE APRESENTAGCAO DOS DOCUMENTOS DE HABILITAGAO
CONCORRENCIA N° 13564/2022
(Razao Social da Licitante), vem pelo presente relacionar os documentos de
habilitagdo, exigidos por forca do disposto no item 6 do Edital do Servigo Nacional
de Aprendizagem Comercial - Senac, Administracdo Regional do Estado de Sdo

Paulo:

* Relacionar todos os documentos a serem apresentados, observando a sequéncia

disposta no item 6 do Edital e numerando as suas folhas).

Nome do Documento N©° Pagina
P00 0000000000 000000000000000000000000004 XX
P 0000000000000 0000000000000 0000000000004 XX
P 000000000000 000000000000000000000000004 XX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XX

Localidade, dia, més e ano.

Assinatura

Nome do representante legal da empresa
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ANEXO III
(MODELO)
(Emitir em papel timbrado da Licitante)
DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITAGCAO

CONCORRENCIA N° 13564/2022

(Razao Social da Empresa, CNPJ e enderegco completo com CEP), por seu
representante legal, Sr(a). (nome completo, RG e CPF), interessada em
participar do processo licitatério acima mencionado do Servico Nacional de
Aprendizagem Comercial - Senac, Administracdo Regional no Estado de S&o Paulo,
declara:

a) que ndo existem fatos que impecam a participacdo de sua empresa neste
certame e que se sujeita integralmente a todas as condigdes constantes do
presente Edital;

b) estar ciente da obrigatoriedade de comunicar a ocorréncia de qualquer evento
impeditivo superveniente a apresentacdo dos documentos de habilitacdo;

c) estar ciente das condi¢cbes de participagdao, nos termos do respectivo
Instrumento Convocatorio, em especial no item 4 deste Edital, e que se
sujeita as penalidades previstas na forma da lei, além da suspensao do
direito de licitar ou contratar com o Senac por até 2 (dois) anos;

d) possuir estrutura técnica adequada (instalagbes, aparelhamento e pessoal
técnico adequados e disponiveis para a realizagdo dos servigos), de acordo com
as exigéncias do presente Edital; e

e) que atende as normas de protecdo de dados pessoais, especialmente a Lei n°
13.709/2018 - Lei Geral de Protecao de Dados Pessoais ("LGPD"), tendo em vista
a natureza das informacgdes tratadas, caracteristicas especificas do tratamento e
o estado atual da tecnologia.

Localidade, dia, més e ano.

Assinatura
Nome do representante legal da empresa

(nome completo e cargo do representante legal da Empresa - somente
so6cios administradores / proprietarios ou procuradores com poderes
especificos)
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ANEXO IV
(MODELO)

(Emitir em papel timbrado da Licitante)

DECLARAGCAO - EDITAL E MINUTA CONTRATUAL

CONCORRENCIA N° 13564/2022
(Razao Social da Licitante), por seu representante legal (nome completo),
interessada em participar no processo licitatorio acima mencionado, do Servigo
Nacional de Aprendizagem Comercial, Senac, DECLARO que nossa empresa,
sujeita-se integralmente a todas as condicGes constantes do presente Edital, bem

como as clausulas e condicbes da Minuta Contratual dele integrante, caso seja

vencedora.

Localidade, dia, més e ano.

Assinatura

Nome do representante legal da empresa.
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MODELO ANEXO V
(em papel timbrado da licitante)

CARTA DE APRESENTAACI"\O DA PROPOSTA COMERCIAL
CONCORRENCIA N° 13564/2022

(Nome da Pessoa Juridica), neste ato representada por seu representante legal
Sr.(a). (nome completo e qualificagdo), vem pela presente apresentar a Proposta
Comercial, exigida por forca do disposto no item 7 e respectivos subitens do
Instrumento Convocatério para o processo de licitagcdo acima mencionado, do
Servico Nacional de Aprendizagem Comercial - Senac - Administragao Regional do
Estado de Sao Paulo, conforme segue:

DESCRICAO QTD VALOR VALOR
Produtos, Softwares e Servigos UNITARIO TOTAL

Deep Security - Enterprise - per
1 Server (VM) Academic 101-1,000 - 450
Renew

Trend Micro Smart Protection for
3 Endpoints Academic 501-1,000 - 700
New

Servicos de Monitoramento,
4 manutengdo e suporte pelo periodo 1
de 12 meses

VALOR TOTAL GLOBAL R$
Nota: PRECOS COM DUAS CASAS DECIMAIS.
*Os valores informados deverao estar com todos os impostos inclusos.

Obs.:

1) Validade da Proposta: 90 (noventa) dias;

2) Prazo de Vigéncia do Contrato: 12 (doze) meses.

3) Prazo de entrega: As entregas deverdo ser efetuadas em até 10 (dez) dias apds o
recebimento do pedido de compra. As licengas serao disponibilizadas por e-mail ou em
site do fabricante para visualizagdo e validagao das novas licengas no ambiente Senac.

4) Condicées de Pagamento: Conforme Anexo do Contrato.

5) Dados da empresa que efetuara o faturamento:

ITEM

CN P i i e

Inscricdo Estadual ....oovvviiiiiiiiiiiici e
Contato.....vvvvvvvvviiinnns Fone....ooovvviiiiiiiieens FaX..ioooiiiiiiiinnnns
E-Mail .o

Localidade, dia, més e ano.

Assinatura

(nome completo e cargo do representante legal da Empresa - somente socios
administradores / proprietarios ou procuradores com poderes especificos).
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ANEXO VI

MINUTA CONTRATUAL

CONCORRENCIA N° 13564/2022

CONTRATO DE PRESTACAO DE SERVICOS

Servico Nacional de Aprendizagem Comercial - Senac, Administracao
Regional no Estado de Sao Paulo, inscrito no CNPJ sob n° 03.709.814/0001-98,
com sede nesta Capital, na Rua Dr. Vila Nova, 228, 7° andar, a seguir denominado
simplesmente “Senac”, por meio de sua Geréncia , heste ato
representado pelo(a) Sr(a). , portador(a) da Cédula de
Identidade RG n® xx.xxx.xxx e inscrito(a) no CPF sob n® XxX.XXX.XXX-XX, €
XXXXXXXXXXX, inscrita no CNPJ sob n® xxx.xxx.XXX/XxXxX-xX, situada no Municipio

de , Estado de S3ao Paulo, na , XXX, a
seguir denominada simplesmente “Contratada”, neste ato representada pelo(a)
Sr(a). , portador(a) da Cédula de Identidade RG n©°

XX.XXX.XXX € inscrito(a) no CPF sob n® xxx.xxX.Xxx-xx, tém entre si justo e
acordado o presente Contrato de Prestacdo de Servigos, a seguir denominado
simplesmente “Contrato”, que se regera pelas clausulas e condicbes seguintes:

1. Constitui objeto deste Contrato a prestacdo dos servicos de

(“Servicos”) pela Contratada, conforme discriminado na Proposta datada de
_/_/20__, a seguir denominada simplesmente “Anexo B”, e hos demais Anexos
abaixo relacionados, que, rubricados pelas Partes, integram o presente Contrato:

Anexo A - Especificacdes da Solugao;
Anexo B - Proposta datadade _ /_ /20__ .

2. A Contratada declara, sob pena de rescisao contratual, que ndo possui titulares
ou sdcios que tenham sido empregados do Senac ou trabalhadores sem vinculo
empregaticio que tenham prestado servicos ao Senac nos ultimos 18 (dezoito)
meses decorridos desde sua rescisdo ou término do contrato de trabalho ou de
prestacdo de servigos, exceto se referidos titulares ou sécios forem aposentados.

3. A Contratada declara estar ciente de que o empregado demitido pelo Senac
nao poderd prestar servicos a este na qualidade de empregado da Contratada
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antes de decorridos 18 (dezoito) meses da rescisdo ou término do seu contrato de
trabalho.

4. A Contratada é responsavel pelo pessoal que utilizar na execucao dos Servicos,
respondendo integralmente por todos os respectivos atos e encargos, pelo que
exime o0 Senac de qualquer responsabilidade caso este seja demandado de forma
principal ou subsidiaria e concorda, desde ja, com sua denunciacdo a lide ou a
indenizar o Senac regressivamente, se for o caso, arcando com todas as despesas
e encargos oriundos de eventuais demandas civeis e/ou trabalhistas, caso seu
pedido expresso na defesa de exclusdo do Senac da lide ndo obtenha éxito.

5. As Partes reconhecem e declaram que a celebracdo do presente Contrato nao
estabelece qualquer vinculo empregaticio ou outro vinculo de qualquer natureza
entre o Senac e a Contratada e/ou seus representantes, prepostos e
empregados.

6. A Contratada é responsavel pela conduta moral e profissional de seus
representantes, prepostos e empregados e quando estes, em razao da execugdo
dos Servicos, ingressarem nas dependéncias do Senac, deverao obedecer
rigorosamente as normas que regulamentam as condigdes de seguranga no
trabalho e de movimentacdo de pessoas e acessos que orientam a permanéncia
de terceiros nas instalacdes do Senac, obrigando-se a deixarem o local se, a juizo
do Senac, forem considerados inconvenientes ou inaptos para o exercicio da
funcdo.

7. A Contratada respondera por eventuais danos causados por seus
representantes, prepostos e empregados aos bens do Senac e/ou de terceiros.

8. Caso os representantes, prepostos e empregados da Contratada utilizem
equipamentos de sua propriedade e/ou de propriedade da Contratada para a
prestacdo dos Servicos, deverdo encaminhar ao Senac, com até 48 (quarenta e
oito) horas de antecedéncia ao inicio da execucdo dos Servigos, uma lista contendo
a relacao discriminada dos equipamentos, informando as respectivas quantidades,
marcas e numeros de série.

Paragrafo Unico: A responsabilidade do Senac pela guarda dos equipamentos
referenciados acima ficara restrita ao(s) periodo(s) em que eles estiverem dentro
de suas dependéncias.
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9. Pela prestacdao dos Servicos, o Senac pagara a Contratada o valor de
R$ ( ). O pagamento sera efetuado em até 28
(vinte e oito) dias, considerando os Servicos efetivamente prestados até o dia
anterior a data da emissdao da nota fiscal correspondente, por meio de boleto
bancario.

§ 1° A Contratada deverd apresentar ao Senac a nota fiscal no prazo de 15
(quinze) dias antes do vencimento, visando ao atendimento da legislagao aplicavel
em vigor.

§ 29 A ndo efetivagcdo do pagamento na forma e no prazo estabelecidos no
presente Contrato implicard na incidéncia de multa de 2% (dois por cento) do
valor devido. Se o atraso for superior a 30 (trinta) dias, incidirdo também juros
de 6% (seis por cento) ao ano, calculados “pro-rata-més”, bem como atualizagdo
monetaria pelo IGP-M/FGV calculada “pro-rata-die” até a data de seu efetivo
pagamento.

§ 3° O Senac podera reter o(s) pagamento(s) previsto(s) no caput da Clausula 9
(nove) do presente Contrato nas seguintes hipéteses: (i) se a Contratada nao
encaminhar as notas fiscais para o endereco correto e em tempo habil, conforme
disposto no Paragrafo Primeiro desta clausula; (ii) se a Contratada deixar de
apresentar os documentos exigidos neste Contrato ou nele sejam constatadas
quaisquer irregularidades; (iii) se houver erro de faturamento ou divergéncia de
valor; (iv) se a Contratada fornecer Servigos irregulares; (v) para cobrir as
obrigacdes previdenciarias e trabalhistas incidentes na execugao dos Servicos e/ou
em eventuais Reclamagbes Trabalhistas; ou (vi) se existirem pendéncias de
responsabilidade da Contratada.

10. O valor estabelecido no caput da Clausula 9 (nove) é fixo e ndo reajustavel.

11. O valor estabelecido no caput da Clausula 9 (nove) podera ser revisto a
qualquer tempo caso uma das Partes, considerando-se prejudicada, comprove
inequivoco desequilibrio econémico-financeiro que torne invidvel a relagdo
contratual.

12. Todos os encargos sociais, fiscais, trabalhistas, previdenciarios e de acidente

do trabalho correrdo por conta da Contratada, nenhuma responsabilidade
cabendo ao Senac.
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Paragrafo Unico: Eventuais retencdes na fonte de referidos encargos serdo
realizadas pelo Senac, na forma da legislagdo em vigor.

13. Estao incluidas no valor do presente Contrato todas as despesas decorrentes
da execugao dos Servigos.

14. A Contratada compromete-se, por si, por seus representantes, prepostos,
empregados e/ou por terceiros, a nao divulgar ou utilizar quaisquer informagdes
ou dados confidenciais fornecidos pelo Senac ou sobre os quais vier a ter
acesso, sem prévia autorizacdo, por escrito, do Senac, sob pena de responder
civil e criminalmente por tais atos.

§ 10 A Contratada declara, desde ja, ter conhecimento de que o Senac podera
divulgar as informacgbes do presente Contrato no Portal da Transparéncia Senac
(www.sp.senac.br/transparencia) nos termos exigidos no referido site.

§ 2° Apenas serdo legitimos como motivos de excecdo a obrigatoriedade de sigilo
e confidencialidade a ocorréncia das seguintes hipoteses:

a) se as informacbes ou dados confidenciais ja forem de dominio publico
anteriormente ao recebimento destes ou que tenham de alguma outra
forma se tornado publicos apds o seu recebimento pela Contratada.
Serdo considerados "de dominio publico" ou tornados publicos as
informacdes ou dados que tiverem sido obtidos pela Contratada, de
forma legal e legitima, de outra fonte que ndo seja o Senac, desde que
referida fonte ndo tenha assumido, direta ou indiretamente, obrigacdes
de confidencialidade relativas a tais informagdes ou dados confidenciais
perante o Senac, bem como ndo tenha obtido tais informacdes ou dados
confidenciais de outras pessoas fisicas ou juridicas que tenham assumido
obrigacdes de confidencialidade perante o Senac;

b) se asinformacGes ou dados confidenciais ja forem, comprovadamente, de
conhecimento da Contratada anteriormente a sua divulgacdo pelo
Senac;

c) quando houver prévia e expressa anuéncia do Senac quanto a liberacdo
da obrigacdo de sigilo e confidencialidade;

d) se as informagbes ou dados confidenciais do Senac e do presente
Contrato tiverem de ser divulgados em razdao de cumprimento de lei,
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determinacdo judicial ou de 6rgdo competente fiscalizador das atividades
desenvolvidas pelo Senac, sendo que, em qualquer hipdtese, a
Contratada se obriga a notificar, de imediato e por escrito, o Senac,
informando sobre tal exigéncia de divulgacao e a cooperar, as suas
expensas, com o Senac, de forma a permitir que este, se for do seu
interesse, (i) busque os remédios judiciais ou extrajudiciais cabiveis para
evitar e/ou restringir a divulgacdo das informacbes ou dados
confidenciais, (ii) consulte-se com a Contratada com relagdo as medidas
a serem tomadas para restringir ou reduzir o escopo da referida exigéncia
e/ou (iii) tome quaisquer outras medidas apropriadas para evitar a
divulgacdo das informagdes ou dados confidenciais. Caso a Contratada
tenha de divulgar quaisquer informacgdes ou dados confidenciais nos
termos desta alinea, concorda que devera restringir a divulgacao aquela
parte das informacdes ou dados confidenciais que for estritamente
necessario divulgar, bem como envidara seus melhores esforcos para que
a estes seja dispensado tratamento sigiloso;

e) se as informagdes ou dados confidenciais tiverem sido divulgados pelo
Senac a terceiros sem obrigagdes de confidencialidade.

15. A Contratada declara ter tomado conhecimento da PSI - Politica de Seguranca
da Informacao do Senac por meio dos links
http://www.sp.senac.br/normaseducacionais e
http://www.sp.senac.br/normasadministrativas, comprometendo-se, por si e por
seus representantes, prepostos e empregados, a cumpri-la e assumindo inteira
responsabilidade por quaisquer de seus atos em descumprimento aos
procedimentos, orientagdes e normas dela constantes.

16. As Partes concordam que o tratamento de dados pessoais decorrente deste
Contrato devera observar o disposto no Anexo III - Acordo de Tratamento de
Dados Pessoais, comprometendo-se por si, por seus representantes, prepostos,
empregados e/ou terceiros a observar integralmente o quanto ali disposto.

17. O presente Contrato vigorara de _ /_ /20 a _ /_ /20__ (12 meses),
podendo ser denunciado pelas Partes, por escrito, a qualquer momento, com
antecedéncia minima de 30 (trinta) dias, ressalvando-se que, em até 2 (dois) dias
Uteis contados da data da comunicacdo escrita da denuncia, a Contratada
procedera a devolucdo ao Senac do valor dos Servicos que ainda ndo tiverem sido
executados se o Senac ja tiver efetuado seu pagamento.
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18. O presente Contrato sera considerado rescindido pelo Senac, de pleno direito,
sem aviso prévio: (i) se a outra Parte entrar em liquidagdo voluntaria ou
compulséria, tornar-se insolvente ou falida ou requerer/for requerida sua
insolvéncia, recuperacdo judicial ou extrajudicial ou faléncia e/ou for
impedida/proibida de exercer suas atividades; ou (ii) por motivo de forga maior
ou caso fortuito, na medida em que impossibilite total ou parcialmente o
cumprimento das obrigagdes assumidas neste Contrato, ficando o Senac liberado
do pagamento dos Servicos nao executados.

19. A Contratada ndo podera ceder ou transferir, parcial ou totalmente, as
obrigagdes assumidas no presente Contrato sem a prévia e expressa autorizagao,
por escrito, do Senac. Concedida referida autorizagdo, a Contratada continuara
responsavel pelos Servigos contratados.

Paragrafo Unico: A sucessdo contratual sera permitida somente em decorréncia de
operacoes societarias de fusdo, cisdo ou incorporacao realizada pela Contratada
e, desde que: (i) previamente analisada e consentida pelo Senac, considerando
eventuais riscos ou prejuizos para o adimplemento contratual; (ii) sejam mantidas
todas as condicbes contratuais; e (iii) exista expressa concordancia do sucessor
em assumir a responsabilidade pela execucdao do presente Contrato e receber os
créditos dele decorrentes.

20. E vedada a cessdo ou transferéncia parcial ou total de qualquer crédito, bem
como a emissdo, por parte da Contratada, de qualquer titulo de crédito
decorrente deste Contrato sem a prévia e expressa autorizagdo, por escrito, do
Senac.

21. Fica estipulada multa correspondente a 10% (dez por cento) do valor total
contratado, sem prejuizo de indenizacdo suplementar pelos danos
comprovadamente causados, na qual incorrera a Parte que infringir quaisquer
clausulas deste Contrato, excetuada (i) a hipotese de atraso no pagamento, para
a qual a penalidade esta prevista no Paragrafo Segundo da Clausula 9 (nove) deste
instrumento e (ii) eventuais penalidades especificas previstas em Anexos
relacionadas a execucgdo dos Servigos, ndo limitadas a Niveis Minimos de Servico
e/ou avaliagOes, facultando-se, ainda, a Parte inocente o poder de considerar
simultaneamente rescindido o presente instrumento, independentemente de
qualquer notificagdo ou interpelagdo judicial ou extrajudicial.

22. Os termos e condigdes deste Contrato somente poderao ser alterados por meio
de termo de aditamento escrito e (i) de acordo com a vontade das Partes ou (ii)
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em caso de determinacdao ou nova regulamentacao da Autoridade Nacional de
Protecdo de Dados ("ANPD") relativamente as clausulas que regulam o tratamento
de dados pessoais.

23. Caso qualquer clausula deste Contrato seja considerada nula, no todo ou em
parte, exigindo a alteragdo de uma disposigao, as demais permanecerao validas e
em vigor e as Partes deverdo proceder a alteracdo da clausula em questdo,
preservando a sua intengdo original.

24. O fato de as Partes, na vigéncia do presente Contrato, deixarem de exercer,
parcial ou totalmente, qualquer direito seu oriundo do presente instrumento, ndao
significard nem podera ser interpretado como renuncia ao aludido direito, sendo
considerado mera liberalidade.

25. Em caso de conflito, prevalecem as disposigdes das clausulas constantes deste
Contrato sobre o disposto em seus eventuais Anexos, sendo que os termos destes
serdo aplicaveis prioritariamente em caso de auséncia de previsdo neste Contrato.

26. Os subscritores do presente Contrato o fazem na forma dos atos constitutivos
em vigor da Contratada, declarando, neste ato e sob as penas da lei, que tém
plenos poderes para tanto.

27. As Partes elegem o Foro da Comarca da Capital do Estado de Sao Paulo para
solucionar litigios porventura decorrentes deste Contrato, com expressa renuncia
a qualquer outro, por mais privilegiado que seja.

E, por estarem as Partes justas e contratadas, assinam o presente instrumento
em duas vias de igual teor e forma, na presenca das testemunhas abaixo
nomeadas.

Sao Paulo, __ de de 20__.

Nome do Representante Legal
Senac

Nome do Representante Legal
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Testemunhas:

Nome:
RG:
CPF:

Nome:

RG:
CPF:
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ANEXO A

Especificacoes da Solucao de Protecao para Data center em
servidores Fisicos e Virtuais, Trend Micro Deep Security Enterprise
e protecao de criptografia para notebooks.

Total de processadores fisicos 20
Total de maquinas virtuais 430
Total de endpoints 700

1. Caracteristicas Gerais solucao Trend Micro Deep Security Enterprise.

1.1. Precisa ter a capacidade de controlar e gerenciar a seguranca de multiplas
plataformas e sistemas operacionais a partir de uma console Unica e
centralizada do préprio fabricante;

1.2. A solucdo deverd ser gerenciada por console Web. Deve suportar
certificado digital para gerenciamento;

1.3. O console de administracdo devera permitir o envio de notificacbes via
SMTP;
1.4. A solucdo deve poder enviar os logs para um dispositivo SIEM (Security

Information and Event Management);

1.5. Todos os eventos e acgdes realizadas na console de gerenciamento
precisam ser gravados para fins de auditoria;

1.6. A solucdo devera permitir que a distribuicdo de patterns e novos
componentes possa ser efetuada automaticamente em diversos pontos
do ambiente;t

1.7. A solucdo devera permitir a criagdo de multiplos perfis de seguranca, que
serao vinculados aos diferentes tipos de servidores do ambiente;

1.8. A solugdo precisa permitir a criacdo de relatérios. A criacdo e envio destes
relatorios devera ocorrer sob-demanda, ou agendado com o envio
automatico do relatoério via e-mail;

1.9. A solucdo precisa permitir que tarefas de criagdo de relatérios no formato

PDF, possam proteger com senha os relatérios a serem enviados,
podendo ainda gerar uma senha Unica para cada destinatario;
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1.10. A console de gerenciamento deve armazenar politicas e logs em base de
dados. A escolha da base de dados pode ser facultativa entre Oracle e
SQL;

1.11. A console de gerenciamento deve apresentar alta disponibilidade em nivel
de aplicacdo, através da criagdo de varias geréncias, de modo que na
auséncia da principal, os clientes automaticamente se comuniquem com
a secundaria e com todas as configuragdes preservadas;

1.12. A console deve se integrar com o Active Directory para que os usuarios
do Active Directory possam administrar a solugdo, com permissoes
customizadas pela prépria solucdo;

1.13. Os usuarios devem ter a capacidade de receber determinados papéis para
administracdo como "acesso total" e "acesso parcial", podendo ser
customizado o que compde o "acesso parcial";

1.14. Quando configurado o acesso parcial, este deve permitir que um usuario
possa gerenciar a seguranca de um Unico computador, podendo ainda
definir em quais modulos de protecdo sera possivel editar ou criar novas
politicas de seguranca;

1.15. A console deve se integrar com o Active Directory para que possa ser
efetuado o controle das maquinas no Active Directory;

1.16. A comunicacdo entre a console de gerenciamento e componentes de
protecdo devera ser criptografada;

1.17. Cada componente de protecdo deverda ter sua propria chave para
criptografia de modo que a comunicacdo seja criptografada de forma
Unica;

1.18. A console de gerenciamento devera ter dashboards para facilidade de
monitoracao, as quais deverdo ser customizadas pelo administrador em
quantidade e periodo de monitoragao;

1.19. Os componentes de atualizagdo deverdao buscar os updates das
assinaturas e distribui-las. Quando ocorrer a atualizacdo, esta devera ser
feita de modo seguro, através de SSL com o servidor de atualizagdo;

1.20. Para efeito de administragdo, a solucdo devera permitir a verificagdo do
componente de protecao que nao estiver conectado a sua console de
gerenciamento;

1.21. A solucdo deve possuir a capacidade de criar politicas de forma global
para todas as maquinas, por perfis e individualmente para cada host;

Pagina 32|51



'
Senac

1.22. Cada perfil podera ser atribuido para um host ou um conjunto de hosts;
1.23. A solucgdo devera vir com perfis padrdo pré-definidos;

1.24. Os componentes de protecdo deverdo ser capazes de executar
rastreamento nas maquinas onde estdo instalados e, apds rastreamento,
deverao fornecer uma lista de todas as recomendacdes de seguranca para
os softwares que estejam instalados nas maquinas bem como do sistema
operacional, devendo permitir a implementagdao da protecdo de forma
automatica e transparente, interrompendo somente o trafego de rede
malicioso;

1.25. Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo
administrador;

1.26. O administrador do sistema de seguranca devera ter a possibilidade de
nao aplicar automaticamente a protecdo para as vulnerabilidades
escolhendo o perfil ou o host;

1.27. Também devera ser possivel realizar o rastreamento por portas abertas,
identificando possiveis servicos ativos e passivos;

1.28. A solucao deve possuir a capacidade de isolamento de placa de rede, de
forma que impega a comunicacao entre placas de rede do mesmo host,
de acordo com definicdo do administrador;

1.29. A solucdo devera ser capaz de aplicar politicas diferentes para placas de
redes diferentes em um mesmo host;

1.30. A solucdo devera ser capaz de executar bypass completo de rastreamento
de trafego de forma que os mddulos ndo atuem em determinado tipo de
conexao ou pacote;

1.31. A solucao devera ser capaz de reconhecer e bloquear enderecos IP que
estejam realizando Network Scan, Port Scan, TCP Null Scan, TCP SYNFIN
Scan, TCP Xmas Scan e Computer OS Fingerprint;

1.32. A solucdo devera ter a possibilidade de enviar logs para SYSLOGS;

1.33. A solugdo deverd ter a possibilidade de enviar eventos da console via
SNMP;

1.34. Solugdo deverd apresentar relatérios customizados de todas as suas
funcionalidades;

Os relatérios deverao ser exportados no formato PDF e RTF;
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1.36. Deve permitir enviar os relatérios para uma lista de contatos
independente de login na console de administracao;

1.37. A lista de contatos de recebimento de relatdrio podera ser obtida através
do Active Directory;

1.38. As atualizacOes de assinaturas deverao ocorrer de forma agendada e
automatica;

1.39. Apos a atualizagao deve ser informado o que foi modificado ou adicionado;

1.40. Deve ser possivel baixar as assinaturas na console de gerenciamento,
mas ndo distribui-las aos componentes de protecdo;

1.41. A console de gerenciamento deve apresentar a capacidade de gerar roll
back de suas atualizacdes de regras;

1.42. A solucdo devera ter capacidade de gerar pacote de auto diagndstico de
modo a coletar arquivos relevantes para envio ao suporte do produto;

1.43. Deverd ter a capacidade de colocar etiquetas para a ocorréncia de
determinados eventos de modo a facilitar o gerenciamento, relatorios e
visualizagao;

1.44. No gerenciamento das licencas, deve ser informada a quantidade
contratada, assim como, a quantidade em utilizacdo de componentes de
protecao;

1.45. Solugdo devera ter mecanismo de procura em sua console de
gerenciamento de modo que seja facilitada a busca de regras;

1.46. Possibilidade de customizar a escolha do servico de Whois para a
identificacdo dos IPs que estejam realizando ataques;

1.47. Deverad possibilitar o uso de etiquetas em eventos para visualizacdo
apenas dos eventos desejados;

1.48. Deverd medir o tempo de acesso a base de dados para efeitos de
performance;

1.49. O fabricante devera participar do programa “Microsoft Active Protection
Program” para obtencao de informacgdes de modo a permitir a criacdo de
regras de protecdo antes mesmo dos patches serem publicados pelo
fabricante;

1.50. O fabricante deverd comprovar a garantia de suporte as APIs VMSafe em
ambientes vSphere ;
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1.51. A console de gerenciamento deve se integrar com o VMware vCenter 5.1
ou Superior, de modo a importar e sincronizar os objetos (hosts VMware
e guests vm) para a console de gerenciamento da solucdo;

1.52. A partir desta integracao, devera ser possivel gerir a seguranca dos guests
vm, podendo ser atribuidos perfis de seguranga, regras Unicas para cada
host, além de possibilitar a coleta dos logs gerados para cada méddulo
habilitado;

1.53. A solugdo devera ter a capacidade de impedir a gravacao de malwares
realtime em ambiente VMware 5.0 ou superior com VMWARE NSX ou
Vshield Endpoint sem ter agente instalado nos guests Vms;

1.54. A solugdo deve permitir protecdao de antimalware em ambientes Linux
(Ubuntu, Red Hat e SuSe) utilizando agentes;

1.55. Devera possuir uma console de gerenciamento Unico para protecdo com
agentes e sem agentes (via integracao com VMWare), incluindo sistemas
operacionais distintos como Windows, Linux e AIX;

1.56. Esta integracao deve possibilitar que, a partir da instalacdo e integracao
de um virtual appliance do fabricante da solucdo de seguranca com o
ambiente Vmware e suas APIs, seja possivel proteger as guests vms sem
a necessidade de instalacdo de agentes de seguranca do fabricante da
solugdo nas guests vms;

1.57.  Este virtual appliance devera integrar-se com as seguintes APIs VMware:
VVMSafe API e vShield Endpoint API, possibilitando que funcionalidades de
Firewall, Protecdao de Aplicacdes Web, Antimalware, Controle de Acesso a
Sites Maliciosos, Controle de Aplicacbes e IDS/IPS, possam ser efetuados
diretamente via hypervisor e virtual appliance em conjunto, nao
necessitando a instalacdo de agentes adicionais de seguranca do
fabricante nos guests VMs protegidos;

1.58. Precisa ter a capacidade de desabilitar as regras ndo mais necessarias do
modulo de IDS/IPS, na mesma tarefa de rastreamento que identifica as
vulnerabilidades e recomendacdes de seguranca para cada servidor, de
forma automatica e sem a intervengao do administrador;

1.59. A console de gerenciamento deve permitir a utilizagdo do mesmo perfil de
segurancga para servidores virtuais, fisicos e desktops virtuais;

1.60. A solucdo deverd ter a capacidade de proteger automaticamente os

servidores que sdo adicionados ao ambiente com perfil de seguranca pré-
definido pelo administrador;
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1.61. Para virtualizacao em ambiente Hyper-V (Microsoft Windows Server 2008
Rcom Hyper-V e/ou Microsoft Windows Server 2012 com Hyper-V), a
solugcdo devera integrar-se com a utilizacdo de agente, possibilitando a
execugao das funcionalidades de AntiMalware, Web Reputation, Firewall,
IDS, Monitoramento de Integridade e Log Inspection;

1.62. A solucdo devera permitir a implantacdo dos moddulos de seguranca
citados, nos outros itens e subitens, nas plataformas Linux, Microsoft, HP-
UX, AIX e Solaris;

2. Caracteristicas para Firewall
2.1, Operar como firewall de host para protecdo dos servidores virtualizados;
2.2. Precisa ter a capacidade de controlar o trafego baseado no Endereco MAC,

Frame types, Tipos de Protocolos, Enderecos IP e intervalo de portas;

2.3. Precisa ter a capacidade de controlar conexdes TCP baseado nas Flags
TCP;

2.4. Precisa ter a capacidade de definir regras distintas para interfaces de rede
distintas;

2.5. A solugdo deverd ser capaz de reconhecer e possibilitar o bloqueio

enderecos IP que estejam realizando Network Scan, Port Scan, TCP Null
Scan, TCP SYNFIN Scan, TCP Xmas Scan e Computer OS Fingerprint;

2.6. Precisa ter a capacidade de implementacdo de regras em determinados
horarios que podem ser customizados pelo administrador;

2.7. Precisa ter a capacidade de definicio de regras para contextos
especificos;

2.8. Precisa ter a capacidade de realizacdao de varredura de portas nos
servidores;

2.9. Para facilitar a criagdo e administracdo de regras de firewall, as mesmas

poderdo ser baseadas em objetos que podem ser lista de IPs, lista de
MACs, lista de portas;

2.10. Regras de firewall poderdo ser validas de acordo com agendamento por
horario ou dia da semana;

2.11. O firewall devera ser stateful bidirecional;

O firewall devera permitir, liberar ou apenas logar eventos;
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2.13. Ofirewall devera permitir a criacdo de regras através do protocolo, origem
do trafego, frame type, tcp header flags, destino e direcdo;

2.14. As regras de Firewall deverao ter as seguintes acgdes, ou equivalentes:
Allow, log only, bypass, force allow, deny;

2.15. A solucdo devera utilizar o conceito de regras implicitas para a regra
ALLOW, negando o trafego para todo o restante que nao estiver liberado;

2.16. A solugdo deve permitir a utilizagao de atribuicao de prioridades diferentes
as regras de firewall;

2.17. Devera realizar pseudo stateful em trafego UDP;
2.18. Devera logar a atividade stateful;

2.19, Devera limitar o nimero de conexfes entrantes de um determinado
servidor;

2.20. Devera limitar o nimero de conexdes de saida para um determinado
servidor;

2.21. Devera limitar o nimero de meias conexdes vindas de um servidor;
2.22. Devera prevenir ack storm;

2.23. Deverao existir regras padrao que facilitem a criacdo e adicdo de novas
regras;

2.24. Podera atuar no modo em linha para protecdo contra ataques ou modo
de escuta para monitoracao e alertas;

3. Caracteristicas para Inspecao de Pacotes

3.1. Precisa ter a capacidade de detectar e bloquear qualguer conexao
indesejada que tente explorar vulnerabilidades do S.O0. e demais
aplicacgoes;

3.2. Precisa ter a capacidade de varrer o servidor protegido detectando o tipo

e versao do S.0., detectando também as demais aplicages,
recomendando e aplicando automaticamente regras IDS/IPS que blindem
vulnerabilidades existentes no S.0. e aplicagdes. Esta varredura devera
poder ser executada sob demanda ou agendada;

3.3. Precisa ter a capacidade de detectar uma conexdao maliciosa, com a
possibilidade de bloquear esta conexdo. A opcdo de deteccdo e bloqueio
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devera possibilitar a implementacao de forma global (todas as regras) e
apenas para uma regra ou grupos de regras;

3.4. Precisa conter regras de defesa para blindagem de vulnerabilidades e
ataques que explorem os seguintes sistemas operacionais: Windows
Server 2003, 2008, 2012, Linux Red Hat, Suse, CentOS, Solaris além de
regras para aplicacdes padrdao de mercado, incluindo Microsoft IIS, SQL
Server, Microsoft Exchange, Oracle Database, Adobe Acrobat, Mozilla
Firefox, Microsoft Internet Explorer, Google Chrome e Web Server
Apache.

3.5. Precisa ter a capacidade de armazenamento do pacote capturado quando
detectado um ataque;

3.6. Devera possibilitar a criagao de regras de IPS customizadas, para proteger
aplicagbes desenvolvidas pelo cliente;

3.7. Precisa possuir a capacidade de detectar e controlar conexdes de
aplicacGes especificas incluindo Team Viewer, programas PP e instant
messaging;

3.8. Precisa ter a capacidade de detectar e bloquear ataques em aplicacdes

Web tais como SQL Injections e Cross Site Scriptings. Devera ainda existir
a possibilidade de captura do pacote relacionado ao ataque para fins de
investigagdo do incidente;

3.9. Devera permitir customizacdo avancada e criagdo de novas regras de
protecao de aplicagdes web, permitindo proteger contra vulnerabilidades
especificas de sistemas web legados e/ou proprietarios;

3.10. Regras de IDS/IPS poderdo ser validas de acordo com o contexto em que
a maquina se encontra (por exemplo se estd no dominio ou ndo);

3.11. Regras de IDS/IPS poderdo ser validas de acordo com agendamento por
horario ou dia da semana;

3.12. Devera ser capaz de inspecionar trafego incoming SSL via agente
instalado no servidor;

3.13. Devera inspecionar trafego de aplicacdes Web em servidores buscando
identificar: SQL Injection, Cross Site Scriptings, tamanho de URI fora de
padrao, caracteres fora de padrdao para requisicado de URI, Double
Decoding Exploit;

3.14. As regras de blindagem contra vulnerabilidades deverdo conter links com
referéncias externas, isto quando aplicavel, explicando a vulnerabilidade
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do fabricante ou CVE relacionado, indicando quando aplicavel o link para
site onde esta hospedado o patch de correcéo;

3.15. Devera possibilitar a criagdo de regras manuais para o bloqueio de trafego
customizado. Como por exemplo bloquear acesso a um determinado
website ou bloquear acesso de uma determinada aplicagao;

3.16. Devera possibilitar a criacdao de regras manuais baseadas em padrdao XML,
forma de assinatura ou padrdes que possuam comego e fim coincidentes;

3.17. Devera bloquear trafego por aplicagdo independente da porta que a
aplicacao utilize, de modo que a aplicagdo ndao consiga comunicar na rede,
como por exemplo: bloqueio de trafego de um determinado web browser
ou aplicacao de backup;

3.18. Solucdo deve ser capaz de habilitar modo debug na coleta dos pacotes de
forma a capturar o trafego anterior e posterior ao que foi bloqueado para
facilidade de analise;

3.19. As regras de IPS deverdao obrigatoriamente ter descricbes de seu
propésito;

3.20. Asregras de IPS poderao atuar detectando ou bloqueando os eventos que
as violem de modo que o administrador possa optar por qual acao tomar;

3.21. As regras de IPS de vulnerabilidade deverao apresentar severidade
baseada em CVSS;

3.22. As regras de IPS poderdo ter sua funcao de LOG desabilitada;

3.23. Asregras de IPS quando disparadas poderdo ter a possibilidade de emitir
um alerta;

3.24. As regras devem ser atualizadas automaticamente pelo fabricante;

3.25. Podera atuar no modo em linha para protecdo contra ataques ou modo
escuta para monitoragao e alertas;

4. Caracteristicas para Controle de Acesso a Sites Maliciosos

4.1. Deve permitir a protecao contra acesso a websites ou URLs consideradas
maliciosas ou reputacdo ruim;

4.2. A lista de URLs deve ser fornecida e atualizada automaticamente pelo

fabricante, permitindo a consulta em uma base local ou na nuvem da
reputacao das URLs acessadas;
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4.3. Deve permitir a criagdo de listas de exclusdo, permitindo que usuarios
acessem determinadas URLs especificadas pelo administrador do sistema;

4.4, A protecdo deve suportar implementacdo sem a necessidade de instalagao
de agentes de seguranga do fabricante da solugdo de seguranca, através
de integragao com tecnologia VMware;

4.5. A solugdo de permitir o bloqueio de URLs com incidéncia de palavras chave
definidas pelo administrador;

5. Caracteristicas para Antimalware

5.1. A solucdao deve permitir a protecdo contra cédigos maliciosos sem a
necessidade da instalagdo de agentes, permitindo rastrear ameagas em
tempo real, varredura sob demanda e conforme agendamento,
possibilitando a tomada de acdes distintas para cada tipo de ameacga;

5.2. A solucdo deve possibilitar a criacao de listas de exclusao, para que o
processo do antivirus ndo execute a varredura de determinados diretérios
ou arquivos do S.0.;

5.3. A solucao deve possibilitar a verificacdo de ameacgas dentro de arquivos
compactados, efetuando a limpeza apenas de arquivos maliciosos em
casos de deteccao;

5.4. A solugdo deve possuir uma cache dos arquivos verificados de modo a
evitar a redundancia da varredura;

5.5. A cache de arquivos verificados devera estar disponivel para varredura
sob-demanda e varredura em tempo real;

6. Caracteristicas para Monitoramento de Integridade
6.1. A solugao deve permitir o monitoramento de integridade de arquivos sem
a necessidade de instalacdo de agentes adicionais do fabricante na

maquina virtual a ser monitorada;

6.2. Precisa ter a capacidade de detectar mudangas de integridade em
arquivos e diretdrios do S.0. e aplicagoes terceiras;

6.3. Precisa ter a capacidade de monitorar o status de servigos e processos do
sistema operacional;

6.4. Precisa ter a capacidade de monitorar mudancas efetuadas no registro do
Windows;
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6.5. Precisa ter a capacidade de criacdao de regras de monitoramento em
chaves de registro, diretorios e subdiretdrios e customizacdo de XML para
criagdo de regras avancadas;

6.6. Precisa ter a capacidade de varrer o sistema operacional e aplicagdes,
recomendando e aplicando automaticamente regras de monitoramento de
acordo com o resultado desta varredura. Esta varredura devera poder ser
executada sob demanda ou agendada;

6.7. O monitoramento podera ser realizado em Real-time ou utilizando de
scans periddicos para detectar mudangas de integridade;

6.8. A solucdo devera monitorar modificacdes em arquivos, pastas, registros,
processos, servigos e portas.

6.9. Referente a integridade dos arquivos devera rastrear por criagdo, ultima
modificagcdo, Ultimo acesso, permissdes, owner, grupo, tamanho, Shail,
Sha256 e Flags.

6.10. Devera alertar toda vez que uma modificagdo ocorrer;

6.11. Devera logar e colocar em relatdrio todas as modificagdes que ocorram;

6.12. As regras de monitoramento de integridade deverdo ser atualizadas pelo
fabricante ou melhoradas de forma automatica;

6.13. O monitoramento devera ocorrer em real time ou sob demanda;

6.14. Devera poder classificar as regras de acordo com severidade para melhor
verificacdo nos logs e recebimento de alertas;

6.15. Devera possibilitar escolher o diretério onde o arquivo serd monitorado e
incluir ou nado incluir determinados tipos de arquivos dentro desse mesmo
diretorio;

6.16. Algumas regras podem ser modificadas pelo administrador para
adequacao ao seu ambiente;

7. Caracteristicas para Inspecdo de Logs
7.1. A solucao deve permitir a inspecao de logs do sistema com a necessidade
de instalacdo de agentes adicionais do fabricante na maquina virtual a ser

monitorada;

7.2. Precisa ter a capacidade de monitorar e inspecionar arquivos de log do
sistema operacional e demais aplicagdes, gravando uma cdpia deste log

Pagina 41|51



'
Senac

em um banco de dados externo e notificando o administrador sobre
eventos suspeitos;

7.3. Precisa ter a capacidade de varrer o sistema operacional e aplicagoes,
recomendando e aplicando automaticamente regras de inspecdo de logs
de acordo com o resultado desta varredura. Esta varredura devera poder
ser executada sob demanda ou agendada;

7.4. Precisa permitir a criacao de regras de inspecao de logs adicionais para
auditoria de logs de aplicagdes terceiras;

7.5. Precisa permitir a customizacdao de regras existentes, adicionando,
removendo ou modificando regras de inspecdo de logs;

7.6. Devera rastrear e indicar/sugerir ao administrador do sistema quais
softwares estdo instalados e que possuem logs passiveis de inspegao;

7.7. Devera possibilitar a criacdo de regras de inspecdo de logs para aplicacdes
customizadas;

7.8. Devera ter inteligéncia para que a cada violagdo relevante no log
inspecionado que possa comprometer a seguranca do ambiente ou do
servidor seja alertada;

7.9. Devera ter inteligéncia para que a cada violagdo relevante no log
inspecionado que seja suspeita no servidor seja alertada;

7.10. Devera logar cada violagdo e colocar em relatério todas as violagGes
relevantes que ocorram;

7.11. As regras poderdao ser modificadas por severidade de ocorréncia de
eventos;

7.12.  As regras devem se atualizar automaticamente pelo fabricante;

7.13.  Permitir modificacdo pelo administrador em regras para adequagao ao
ambiente;

8. Caracteristicas gerais da solucao de criptografia para notebooks.

8.1. Deve possuir mddulo de criptografia para as estagdes de trabalho
(desktops e notebooks), com as seguintes funcionalidades de criptografia
para: Disco completo (fde - full disk encryption);

8.2. Deve possuir autenticacdo durante a inicializagao (boot) da estagdo de

trabalho, antes do carregamento do sistema operacional, para a
funcionalidade de criptografia do disco completo;
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8.3. A autenticacdo durante a inicializacao (boot) deve ser a partir das
credenciais sincronizadas com o Active Directory;

8.4. Deve possuir suporte ao algoritmo de criptografia aes-256;

8.5. Deve possuir criptografia no canal de comunicagao entre as estagbes de
trabalho e o servidor de politicas;

8.6. Deve possuir certificagao FIPS 140-2;

8.7. Deve possuir funcionalidade de criptografia por software ou hardware;

8.8. Deve ser compativel com os padrdes SED ('self-encrypting drive), opal e
opal2;

8.9. Deve possuir compatibilidade de autenticacdo por multiplos fatores;

8.10. Deve permitir atualizagdes do sistema operacional mesmo quando o disco
esta criptografado;

8.11. Deve possuir a possibilidade de configurar senha de administragao local
na estagdo de trabalho para desinstalagdo do modulo;

8.12. Deve possuir politicas por usuarios, grupos e dispositivos;

8.13. Deve possuir autoajuda para usuarios que esquecerem a senha com a
combinagdo de perguntas e respostas;

8.14. Deve possuir mecanismos para wipe (limpeza) remoto;

8.15. Deve possuir mecanismo para desativar temporariamente a autenticagao
de pré-inicializacao (boot);

8.16. Deve prover ferramenta presente na estacdao de trabalho que possibilite
migra-la para um servidor de gerenciamento diferente;

8.17. Deve permitir a geréncia das seguintes solucdes terceiras de criptografia:
Microsoft bitlockerr e Apple filevault;

8.18. Deve permitir a visualizagdo do autor de determinada politica a partir da
console de administracao centralizada;

8.19. Deve permitir a exibicao de aviso legal quando o agente de criptografia é
instalado na estacdo de trabalho;

Deve possibilitar que cada politica tenha uma chave de criptografia Unica;
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8.21. Deve permitir, em nivel de politica, a escolha da chave de criptografia a
ser utilizada, entre as seguintes opgbes: Chave do usuario: somente o
usuario tem acesso aos arquivos; Chave da empresa: qualquer usuario
da empresa tem acesso aos arquivos e Chave da politica: qualquer
estagdo de trabalho que tenha aplicada a mesma politica tem acesso aos
arquivos;

9. Servigos
9.1. Monitoramento (SOC)

9.1.1. Com finalidade de realizar identificagdo de ameagas, com
posterior analise e envio de plano de acdes para minimizar o
impacto de possiveis ataques. Itens para monitoramento:
Malwares
Ransomware
Virtual Patching violation
File Integrity Monitoring violation
C&C Callback
Agents offiline
AtualizacOes de vacinas

9.1.2. O monitoramento poderd ser realizado utilizando as
funcionalidades de notificacao via SMTP/SNMP/Syslog/SMS das
tecnologias contempladas.

9.1.3. O servigo devera garantir o monitoramento em tempo real e
sistematico dos pardmetros estabelecidos para os servigos,
equipamentos e ativos de seguranca/TI, de modo a identificar e
registrar a ocorréncia de incidentes e comunica-las
tempestivamente a equipe do Senac responsavel pelo servigo.
Visando o pronto restabelecimento do servico a normalidade,
bem como atuar diretamente para restabelecer o funcionamento
dos servigos que estiverem sob nossa responsabilidade.

9.1.4. Monitorar e Acompanhar a analise e classificacdo dos eventos de
seguranga da informacdo, na ferramenta. Utilizando métodos e
aplicagdes disponibilizadas pelo escopo, tem como objetivo
solucionar o incidente caso seja classificado como tal, sugerindo
melhores praticas para evitar que incidente nao ocorra
novamente.

9.2. Suporte Técnico:

9.2.1. Para o controle e administragdao dos servicos realizados pela

Contratante, o Senac indicard pelo menos 02 (dois)
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representantes autorizados. Deverdo ser disponibilizados nome,
e-mail, telefone fixo e celular de cada representante.

9.2.2. Todo atendimento devera ser centralizado em sistema de suporte
Web, disponibilizado pela Contratada.

9.2.3. Atendimento remoto (telefone, e-mail, internet) ilimitado no
regime 8 x 5;

9.2.4. Atendimento (segundo nivel e terceiro nivel) para resolugdo de
incidentes, problemas, alteragdo de configuragdes, monitoracao
do sistema, alteracdo e revisdo em regras de negdcio, execucao
e acompanhamento de solicitacbes, manutencdo e rotina
operacional, evolugdo tecnoldgica dos produtos suportados, além
de suporte para esclarecimentos de duvidas em geral;

9.2.5. Atendimento de solicitagdes de mudancga;

9.2.6. Revisdo e alteracdo de configuracdes conforme regras de
negocio;

9.2.7. Atualizacdo de patchs, service packs e novas versdes das
solugdes contempladas;

9.2.8. Atender as duvidas e solicitacGes de seguranca do Senac e areas
internas autorizadas;

9.2.9. Interagir com o fornecedor da ferramenta nos ajustes e
configuragdes necessarios, com o objetivo de reduzir a
quantidade de falso positivo;

9.2.10. Atendimento onsite mensal, considerando 2 visitas de oito (8)

horas, para manutencdao, melhorias e atualizacbes das solugodes

implementadas no ambiente:

9.2.10.1. Coleta de IC's(Indices de Controle);

9.2.10.2. Logs de Eventos;

9.2.10.3. Analise de “Saude da Maquina” (CPU/Memoria/Espaco
em Disco) dos servidores de todas as solugdes;

9.2.10.4. Update de Todas as Solugdes;

9.2.10.5. Analise de Log/Report de todas as Solugdes;
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9.2.10.6. Report de Acbes pontuais para o Administrador Local
(ex. Top 10, User e etc.);

9.2.10.7. Ajustes de Melhores Praticas;
9.2.10.8. Verificacdo de Maquinas ndao compliance;
9.2.10.9. Verificagdo de Maquinas sem clients;

9.2.10.10. Tratativas de infeccbes (em conjunto com o
administrador local);

9.2.10.11. Realizar apresentacao Executiva Trimestral de
Relatério Técnico / Plano de Acéo;

9.2.10.12. Reunido para analise de resultados obtidos pela
Tecnologia implementada, discussdo das acgdes ja
realizadas e das novas estratégias necessarias para
resolver problemas de novos gaps de seguranga
identificados;

9.2.10.13. Recomendagao de solucdes/tecnologias para
prevencdo das ameagas encontradas; Apresentagao de
resultados: relatério mensal de atividades realizadas,
realizadas X cronograma x desempenho de solugdes.

9.2.10.14. Acompanhamento de resultados de efetividade das

acoes referentes a plano de agdes de relatérios
anteriormente enviados.

9.2.11. Severidades para atendimento do suporte para problemas
em software:

9.2.11.1. Severidade 1 - Urgente:

9.2.11.1.1. Um chamado deve ser classificado com
esta severidade quando a Solugdo:

9.2.11.1.1.1. Se encontrar 100%
inoperante e sem o

regime de alta
disponibilidade
operante.

9.2.11.1.1.2. Estiver severamente
degradada e, por
conseguinte, esteja
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inviabilizando sua
operagao e
funcionalidades, com
impactos amplos ao
negocio.

9.2.11.1.2.SLA da proponente:

9.2.11.2.

9.2.11.1.2.1. Inicio do atendimento técnico por
telefone ou conexdo remota: 2 horas. A
proponente fara a analise do problema
através de conexdo remota de forma a
buscar solucao mais rapidamente via
esta conexdo ou para decidir com o
cliente se haverd a necessidade de
atuacdo on-site de um consultor e/ou
se 0 caso se refere a um problema de
software.

9.2.11.1.2.2. Continuidade do atendimento técnico
com atuacdo on-site: até 2 horas para
chegada do consultor da proponente no
site e iniciar a atuagdo. Este tempo sera
contabilizado a partir do horario de
abertura do chamado.

9.2.11.1.2.3. Atuagdo deverd ser continua até a

mitigagdo do problema ou
reestabelecimento minimo das
operagdes, com a reducdo do nivel de
severidade.

Severidade 2 - Alta:

9.2.11.2.1. Um chamado deve ser classificado com
esta severidade quando a Solugdo:

9.2.11.2.1.1. Se encontrar
parcialmente
inoperante, mas, com
0 regime de alta
disponibilidade
operante.

9.2.11.2.1.2. Estiver parcialmente
degradada e, por
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conseguinte, esteja
impactando parte de
sua operagao e
funcionalidades, com
impactos moderados
no negoacio.

9.2.11.2.2.SLA da proponente:

9.2.11.2.2.1. Inicio do atendimento técnico por
telefone ou conexdo remota: até
4 horas. A proponente fara a analise do
problema através de conexdao remota
de forma a buscar solugdo mais
rapidamente via esta conexdao ou para
decidir com o cliente se havera a
necessidade de atuacdo on-site de um
consultor e/ou se o caso se refere a um
problema de software.

9.2.11.2.2.2. Continuidade do atendimento técnico
com atuacdo on-site: até 2 horas para
chegada do consultor da proponente no
site e iniciar a atuagdo. Este tempo sera
contabilizado a partir do horario de
abertura do chamado.

9.2.11.2.2.3. Atuagdo deverd ser continua até a

mitigagao do problema ou
reestabelecimento minimo das
operagdes, com a reducdo do nivel de
severidade.

9.2.11.3. Severidade 3 - Média:

9.2.11.3.1. Definicdo - Um chamado deve ser classificado
com esta severidade quando a Solugao:

9.2.11.3.1.1. Se encontrar com uma
funcionalidade de software
degradada com pouco impacto no
negocio.

9.2.11.3.1.2. Para solicitagcbes de atualizagao
programada.
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9.2.11.3.1.3. Requerer (pelo cliente) o]
esclarecimento de duvidas
técnicas e de administracao da
Solugao.

9.2.11.3.2. SLA da proponente:

9.2.11.3.2.1. Inicio do atendimento técnico por
telefone ou conexdo remota: até 8
horas para iniciar o atendimento
técnico. A proponente fara a analise do
problema através de conexdo remota
de forma a buscar solugdao mais
rapidamente via esta conexao ou para
decidir com o cliente se havera a
necessidade de atuacgdo on-site de um
consultor.

9.2.11.3.2.2. Continuidade do atendimento técnico
com atuagao on-site: até 2 horas para
chegada do consultor da proponente
no site e iniciar a atuacao. Este tempo
sera contabilizado a partir do horario
de abertura do chamado.

9.2.11.4. Severidade 4 - Baixa:

9.2.11.4.1. Definicdo - Um chamado deve ser classificado
com esta severidade quando a Solugdo:

9.2.11.4.1.1. Necessitar de ajustes de regras

e politicas em geral,
recomendagdes para
aperfeicoamento ou

modificagOes ao sistema. Nesse
caso, ndao hd impacto na
qualidade ou desempenho da
solugdo.

9.2.11.4.1.2. Para solicitagbes de davidas em
geral.

9.2.11.4.1.3. Requerer (pelo cliente) o
esclarecimento de duvidas
técnicas e de administracdo da
Solugao.
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9.2.11.4.2. SLA da proponente:

9.2.11.4.2.1. Inicio do atendimento técnico por telefone ou
conexdo remota: até 16 horas para iniciar o
atendimento técnico. A proponente farda a
andlise do problema através de conexdo
remota de forma a buscar solugdo mais
rapidamente via esta conexdo ou para decidir
com o cliente se havera a necessidade de
atuacdo on-site de um consultor.
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