’
Senac

Sao Paulo, 20 de julho de 2022.

CONCORRENCIA N° 13592/2022

ABERTURA: DIA 27 DE JULHO DE 2022 - AS 09H30

OBJETO: “"CONTRATAGCAO DE SERVICOS DE COMUNICAGCAO DE DADOS
VPN IP MPLS, IP INTERNET/IP DEDICADO COM SERVICO ANTI DDOS E
LINHA DE DADOS PONTO A PONTO (L2L)".

CARTA ERRATA I

1 - ALTERAGCAO NO ANEXO V - CARTA DE APRESENTAGAO DA
PROPOSTA COMERCIAL

ONDE SE LE:
MODELO ANEXO V
(em papel timbrado da licitante)

CARTA DE APRESENT’\ACAO DA PROPOSTA COMERCIAL
CONCORRENCIA N° 13592/2022

(Nome da Pessoa Juridica), neste ato representada por seu representante legal
Sr.(a). (nome completo e qualificacdo), vem pela presente apresentar a
Proposta Comercial, exigida por forca do disposto no item 7 e respectivos
subitens do Instrumento Convocatério para o processo de licitacdo acima
mencionado, do Servico Nacional de Aprendizagem Comercial - Senac -
Administracdo Regional do Estado de Sao Paulo, conforme segue:

ITEM 1 - REDE MPLS

. ITEM UNIDADE VELOCIDA | SERVICO VALOR MENSAL | VALOR PARA 60
DE DO MESES
LINK
Campus Campo do 200 Mbps MPLS
Jordao
1 CAJ
Centro Universitario 500 Mbps MPLS
CAS
2
Campus Aguas de S&o 200 Mbps MPLS
Pedro CAP
Concentrador 10 Gbps MPLS
Sede
Editora 200 Mbps MPLS
EDS
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Grande Hotel Campos 200 Mbps MPLS
do Jordé&o
6 GHJ
Grande Hotel Aguas de 200 Mbps MPLS
Sé&o Pedro
7 GHP
Aclimagéo 200 Mbps VPLS
8 ACL
200 Mbps MPLS
Americana AME
9
200 Mbps MPLS
Araraquara ARA
10
Aragatuba 200 Mbps MPLS
11 ACA
Barretos 200 Mbps MPLS
12 BAR
Bauru 200 Mbps MPLS
13 BAUI
Bauru 200 Mbps MPLS
14 BAU Il
Bebedouro 200 Mbps MPLS
15 BEB
Bertioga 200 Mbps MPLS
16 BER
Botucatu 200 Mbps MPLS
17 BOT
Campinas 200 Mbps MPLS
18 CAM
Catanduva 200 Mbps MPLS
19 CAT
Franca 200 Mbps MPLS
20 FRA
Francisco Matarazzo 200 Mbps MPLS
21 FCO
Guaratingueta 200 Mbps MPLS
GUA
Guarulhos 200 Mbps MPLS
GRU
Guarulhos 200 Mbps MPLS
FAC
200 Mbps MPLS
Interlagos
JAG
200 Mbps MPLS
Itapetininga
IPE
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; 200 Mbps MPLS
Itapira
27 ITA
200 Mbps MPLS
Itaquera
28 ITQ
Itu 200 Mbps MPLS
29 ITU
200 Mbps MPLS
Jabaquara JBQ
30
Jaboticabal 200 Mbps MPLS
31 JAB
i 200 Mbps MPLS
Primavera
32 PRI
Jad 200 MbpS MPLS
33 JAU
Jundiai 200 Mbps MPLS
34 JUN
Faustolo 200 Mbps MPLS
35 FAU
200 Mbps MPLS
Lapa Scipido SCI
36
Lapa Tito 200 Mbps MPLS
37 TIT
Largo 13 200 Mbps MPLS
38 LAR
imei 200 Mbps MPLS
Limeira
39 LM
Marilia 200 Mbps MPLS
0 MAR
Mogi Guagu 200 Mbps MPLS
m MOG
Osasco 200 Mbps MPLS
2 OSA
Osasco 200 Mbps MPLS
3 OsAIl
Ourinhos 200 Mbps MPLS
“ OUR
Penha 200 Mbps MPLS
45 PEN
Pindamonhangaba 200 Mbps MPLS
PIN
Piracicaba 200 Mbps MPLS
PIR
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Presidente Prudente 200 Mbps MPLS
48 PPR
Registro 200 Mbps MPLS
49 REG
Ribeiré&o Preto 200 Mbps MPLS
RIP
50
Rio Claro 200 Mbps MPLS
51 RIC
Salto 200 Mbps MPLS
52 Sal
Santana 200 Mbps MPLS
53 ANA
Santo André 200 Mbps MPLS
54 SAD
Santos 200 Mbps MPLS
55 SAN
Serra de Braganga 200 Mbps MPLS
56 BRA
Sorocaba 200 Mbps MPLS
57 SOR
Sao Bernardo do Campo 200 Mbps MPLS
58 SBC
Sé&o Carlos 200 Mbps MPLS
59 CAR
Sé&o José do Rio Preto 200 Mbps MPLS
60 SJIR
Séo José dos Campos 200 Mbps MPLS
61 sic
S3o Jodo da Boa Vista 200 Mbps MPLS
62 SJB
S&o Miguel Paulista 200 Mbps MPLS
63 SMP
Taboéo da Serra 200 Mbps MPLS
TBS
Tatuapé 200 Mbps MPLS
TAT
Taubaté 200 Mbps MPLS
TAU
Tiradentes 200 Mbps MPLS
TIR
200 Mbps MPLS

Vila Prudente
VPR
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Votuporanga 200 Mbps MPLS
69 VOT
30 Mbps MPLS
DIGISYSTEM DIGI
70
VALOR TOTAL DO ITEM 1
ITEM 2 — INTERNET + ANTI DDoS
ITEM | UNIDADE VELOCIDA | SERVICO VALOR MENSAL | VALOR PARA 60
DE DO MESES
LINK
B 300 Mbps
Campus Campo do Jorddo Internet + Anti DDoS
CAJ
1
500 Mbps .
Centro Universitario CAS Internet + Anti DDoS
2
Centro Universitario CAS 500 Mbps Internet + Anti DDoS
3 (APPLE)
Centro Universitario CAS - 500 Mbps Internet + Anti DDoS
EAD
4
A 5 300 Mbps
Campus Aguas de Sé&o P Internet + Anti DDoS
5 Pedro CAP
10 Gb
Sede Concentrador Internet + Anti DDoS
6
10 Gb
Sede Publicagso Internet + Anti DDoS
7
i 200 Mbps
Editora Internet + Anti DDoS
8 EDS
Grande Hotel Campos do 300 Mbps
Jordo Internet + Anti DDoS
9 GHJ
Grande Hotel Campos do 300 Mbps
Jorddo Internet + Anti DDoS
10 GHJ - (HOSPEDES)
Grande Hotel Aguas de 300 Mbps
S3o Pedro Internet + Anti DDoS
11 GHP
Grande Hotel Aguas de 300 Mbps
Sao0 Pedro Internet + Anti DDoS
12 GHP - (EVENTOS)
Grande Hotel Aguas de 300 Mbps

Séo Pedro
GHP-(HOSPEDES)

Internet + Anti DDoS
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A 300 Mbps )
Aclimagéo Internet + Anti DDoS
ACL
14
300 Mbps
Americana AME Internet + Anti DDoS
15
300 Mbps )
Araraquara ARA Internet + Anti DDoS
16
300 Mbps
Ara}lﬁ(‘;ailba Internet + Anti DDoS
17 ¢
300 Mbps
Barretos Internet + Anti DDoS
BAR
18
300 Mbps
Bauru Internet + Anti DDoS
BAU |
19
300 Mbps
Bauru Internet + Anti DDoS
BAU II
20
300 Mbps
Bebedouro Internet + Anti DDoS
BEB
21
. 300 Mbps
Bertioga Internet + Anti DDoS
BER
22
300 Mbps
Botucatu Internet + Anti DDoS
BOT
23
A 300 Mbps
Campinas Internet + Anti DDoS
CAM
24
300 Mbps
Catanduva Internet + Anti DDoS
CAT
25
300 Mbps
Franca Internet + Anti DDoS
FRA
26
300 Mbps
Francisco Matarazzo Internet + Anti DDoS
FCO
27
. . 300 Mbps
Guaratingueta Internet + Anti DDoS
GUA
300 Mbps
Guarulhos Internet + Anti DDoS
GRU |
300 Mbps
Guarulhos Internet + Anti DDoS
FACI
300 Mbps
Interlagos Internet + Anti DDoS
JAG
- 300 Mbps
Itapelzgglnga Internet + Anti DDoS
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. 300 Mbps )
Itapira Internet + Anti DDoS
ITA
33
300 Mbps
Ita?_ltjera Internet + Anti DD0S
34 Q
| 300 Mbps
I'It'LljJ Internet + Anti DDoS
35
300 Mbps
Jabaquara JBQ Internet + Anti DDoS
36
. 300 Mbps
Jaboticabal P Internet + Anti DDoS
JAB
37
. 300 Mbps
Primavera Internet + Anti DDoS
a8 PRI
. 300 Mbps
j:tl Internet + Anti DDoS
39
. 300 Mbps
Jund'\llal Internet + Anti DDoS
40 W
300 Mbps
Fa'lzlztslo Internet + Anti DDoS
41
300 Mbps
Lapa Scipido SCI Internet + Anti DDoS
42
) 300 Mbps
LaE)rillTTltO Internet + Anti DDoS
43
300 Mbps
Largo 13 Internet + Anti DDoS
LAR
44
L 300 Mbps
Limeira Internet + Anti DDoS
45 LIM
N 300 Mbps
Marilia Internet + Anti DDoS
MAR
46
. 300 Mbps
Mogi Guagu Internet + Anti DDoS
MOG
47
300 Mbps
Osasco Internet + Anti DDoS
OSA|
48
o 300 Mbps
Sasco Internet + Anti DDoS
OSAl
49
) 300 Mbps
Ourinhos Internet + Anti DDoS
OUR
50
300 Mbps
Penha Internet + Anti DDoS
PEN
51
300 Mbps

Pindamonhangaba
PIN

Internet + Anti DDoS
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iracicab. 300 Mbps
Piracicaba Internet + Anti DDoS
PIR
53
Presidente Prudente 300 Mbps Internet + Anti DDoS
PPR
54
. 300 Mbps
Registro Internet + Anti DDoS
REG
55
Ribeirdo Preto 300 Mbps
RIP Internet + Anti DDoS
56
. 300 Mbps
Rio C(I:aro Internet + Anti DDoS
57 RI
300 Mbps
zaAltf Internet + Anti DDoS
58
300 Mbps
Santana Internet + Anti DDoS
ANA
59
300 Mbps
Santo André SAD Internet + Anti DDoS
60
300 Mbps
Santos Internet + Anti DDoS
SAN
61
300 Mbps
Serra de Bragancga P Internet + Anti DDoS
BRA
62
300 Mbps
Sorocaba Internet + Anti DDoS
SOR
63
= 300 Mbps
Sé&o Bernardo do Campo P Internet + Anti DDoS
SBC
64
= 300 Mbps
Sé&o Carlos Internet + Anti DDoS
CAR
65
Sé&o José do Rio Preto 800 Mbps Internet + Anti DDoS
SJR
66
= . 300 Mbps
S&o José dos Campos P Internet + Anti DDoS
SJc
67
Sé&o Jodo da Boa Vista 300 Mbps Internet + Anti DDoS
SJB
68
- . 300 Mbps
Sao Miguel Paulista P Internet + Anti DD0S
SMP
69
= 300 Mbps
Tabod&o da Serra Internet + Anti DDoS
TBS
Tat . 300 Mbps .
atuape Internet + Anti DDoS
TAT
. 300 Mbps
Taubaté Internet + Anti DDoS
TAU
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300 Mbps )
Tiradentes TIR Internet + Anti DDoS
73
300 Mbps
Vila Prudente VPR Internet + Anti DDoS
74
300 Mbps )
Votuporanga VOT Internet + Anti DDoS
75

VALOR TOTAL DO ITEM 2

ITEM 3 - PONTO A PONTO (L2L)

VELOCIDADE VALOR TOTAL
ITEM UNIDADE DO LINK SERVICO VALOR MENSAL (60 MESES)
Centro
Universitario - Ponto a Ponto RS RS
1|cAs 10Gbps (L2L)
VALOR TOTAL ITEM 3 RS RS
ITEM 4 - FUTURAS INSTALACOES
VALOR
ITEM UNIDADE VELOCI_l:?\ﬁ(DE Do SERVICO l\\/lléll\-lcs):L TOTAL (60
MESES)
1 Interlagos INT 200 Mbps MPLS
2 Interlagos INT 300 Mbps Internet + Anti DDoS RS RS
VALOR TOTAL ITEM 4 RS RS
VALOR | VALOR PARA 60

Gl MENSAL MESES
VALOR TOTAL DO ITEM 1 R$ R$
VALOR TOTAL DO ITEM 2 R$ R$
VALOR TOTAL DO ITEM 3 R$ R$
VALOR TOTAL DO ITEM 4 R$ R$
VALOR GLOBAL (ITEM 1 + ITEM 2 + [TEM 3 + RS R$
ITEM 4)

Nota: PRECOS COM DUAS CASAS DECIMAIS.
*0Os valores informados deverao estar com todos os impostos inclusos.
Obs.:
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1. Validade da Proposta: 90 (noventa) dias;

2. Prazo de Vigéncia do Contrato: 60 (sessenta) meses.

3. Condicbes de Pagamento: Conforme Anexo do Contrato.

4) Dados da empresa que efetuara o faturamento:
Razdo Sociali..ciovviiiiiii i
Enderego:.............. Cep....... Bairro......... Municipio....... Estado........
CNP]
Inscricdo Estadual ....oovviiiiiiiiiiiiic e
Contato......ccvvvvvnennnnns Fone....coooiiiiiiiiin FaX..ooovoviiiiinnnnnns
E-Mail oo,

Localidade, dia, més e ano.

Assinatura

(nome completo e cargo do representante legal da Empresa — somente sdcios
administradores / proprietarios ou procuradores com poderes especificos).

LEIA-SE:

MODELO ANEXO V
(em papel timbrado da licitante)

CARTA DE APRESENTAACI'-'\O DA PROPOSTA COMERCIAL
CONCORRENCIA N° 13592/2022

(Nome da Pessoa Juridica), neste ato representada por seu representante legal
Sr.(a). (nome completo e qualificacdo), vem pela presente apresentar a
Proposta Comercial, exigida por forca do disposto no item 7 e respectivos
subitens do Instrumento Convocatério para o processo de licitacgdo acima
mencionado, do Servico Nacional de Aprendizagem Comercial - Senac -
Administracdo Regional do Estado de Sao Paulo, conforme segue:

ITEM 1 — REDE MPLS

ITEM | UNIDADE SENAC VIEI_D%CL"IDI\IAKD SERVICO VALOR MENSAL VALOR PARA 60 MESES
Aragatuba 200 Mbps MPLS R$ R$
1 ACA
Aclimagéo 200 Mbps RS RS
) iy MPLS
_ 200 Mbps MPLS RS RS
3 Americana AME
Santana 200 Mbps MPLS R$ R$
4 ANA
200 Mbps MPLS RS RS
5 Araraquara ARA
Barretos 200 Mbps MPLS R$ RS
6 BAR
Bauru 200 Mbps MPLS R$ R$
7 BAU I
Bauru 200 Mbps MPLS R$ R$
8 BAU Il
Bebedouro 200 Mbps MPLS RS RS
o BEB
Bertioga 200 Mbps MPLS R$ R$
BER
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Boracea 200 Mbps MPLS R$ R$
11 BOR/GMSI/GCR
Botucatu 200 Mbps MPLS R$ R$
12 BOT
Serra de Braganga 200 Mbps MPLS R$ R$
13 BRA
Campus Campo do 200 Mbps MPLS R$ R$
Jordao
14 CAJ
L5 | CALLCENTER GCR 200 Mbps MPLS R$ R$
200 Mbps MPLS R$ R$
Campinas CAM
16
Campus Aguas de 200 Mbps MPLS R$ RS
17 Séo Pedro CAP
S&o Carlos 200 Mbps MPLS R$ R$
18 CAR
Catanduva 200 Mbps MPLS R$ R$
19 CAT
Editora 200 Mbps MPLS R$ R$
20 EDS
Faustolo 200 Mbps MPLS R$ R$
21 FAU
Francisco Matarazzo 200 Mbps MPLS R$ R$
22 FCO
Franca 200 Mbps MPLS R$ R$
23 FRA
Grande Hotel Campos 200 Mbps MPLS R$ R$
do Jordé@o
24 GHJ
Grande Hotel Aguas 200 Mbps MPLS R$ R$
de Sao Pedro
25 GHP
Guarulhos 200 Mbps MPLS R$ R$
26 GRU |
27 Guarulhos FAC 200 Mbps MPLS RS R$
Guaratingueta 200 Mbps MPLS R$ R$
28 GUA
Itapetininga 200 Mbps MPLS R$ RS
29 IPE
ltapira 200 Mbps MPLS R$ R$
30 ITA
Itaquera 200 Mbps MPLS R$ R$
31 ITQ
Itu 200 Mbps MPLS R$ RS
32 ITU
Jaboticabal 200 Mbps MPLS R$ R$
33 JAB
Jad 200 Mbps MPLS R$ R$
34 JAU
N Jabaquara JBO 200 Mbps MPLS R$ R$
Jundiai 200 Mbps MPLS R$ R$
36 JUN
Largo 13 200 Mbps MPLS R$ R$
37 LAR
Limeira 200 Mbps MPLS R$ R$

LIM
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Marilia 200 Mbps MPLS R$ R$
39 MAR
20 Mogi Guacu MOG 200 Mbps MPLS R$ R$
Osasco 200 Mbps MPLS R$ R$
41 OSA|
Osasco 200 Mbps MPLS R$ R$
42 OSAIl
Ourinhos 200 Mbps MPLS R$ R$
43 OUR
Penha 200 Mbps MPLS R$ R$
44 PEN
Pindamonhangaba 200 Mbps MPLS R$ R$
45 PIN
Piracicaba 200 Mbps MPLS R$ R$
46 PIR
Presidente Prudente 200 Mbps MPLS R$ R$
47 PPR
Primavera 200 Mbps MPLS R$ R$
48 PRI
Registro 200 Mbps MPLS R$ R$
49 REG
Rio Claro 200 Mbps MPLS R$ R$
50 RIC
51 Ribeirdo Preto RIP 200 Mbps MPLS R$ R$
52 Santo André SAD 200 Mbps MPLS R$ R$
Salto 200 Mbps MPLS R$ R$
53 SAL
Santos 200 Mbps MPLS R$ R$
54 SAN
S&o Bernardo do 200 Mbps MPLS R$ R$
55 Campo SBC
56 Lapa Scipido SCI 200 Mbps MPLS RS R$
57 Sede Concentrador 10 Gbps MPLS R$ R$
S&o Jodo da Boa 200 Mbps MPLS R$ R$
Vista
58 SJB
S&o José dos Campos | 200 Mbps MPLS R$ R$
59 SJC
S&o José do Rio Preto 200 Mbps MPLS R$ R$
60 SJR
S&o Miguel Paulista 200 Mbps MPLS R$ R$
61 SMP
Sorocaba 200 Mbps MPLS R$ R$
62 SOR
Tatuapé 200 Mbps MPLS R$ R$
63 TAT
Taubaté 200 Mbps MPLS R$ R$
64 TAU
Tabodo da Serra 200 Mbps MPLS R$ R$
65 TBS
200 Mbps MPLS R$ R$
Tiradentes TIR
66
Lapa Tito 200 Mbps MPLS R$ R$

TIT
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68 Votuporanga VOT 200 Mbps MPLS R$ R$
69 Vila Prudente VPR 200 Mbps MPLS
Lo | DIGISYSTEM Dic) 30 Mbps MPLS
CAMPUS SANTO 500 Mbps MPLS
71 AMARO - CAS
VALOR TOTAL DO ITEM 1

ITEM 2 — INTERNET + ANTI DD0oS

ITE | UNIDADE | VELOCIDAD VALOR = | VALOR = | VALOR VALOR PARA 60
M SENAC E DO LINK SERVICO MENSAL MENSAL TOTAL MESES
INTENET ANTIDDoS | MENSAL
Aragatuba 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
1 ACA
Aclimagéo 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
2 ACL-
Americana 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
3 AME
Santana 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
4 ANA
Araraguara 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
5 ARA
Barretos 300 MbpS Internet + Anti DDoS R$ R$ R$ R$
6 BAR
Bauru 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
7 BAU |
Bauru 300 Mbps In'ternet + Anti DDoS R$ R$ R$ R$
8 BAU II
Bebedouro 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
9 BEB
Bertioga 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
10 BER
Boracea 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
11 GMS/ GCR
Botucatu 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
12 BOT
Serra de 300 Mbps R R R R
Braganca P Internet + Anti DDoS $ $ $ $
13 BRA
Campus 300 Mbps R$ R$ R$ R$
Campo do Internet + Anti DDoS
Jordao
14 CAJ
300 Mb
CALL CENTER ps Internet + Anti DDoS R$ RS RS R$
15 GCR
Campinas 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
16 CAM
Campus Aguas 300 Mbps ] R$ R$ R$ R$
de Sio Pedro Internet + Anti DDoS
17 CAP
Sé(éi;rlos 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
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19

CAMPUS
SANTO
AMARO

CAS

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

20

CAMPUS
SANTO
AMARO

CAS (APPLE)

500 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

21

Catanduva
CAT

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

22

Editora
EDS

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

23

Faustolo
FAU

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

24

Francisco
Matarazzo
FCO

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

25

Franca
FRA

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

26

Grande Hotel
Campos do
Jordao
GHJ

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

27

Grande Hotel
Campos do
Jordao
GHJ -
(HOSPEDES)

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

28

Grande Hotel
Aguas de Sao
Pedro
GHP

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

29

Grande Hotel
Aguas de Sao
Pedro
GHP -
(EVENTOS)

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

30

Grande Hotel
Aguas de Sao
Pedro
GHP-
(HOSPEDES)

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

31

Grande Hotel
Aguas de Sao
Pedro
GHP-
(EVENTOS)

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

32

Guarulhos
GRU |

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

33

Guarulhos
FAC

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

34

Guaratingueta
GUA

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

35

Itapetininga
IPE

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

36

Itapira
ITA

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

37

Itaquera

ITQ

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$

Itu
ITU

300 Mbps

Internet + Anti DDoS

R$

R$

R$

R$
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Jaboticabal 300 Mbps Internet + Anti DDoS R$ R$ R$ R
29 JAB
Jad 300 Mbps Internet + Anti DDoS R$ R$ R$ RS
40 JAU
Jabaquara 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
41 JBQ
Jundiai 300 Mbps Internet + Anti DDoS R$ R$ RS RS
42 JUN
Largo 13 300 Mbps Internet + Anti DDoS R$ R$ R$ R$
43 LAR
L 300 Mbps R R R$
Limeira P Internet + Anti DDoS R$ $ s
a4 LIM
" 300 Mbps R R R
Marilia P Internet + Anti DDoS R$ $ $ $
MAR
45
. 300 Mbps R R R$
Mogi Guagu P Internet + Anti DDoS R$ $ s
MOG
46
300 Mbps R R R R$
Osasco P Internet + Anti DDoS % $ ¥
OSA|
47
300 Mbps R R R R
Osasco P Internet + Anti DDoS $ $ $ $
OSAIl
48
. 300 Mbps R R R$
Ourinhos P Internet + Anti DDoS R$ $ s
OUR
49
300 Mbps R R R R
Penha P Internet + Anti DDoS $ $ ¥ s
50 PEN
Pindamonhang 300 Mbps i R$ R$ R$ R$
aba Internet + Anti DDoS
51 PIN
— 300 Mbps R R R$
Piracicaba P Internet + Anti DDoS R$ $ i
PIR
52
Presidente 300 Mbps ] R$ R$ R$ R$
Prudente Internet + Anti DDoS
53 PPR
. 300 Mbps R R R$
Primavera P Internet + Anti DDoS R$ $ s
54 PRI
. 300 Mbps R R R
Registro P Internet + Anti DDoS R$ $ ¥ s
REG
55
) 300 Mbps R R R$ R$
Rio Claro P Internet + Anti DDoS $ $
56 RIC
— 300 Mbps R R R$
Ribeirdo Preto P Internet + Anti DDoS R$ $ $
RIP
57
. 300 Mbps R R R$
Santo André P Internet + Anti DDoS R$ $ ¥
SAD
58
300 Mbps R R R$
Salto P Internet + Anti DDoS R$ $ $
59 SAL
300 Mbps R R R$
Santos P Internet + Anti DDoS R$ $ s
SAN
60
- 300 Mbps R R R$
Séo Bernardo d P Internet + Anti DDoS R$ $ i
o Campo SBC
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i 300 Mbps
Lapa Scipido P Internet + Anti DDoS R$ R$ R$ R$
SCI
62
10Gbps
Sede P Internet + Anti DDoS RS R$ R$ R$
63 Concentrador
10Gbps
Sgde N P Internet + Anti DDoS R$ R$ R$ R$
64 (Publicagédo)
Sé&o Jodo da 300 Mbps R$ R$ R$ R$
Boa Vista Internet + Anti DDoS
65 SJB
S&0 José dos 300 Mbps R$ R$ R$ R$
Campos Internet + Anti DDoS
66 SJC
S&0 José do 300 Mbps R$ R$ R$ R$
Rio Preto Internet + Anti DDoS
67 SJR
Sé&o Miguel 300 Mbps R$ R$ R$ R$
Paulista Internet + Anti DDoS
68 SMP
300 Mbps
Sorocaba P Internet + Anti DDoS R$ R$ R$ R$
SOR
69
5 300 Mbps
Tatuapé P Internet + Anti DDoS RS R$ R$ R$
70 TAT
. 300 Mbps
Taubate P Internet + Anti DDoS R$ R$ R$ R$
TAU
71
Tabodo da 300 Mbps R$ R$ R$ R$
Serra Internet + Anti DDoS
72 TBS
: 300 Mbps
Tiradentes P Internet + Anti DDoS R$ R$ R$ R$
TIR
73
] 300 Mbps
Lapa Tito P Internet + Anti DDoS R$ R$ R$ R$
TIT
74
300 Mbps
Votuporanga P Internet + Anti DDoS R$ R$ R$ R$
75 VOT
. 300 Mbps
Vila Prudente P Internet + Anti DDoS R$ R$ R$ R$
VPR
76
CAMPUS 500 Mbps R$ R$ R$ R$
SANTO Internet + Anti DDoS
AMARO
77 CAS —(EAD)
CAMPUS 1 Gbps R$ RS$ R$ R$
SANTO
AMARO Internet + Anti DDoS
CAS —(
78 Publicacéo )
R$

VALOR TOTAL DO ITEM 2
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ITEM 3 -PONTO A PONTO (L2L)

ITEM | UNIDADE VELOCIDAD | SERVIGO VALOR MENSAL VALOR  PARA 60
E DO LINK MESES
Centro R$ R$
1 Universitario 10Gbps Ponto a Ponto
CAS (L2L)
R$

VALOR TOTAL DO ITEM 3

ITEM 4 - FUTURAS INSTALACOES

VELOCIDA
UNIDADE
ITEM DE DO SERVICO
SENAC LT VALOR MENSAL | VALOR PARA 60 MESES
Interlagos R$
1 MPLS R$
INT 200 Mbps
Interlagos R$ R$
2 Internet
INT 300 Mbps
Interlagos ) R$ R$
3 + Anti DDoS
INT 300 Mbps
R$
VALOR TOTAL DO ITEM 4

VALOR | VALOR PARA 60

CERAL MENSAL MESES
VALOR TOTAL DO ITEM 1 R$ R$
VALOR TOTAL DO ITEM 2 R$ R$
VALOR TOTAL DO ITEM 3 R$ R$
VALOR TOTAL DO ITEM 4 R$ R$
VALOR GLOBAL (ITEM 1 + [TEM 2 + ITEM 3 + R$ R$

ITEM 4)

Obs.:

Nota: PRECOS COM DUAS CASAS DECIMAIS.

*Os valores informados deverao estar com todos os impostos inclusos.
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1. Validade da Proposta: 90 (noventa) dias;

2. Prazo de Vigéncia do Contrato: 60 (sessenta) meses.

3. CondigOes de Pagamento: Conforme Anexo do Contrato.

4. Dados da empresa que efetuara o faturamento:
Razdo Sociali..ccovviiiiiiiccice
Endereco:.............. Cep....... Bairro......... Municipio....... Estado........
CNPJ
Inscrigado Estadual ....ovvvieiiieiiiiei i
Contato........covevvneinnens Fone......oovviiiiiiiiinnnn, FaX..ooovoiiiiiiennn,
E-Mail cocovviiiiiiiiiciie

Localidade, dia, més e ano.

Assinatura

(nome completo e cargo do representante legal da Empresa - somente sdcios
administradores / proprietarios ou procuradores com poderes especificos).

2 - Alteracdo dos Anexos A - Descricido dos Servicos,Anexo B -
Especificacoes Técnicas Link MPLS, Anexo C - Especificacoes Técnicas Rede
IP - Internet e IP Dedicado, Anexo D - Especificacboes Técnicas Ponto a
Ponto (L2L), Anexo E - Enderecos das Unidades Para os Servicos de MPLS
eAnexo F - Enderecos das Unidades Para os Servicos de Internet + Anti
DDoS

ONDE SE LE:
ANEXO A - DESCRICAO DOS SERVICOS

1 - Contratacdo de empresa especializada para a Prestacdo de Servicos de
Comunicacdao de Dados/Voz/Imagens, para atender as 70 (setenta) Unidades,
sendo 01 (um) com velocidade de 30Mbps, 67 (setenta e sete) com velocidade
de 200 Mbps, 01 (um) com velocidade de 500Mbps e 01 (um) link concentrador
com velocidade de 10 Gbps. No ponto concentrador os equipamentos deverao

ter redundancia de acessos e equipamentos de transmissdo e roteadores, com

dupla abordagem e caminhos distintos de uUltima milha, os acessos deverdo ser
entregues em fibra Otica, para atender os servicos que englobam a conservacdo
da Rede baseada na Tecnologia MPLS (Multiprotocol Label Switching) em uma
Rede IP Multisservicos que suporta um conjunto de aplicagdes e sistemas
corporativos do Senac, interligando a Sede com todas as Unidades da capital e
interior do Estado de Sdo Paulo — SP de acordo com as especificagdes técnicas
apresentadas no ANEXO B - ESPECIFICACC)ES TECNICAS LINK MPLS, deste
Edital.
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2- Contratacdo de empresa especializada na prestacdo de servicos de
comunicacdo de dados por meio de uma rede IP Internet IP Dedicado, através
do fornecimento para 75 (setenta e cinco) Unidades, sendo 71(setenta e uma)
com velocidade de 300 Mbps, 2 (duas) com velocidade de 500 Mbps, 1(um) link
para publicacdo com velocidade de 10 Gbps e 1 (um) link concentrador com
velocidade de 10 Gbps. No ponto concentrador os equipamentos deverdo ter
redundancia de acessos e equipamentos de transmissdao e roteadores, com
dupla abordagem e caminhos distintos de ultima milha, os acessos deverdo ser
entregues em fibra Otica, interligando o SENAC & Rede internet de acordo com
as especificacbes técnicas apresentadas no ANEXO C - ESPECIFICA(;CN)ES
TECNICAS REDE DE IP - INTERNET E IP DEDICADO, deste Edital.

3 - Contratacdo de empresa especializada na prestacao de servigos de linha de
dados fim a fim, interligando o prédio da Sede com o Campus Santo Amaro, os
equipamentos deverdo ter redundancia de acessos e equipamentos de
transmissdo e roteadores, com dupla abordagem e caminhos distintos de Ultima
milha, os acessos deverdo ser entregues em fibra Otica, de acordo com as
especificagdes técnicas apresentadas no ANEXO D - ESPECIFICACGES
TECNICAS PONTO A PONTO (L2L), deste Edital.

ANEXO B - ESPECIFICACOES TECNICAS DO LINK MPLS

1 - Contratacdo de empresa especializada para a Prestacdo de Servicos de
Comunicacdo de Dados/Voz/Imagens, para atender as 70 (setenta) Unidades,
sendo 68 (setenta e oito) com velocidade de 100 Mbps 01 (um) com velocidade
de 30Mbps e 01 (um) link concentrador com velocidade de 8 Gbps. No ponto
concentrador os equipamentos deverdo ter redundancia de acessos e
equipamentos de transmissdo e roteadores, com dupla abordagem e caminhos
distintos de ultima milha, os acessos deverdo ser entregues em fibra Otica,
para atender os servicos que englobam a conservacdao da Rede baseada na
Tecnologia MPLS (Multiprotocol Label Switching) em uma Rede IP Multi servigos

gue suporta um conjunto de aplicacdes e sistemas corporativos do Senac Sao
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Paulo, interligando a Sede com todas as Unidades da Capital e Interior do
Estado de Sao Paulo — SP.

1.1 - DESCRIGAO GERAL LINK MPLS
Implantagdo de uma solugcao integrada de rede de comunicagbes, com
capacidade para prover trafego de dados, voz e imagem entre as unidades do
SENAC, listado no ANEXO V em todo o Estado de Sdo Paulo, compreendendo o
fornecimento, instalagdo, manutencao, gerenciamento e monitoracao de Porta
de Comunicacdo com a Rede Internet, Backbone constituido por canais de
comunicacgao interligando as Unidades.
A solugdo proposta devera contemplar todos os equipamentos, modens,
roteadores, sub-bastidores, fontes, softwares e servigos necessarios para
implantacdo e manutengao dos mesmos.
Todos os pontos da rede deverdao contemplar roteamento por label MPLS,
técnicas de classificagdo e marcacdo de trafego (DiffServ/RSVP) e ferramentas
que possibilitem o completo gerenciamento das VPNs criadas, provendo
relatorios estatisticos por VPN, supervisdo de falhas e degradagao
(desempenho), possibilitando agdes preventivas, pro ativas e operagdo de
forma amigavel para administracdo da rede corporativa.
Os tipos de trafego que cursardo a rede MPLS serdo classificados em seis
classes distintas de servigos. Os equipamentos instalados em todos os acessos
da rede deverdo realizar a marcacdo de pacotes, com vistas a priorizacdo de
dados provenientes dos seguintes aplicativos:

a) Classe 1 - Voz sobre IP; Aplicativos de video, como videoconferéncia,

streaming de video e outras aplicagdes multimidia;

b) Classe 2 - AplicacGes criticas da empresa;

c) Classe 3 - Dados prioritarios com controle de laténcia;

d) Classe 4 - Aplicativos Internos da Rede de Servigos;

e) Classe 5 - Protocolo de Gerenciamento;

f) Classe 6- Todos os demais aplicativos de dados, que ndo necessitem de

priorizacdo de paginas Web e emails.

A rede MPLS da licitada devera suportar e garantir a priorizacdo descrita acima

através da alocacao dinamica de banda, dando preferéncia a pacotes marcados
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como Classe 1, seguidos de pacotes Classe 2, Classe 3 e Classe 4
respectivamente.
A banda a ser definida para cada classe de servico em cada acesso da rede, que
sera acordada futuramente entre o SENAC e a licitante vencedora, podendo ser
alterada mediante aviso prévio da Contratante.
Para a Classe 1 a licitante deve obedecer aos seguintes critérios:

o - Codec de voz a ser utilizado: G.729-A (padrao);

o - Sem compressao de cabegalho RTP para os links;

o - Velocidade minima garantida exigida para todos os circuitos

conforme o ANEXO E.

As mudancas fisicas e ou de velocidade dos links contratados, deverdao ser
solicitados por escrito pelo SENAC.
A Contratada devera se manifestar num prazo maximo de 15 dias, apds o
recebimento do comunicado, através de relatério técnico da viabilidade da
mudanga fisica e ou de caracteristicas técnicas (como velocidade do link);
Caso, a Contratada comprove no relatério técnico, que ndo é possivel fazer a
mudanca fisica dos links, nas mesmas condigdes definidas no termo de
Referéncia, a mesma deverd apresentar proposta para nova instalagao.
A contratada serd responsavel pelos servigos de configuragao e gerenciamento
até a porta LAN de seus Equipamentos, de forma a garantir o nivel dos servigos

contratados.
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1.2- GERENCIA DE REDE

Devido a rede do SENAC trabalhar com aplicagGes de missdo critica, a rede deve
ser gerenciada 24 horas por dia, sete dias da semana e, através de portal on-
line o SENAC deve ter acesso em tempo real aos parametros de utilizagdo da
rede.

A licitante devera prover um servico de geréncia de rede que atue ndo s6 em
seu backbone, mas também nos acessos contratados pelo SENAC e em todas as
portas WAN dos equipamentos instalados nas Unidades do SENAC, para
detecgdo, encaminhamento e solugdo de problemas bem como monitorar os

equipamentos de os links ‘s de Internet existentes no SENAC.

A despeito da existéncia do servico de geréncia pro-ativa de rede da licitante, a
Geréncia de Suporte de Rede do proprio SENAC executara seus procedimentos
normais de monitoragdo dos recursos dos equipamentos, devendo a licitante

prover toda a configuracdo necessaria a obtencdo das informagdes necessarias

para isto, em tempo real.
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Sera funcao da geréncia de rede da licitante realizar acdes pré-ativas que
permitam garantir os niveis de servigo contratados relativos ao retardo,

disponibilidade e desempenho da rede Contratada.

Na ocorréncia de qualquer falha nos acessos contratados, ou nos equipamentos
instalados nas Unidades do SENAC, a geréncia de rede da licitante devera iniciar
o processo de recuperacdo de falhas fazendo o registro da ocorréncia e o
posterior acompanhamento de sua solucdao, conforme o item estabelecido em
SLA.

a) O SENAC deverd ser contatado pela geréncia de rede da licitante, por
telefone para informar da indisponibilidade ou falha identificada, para que se
possa verificar prontamente a possibilidade de causa de a falha ter ocorrido por
falta de energia ou por outros motivos de responsabilidade do proprio SENAC,
no periodo de até 30 minutos.

b) serdao emitidos mensalmente por parte da Contratada relatorios de falha da

Rede, deverdo ser encaminhados por meio eletrbnico.
1.2.1- GERENCIA PRO-ATIVA DA REDE MPLS

Os servicos providos pela Contratada devem incluir um sistema de
gerenciamento pro-ativo, que permita ao SENAC visualizar, on-line, as
informagdes disponibilizadas em tempo real, através de acesso Web, tais como:
informagbes de trafego, de desempenho on-line e de falhas em tempo real,
relacionado a qualquer dos sites que comporao a Rede SENAC.

O sistema de gerenciamento pré-ativo devera funcionar 24 horas por dia, todos
os dias da semana. Entende-se por gerenciamento pré-ativo a capacidade da
Contratada de detectar falhas ocorridas nos circuitos (servicos +
equipamentos), de forma autébnoma e independentemente de notificacdo por
parte do SENAC, e sem precisar langar mao de testes ou outros procedimentos
assistidos por técnicos do SENAC, ou por seus representantes.

Da mesma forma autonoma, a Contratada deve dar inicio aos procedimentos de
correcao de falhas. Nas acbOes de deteccdo e correcao de falhas a
responsabilidade do SENAC e dos técnicos por ela delegados fica limitada a

franquear acesso fisico aos locais de instalacdo dos equipamentos da Contratada
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e a facilitar o transporte e substituicdo de pecas ou outros elementos de
infraestrutura.

Com o objetivo de aperfeicoar e padronizar a geréncia da rede sera firmado um
acordo operacional entre o SENAC e a Contratada no qual deve constar
informacdes necessarias ao processo operacional, como por exemplo: horario
normal de funcionamento dos pontos integrantes de cada site, contatos locais
(nome, telefone, e-mail), periodo para coleta de dados e emissao dos relatérios.
O sistema de gerenciamento da Contratada deve ainda, permitir acesso on line,
via Internet, ao portal de geréncia da Contratada, com os seguintes requisitos
minimos de informacgdo a serem prestados ao SENAC:

Consulta de Localidades (nomes, enderegos);

Consulta de Conexdes (portas, sub-interfaces, velocidades, protocolos);
Monitoracdo on line com mapa da Rede onde deverao constar:

Status (up/down) dos elementos da Rede;

Alarme em caso de falhas em equipamentos e interfaces WAN.

Relatérios de Disponibilidade e Falhas nos circuitos;

Monitoracdo on line do desempenho de variaveis por tipo de objeto:
Equipamento (CPU, memdria);

Interface WAN (trafego descarte de pacotes, erros).

Consultas por elemento (por ex: 1 link) ou conjunto de elementos;

Consulta de trafego, descarte de pacotes e erros de cada circuito por diversos;
periodos (diario, semanal, mensal) até 1 (um) ano;

Valores consolidados por média e por picos de utilizagdo do link.

Medigdo da laténcia dos pontos de rede.
1.2.2 - GERENCIAMENTO INTERNO DA REDE SENAC

Nao havera a acdo de geréncia por parte da Contratada nos elementos de rede
LAN (Local Area Network) do SENAC, ou seja: barramentos Ethernet, hubs,
switches, placas de rede, desktops, servidores, etc., isto serda feito pelos
técnicos e especialistas do SENAC, bem como quais sao os protocolos ofensores
em cada tipo de trafego. A ferramenta também deverd estar preparada para

fornecer informacgdes sobre o comportamento da QoS.
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Os processos de captura dos dados serdo feitos através de FlowIP, por permitir
que a coleta seja feita em diversas interfaces dos equipamentos, sem a
necessidade de conexdo direta do coletor a esta. Para a implementagdao deste
processo foi especificado que os roteadores deverdao possuir suporte para o qual
exporta as informacbes de trafego para o coletor.

O sistema devera ser configurado de forma a disponibilizar relatérios graficos da
rede em tempo real. Estes relatérios deverdo ser disponibilizados através de
interface WEB, com suas devidas configuracdes de seguranca para autenticacao

e autorizagao.
1.2.3 - SERVICO DE SUPORTE

O software de Gerenciamento fornecido devera receber suporte durante o
periodo contratual conforme especificacbes abaixo:

Atualizacdes para novas versoes;

Atualizagdo para inclusao de novas facilidades / funcionalidades;

Ter suporte via e-mail, web e ou telefone;

Manutencao corretiva pelo fabricante;

Retorno de chamadas com diagndsticos em até 24 horas;
Correcoes de HW e SW em até 72 horas contados a partir da

comunicagado do problema.

1.2.4 - CARACTERISTICAS BASICAS DO SOFTWARE

Coleta: Netflow e ou Port Mirror ou outra ferramenta que possibilite a coleta
adicional para VLAN e coleta por SNMP adicional;

Navegacdo e Organizagao: Criagdo de dominios de analise, perfil de usuéarios
com filtragens de navegacao;

Sumarizagao: Sub-redes, grupos, aplicagdes, protocolos e totais;
Armazenamento: Até 1 ano de dados sumarizados e 6 meses de dados crus;
Relatérios Operacionais: Matriz de trafego, andlise de distribuicdo, perfis de
aplicacdo, perfis de trafego customizados, perfis de trafego internacional,

analise de tendéncias e balanceamento;
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Relatorios Gerenciais: Relatorios consolidados para acompanhamento de rede
da Senac podendo ser usado para impressao e exportacao;
Deteccao de Trafego Suspeito: Alarmes de trafego suspeito e definicdo dos

niveis de concordancia.
2 - ESPECIFICACE)ES TECNICAS DOS EQUIPAMENTOS

Deverdao ser oferecidos, pela Contratada, os equipamentos vinculados a
contratacdao dos correspondentes servicos de acesso, em conformidade com as
especificagdes (caracteristicas técnicas e funcionais) relacionadas a seguir:
e A responsabilidade pela instalacdo e manutencdo destes
equipamentos sera da Contratada.
e O valor de locacdo mensal inclui os servicos de manutencdo
preventiva e corretiva de todos os equipamentos que compdem
cada circuito da rede e serdao de responsabilidade da Contratada,

inclusive em caso de UP Grade destes mesmos equipamentos.

2.1 CARACTERISTICAS DOS EQUIPAMENTOS A SEREM
DISPONIBILIZADOS PELA CONTRATADA NO PONTO CONCENTRADOR.

Descrigao do Equipamento Part Number

10GBASE-SR SFP Module SFP-10G-SR= CPE 1/2

ASR1001-X, 20G Base Bundle, K9, AES, Built-in ) .
6x1G, 2x10G ASR1001X-20G-K9-BR | MPLS

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/K3 MPLS
Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= ¢/ FXS
card w/PoE

Four-Port Voice Interface Card - FXS and DID VIC3-4FXS/DID=

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and C2901-VSEC/K9= MPLS

SEC License P - ou de melhor qualidade

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int.
Card - T1/E1

VWIC3-1MFT-T1/E1l= |c/ E1l
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Four port 10/100/1000 Ethernet switch interface

card w/POE EHWIC-4ESG-P= + DSP
32-channel high-density voice and video DSP PVDM3-32=

module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=
10GBASE-SR SFP Module SFP-10G-SR= CPE1/2
ASR1001-X, 20G Base Bundle, K9, AES, Built-in ASR1001X-20G-K9-BR | Internet
6x1G, 2x10G

Cisco 2901 w/2 GE,4 EHWIC,2 DSP,256MB

CF,512MB DRAM,IP Base - ou de melhor CISC02901/K9 Internet
qualidade

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/K9= MPLS

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1MFT-T1/El= |¢/ E1

Card - T1/E1

32-channel high-density voice and video DSP PVDM3-32=
module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=

Cisco 2951 w/3 GE,4 EHWIC,3 DSP,2 SM,256MB

CF,512MB DRAM,IPB - ou de melhor qualidade |1 X C1SC02951/K9 Internet

1000BASE-LX/LH SFP transceiver module for MMF
and SMF, 1300-nm wavelength, extended
operating temperature range and DOM support,
dual LC/PC connector

GLC-LH-SMD=

2.2- FUNCIONALIDADES DE ROTEAMENTO/MULTICAST/QOS/GERENCIA:
- Implementar os protocolos de roteamento RIPv1(RFC 1058) e RIPv2 (RFCs
2453, 1723 e 1724);
- Deve ser suportada autenticagdao MD5 entre os peers RIPv2;
- Implementar o protocolo de roteamento OSPF versdo 2 de acordo com as
seguintes RFCs (RFC 2328, RFC 1793, RFC 1587 e RFC 2370);
- Implementar autenticacdao MD5 entre os peers OSPF.
- Implementar pelo menos dois processos de roteamento OSPF

independentes e simultaneos;
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- Implementar o protocolo BGPv4 conforme RFCs 1771, 1965, 1966, 1997,
2796, 2439, 2858, 2918;
- Implementar autenticacdo MD5 entre os peers BGP;
- Implementar o protocolo GRE (Generic Routing Encapsulation) conforme
RFCs 1701 e 1702;
- Implementar o protocolo L2TP (Layer Two Tunneling Protocol), conforme
RFC 2661;
- Implementar o protocolo L2TPv3;
- Suportar NAT (Network Address Translation) e PAT (Port Address
Translation);
- Ser implementados NAT dinamico e NAT estatico;
- Implementar roteamento IP Multicast através do protocolo PIM (Protocol
independent Multicast) nas versdes le 2 e nos modos "Sparse Mode" e
"Dense Mode";
- Implementar o protocolo IGMP nas versbes 1, 2 e 3;
- Implementar QoS conforme arquitetura "Differentiated Services" (RFCs
2474, 2475);
- Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo e
por servigos da pilha TCP/IP;
- Suportar classificagdo, marcagdo e priorizagdo de trafego com base em
enderego IP de origem/destino, portas TCP/UDP de origem e destino, DSCP
(Differentiated Services Code Point), campo CoS (Class of Service) do frame
ethernet;
- Implementar WRED (Weighted Random Early Detection);
- Implementar controle de acesso administrativo ao equipamento com
suporte integral a arquitetura AAA (Authentication, Authorization,
Accounting);
- Implementar criptografia 3DES (ou superior) para os acessos SSH;
- Suportar protocolo de coleta de informagdes de fluxos que circulam pelo
equipamento, contemplando no minimo as seguintes informacgdes: IP de

origem/destino, parametro "protocol type" do cabecalho IP, porta
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TCP/UDP de origem/destino, campo TOS do cabecgalho IP, interface de
entrada do trafego.

- A informacdo coletada deve ser automaticamente exportdvel em
intervalos pré-definidos através de um protocolo IPFIX (IP Flow

Information Export) padronizado.

2.3- FUNCIONALIDADES DE VOZ:
- Deverao suportar servicos de acesso de discagem analdgica e digital;
- Deverdao ser conectadas as posicbes de ramal no PABX, analdgico e
digital conforme o ANEXO E;
- Deve ter interfaces analdgicas e digitais de voz de acordo com a
localidade e especificacdo o ANEXO E;
- O equipamento deve suportar modulo de servico que possibilite a
combinacdo de diferentes tipos de trafego em uma conexdao FXS ou El1,
permitindo uma migracao do servico de voz TDM para packet voice numa
plataforma integrada.
- Deve possuir portas FXS /E1 com os seus respectivos cabos conforme
Anexo o ANEXO E.

2.4 ESPECIFICACOES DOS ROTEADORES A SEREM DISPONIBILIZADOS
PELA CONTRATADA NOS DEMAIS SITES:

Descricao do Equipamento Part Number

10GBASE-SR SFP Module SFP-10G-SR= CPE 1/2

ASR1001-X, 20G Base Bundle, K9, AES, Built-in ek,
6x1G, 2x10G ASR1001X-20G-K9-BR |MPLS

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/KS MPLS
Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= ¢/ FXS
card w/PoE

Four-Port Voice Interface Card - FXS and DID VIC3-4FXS/DID=

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and C2901-VSEC/K9= MPLS

SEC License P - ou de melhor qualidade
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1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1MFT-T1/El= |c/ E1

Card - T1/E1

Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= + DSP
card w/PoE

32-channel high-density voice and video DSP PVDM3-32=

module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=
10GBASE-SR SFP Module SFP-10G-SR= CPE1/2
ASR1001-X, 20G Base Bundle, K9, AES, Built-in ASR1001X-20G-K9-BR | Internet
6x1G, 2x10G

Cisco 2901 w/2 GE,4 EHWIC,2 DSP,256MB

CF,512MB DRAM,IP Base - ou de melhor CISC02901/K9 Internet
qualidade

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/KI= MPLS

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1IMFT-T1/El= |¢/ E1

Card - T1/E1

32-channel high-density voice and video DSP PVDM3-32=
module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=

Cisco 2951 w/3 GE,4 EHWIC,3 DSP,2 SM,256MB

CF,512MB DRAM,IPB - ou de melhor qualidade |} X C1SC02951/K9 Internet

1000BASE-LX/LH SFP transceiver module for MMF
and SMF, 1300-nm wavelength, extended
operating temperature range and DOM support,
dual LC/PC connector

GLC-LH-SMD=

3 - DAS ESPECIFICACOES GERAIS

3.1 - A velocidade dos acessos devera ser conforme especificado do ANEXO
E.

3.2 - Todos os equipamentos deste meio de comunicagdo, tais como: Mux,

Modem 's, Radios, sub-Racks, Roteadores, etc, que serdo de

propriedade da Contratada do servico a ser fornecido, deverdo ser
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disponibilizados com garantia de servicos manutencao permanentes,
incluindo pecas de reposigdo, ndo cabendo nenhum 6nus ao SENAC.

3.3 - Todos os roteadores da Rede do SENAC deverao ter no NETFLOW todas
as portas inclusive FXS ou FXO, de acordo com as especificagbes do
ANEXO E.

3.4 - Devera ser feita a substituicdo imediata por outro equipamento de

configuracao idéntica, quando o mesmo danificar.
4 - IMPLEMENTAGAO E ATIVAGCAO DA REDE.

4.1 - O prazo de execugdo dos servicos é de até 120 dias, contados a partir da

assinatura do contrato.

ANEXO C - ESPECIFICACOES TECNICAS REDE DE IP - INTERNET E IP
DEDICADO

1- Contratagdo de empresa especializada na prestagcdao de servicos de
comunicacdo de dados por meio de uma rede IP Internet IP Dedicado, através
do fornecimento para 74 (setenta e quatro) Unidades, sendo 71(setenta e um)
com velocidade de 200 Mbps, 1(um) link para o projeto Apple com velocidade
de 400 Mbps, 1(um) link para publicacdo com velocidade de 8 Gbps e 1 (um)
link concentrador com velocidade de 8 Gbps. No ponto concentrador os
equipamentos deverdo ter redundancia de acessos e equipamentos de
transmissdo e roteadores, com dupla abordagem e caminhos distintos de Ultima
milha, os acessos deverdo ser entregues em fibra Otica, interligando o SENAC a

Rede de Internet, com servicos Anti - DDoS, conforme o ANEXO F.
1.1 - DESCRICAO GERAL INTERNET
Implantagdao de uma solugao de Comunicacao de Dados por meio de uma rede

IP Internet e IP Dedicado, através do fornecimento de para 80 (oitenta)

Unidades, sendo 78 (setenta e oito) com velocidade de 200 Mbps, 1(um) link
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para publicacdo com velocidade de 1 Gbps e 1 (um) link concentrador com
velocidade de 8 Gbps. No ponto concentrador os equipamentos deverdao ter
redundancia de acessos e equipamentos de transmissdao e roteadores, com
dupla abordagem e caminhos distintos de ultima milha, os acessos deverdo ser
entregues em fibra Otica, para a prestacdo do Servico de Internet a Contratada
deve apresentar todas as tabelas de roteamento da Internet por eles conhecidas

(full routing).

1.2 - Sera obrigatério o fornecimento de /24 (254 duzentos e
cinquenta e quatro) ou mais de enderecos IP classe C. (Validos na
Internet).

A solucdo proposta devera contemplar todos os equipamentos, modems,
roteadores, sub-bastidores, fontes, softwares, e todos os servigos necessarios
para implementacdo e manutencdao dos mesmos, todos os custos por conta da

Contratada.

Os links atuardo como infraestrutura para prover os seguintes servicos:

a) Provendo o correio eletronico;

b) Permitindo o acesso a aplicacbes TCP/IP e corporativas, possibilitando
0 acesso a todas as informagles necessarias a gestdo e operagao de
cada unidade;

c) Provendo o suporte a aplicagdes corporativas em ambiente Web;

d) Integrando o ambiente Extranet para acesso as informacdes
institucionais e de uso interno;

e) Permitindo a transferéncia de arquivos das Unidades para Internet;

Os 79 (setenta noves) circuitos deverao ser providos por um acesso
digital dedicado ndao compartilhado por outra porta para conexao no
roteador de borda do backbone da licitante, com taxa minima efetiva
igual a 200Mbps cada.

Esses circuitos de acesso deverdo absorver 100% (cem por cento) do trafego
referente as velocidades Contratadas, garantindo o ndo descarte de pacotes

para a faixa coberta pela capacidade Contratada para estas portas.
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Funcionamento de forma redundante (um circuito assume em caso de falha) do
outro isso para o link de publicacdo e link concentrador Funcionamento de

forma balanceada.

Todos os equipamentos utilizados na solugdao que poderdo interferir na

disponibilidade do servico deverdo ser fornecidos com a devida redundancia.

As mudancas fisicas e ou de velocidade dos links contratados, deverdao ser
solicitados por escrito pelo SENAC.

A Contratada devera se manifestar num prazo maximo de 15 dias, apods o
recebimento do comunicado, através de relatoério técnico da viabilidade ou ndo
da mudanca fisica e ou de caracteristicas técnicas (como velocidade do link);
Caso a Contratada comprove no relatorio técnico que ndo é possivel fazer a
mudanca fisica dos links nas mesmas condigdes definidas no Termo de
Referéncia, a mesma deverd apresentar proposta para nova instalagao;

O SENAC devera comunicar por escrito, devidamente justificado, o aceite ou
ndo da nova instalacdo fisica e ou de velocidade dos links, bem como sua
supressao ou nao da fatura mensal.

A contratada serd responsavel pelos servigos de configuragdo e gerenciamento
até a porta LAN de seus Equipamentos, de forma a garantir o nivel dos servigos

contratados.

1.3.- GERENCIA

A licitante devera prover um servico de geréncia dos links que atue ndao sé em

seu backbone, mas também como nos acessos contratados pelo SENAC.

A despeito da existéncia do servico de geréncia pro-ativa de rede da licitante, a
Geréncia de Suporte de Rede do proprio SENAC executara seus procedimentos
normais de monitoracdo dos recursos dos equipamentos, devendo a licitante

prover toda a configuragdo necessaria a obtencdo das informagdes necessarias

para isto, em tempo real.
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Sera fungdo da geréncia de rede da Contratada realizar agbes pro-ativas que
permitam garantir os niveis de servigo contratados relativos ao retardo,

disponibilidade e desempenho da rede Contratada.

A) Na ocorréncia de qualquer falha nos acessos contratados ou nos
equipamentos instalados nas Unidades do SENAC, a geréncia de rede
da licitante devera iniciar o processo de recuperacao de falhas fazendo
o registro da ocorréncia e o posterior acompanhamento de sua

solugdo.

B) O SENAC devera ser contatado pela geréncia de rede da licitante, por
telefone para informar da indisponibilidade ou falha identificada, para
que se possa verificar prontamente a possibilidade de a causa de falha
ter ocorrido por falta de energia ou por outro motivo de

responsabilidade do préprio SENAC, no prazo de até 30 minutos.

1.3.1 SISTEMA DE GERENCIAMENTO DE SEGURANCA
a) Fornecimento de um portal via WEB, onde o SENAC possa fazer
0 monitoramento regular e gerenciamento das politicas de
seguranga em tempo real com fornecimento de relatérios
personalizados para firewalls, filtragem web e deteccdo de
invasdes, fornecer ao SENAC solucdo contra negacdo de

servicos (DDoS).

b) O Servigco Anti-DDoS devera ter como objetivo detectar e mitigar
ataques DoS e DDoS em pontos estratégicos.
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2 - SUPORTE E ASSISTENCIA TECNICA

A Contratada se obrigard a manter, na vigéncia do contrato uma Central de
Atendimento (Help Desk), 24 horas por dia, sete dias por semana, sabados,
domingos e feriados atendendo por intermédio de ligagdo gratuita 0800, portal
WEB ou e-mail, para registro, acompanhamento/resolucdo de problemas e
esclarecimento de duvidas, com informacgbes atualizadas do desempenho do
backbone e do trafego em sua porta, especificando por tipo de protocolo.

A Contratada se obrigard a manter, na vigéncia do contrato, um Servigo de
Atendimento gratuito, através de um consultor de relacionamento Pds-Vendas,
tendo este a funcdo de acompanhar o andamento de todos os Servicos
Contratos, que integram este Edital, realizando reuniGes periddicas de avaliagdo

junto a equipe técnica da Geréncia de Sistemas do SENAC.

3 - NIVEIS DE SERVICO CONTRATADO (SLA - SERVICE LEVEL
AGREEMENT)
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A rede da prestadora deve garantir elevados niveis de servigos, conforme a

seguir:
3.1- Caracteristicas gerais da rede:

Todos os servicos contratados, incluindo-se o atendimento técnico, devem estar
disponiveis no periodo de 24 horas por dia, sete dias por semana, por todo o
periodo do contrato. Caso haja necessidade de interrupcdo, a Contratada deve
comunicar o SENAC com antecedéncia minima de 7 dias.

Serdo estabelecidos seis periodos anuais de crédito programados e néo-
coincidentes entre concessionarias de, no maximo, seis horas cada, os quais
ndo serdao contabilizados como periodo de indisponibilidade, para que sejam

utilizados como janelas para manutencao preventiva e preditiva.
3.1.1- Niveis de SLA exigidos para a Sede (ponto concentrador):

- Disponibilidade minima de 99,7%;

- Perda de Pacotes 1%;

- Laténcia Maxima (milisegundos) 75 ms;

- Gerencia Pré Ativa 30 minutos;

- Relatério de Trafego via Pagina Html;

- Tempo de recuperacao dos circuitos de 4 horas.
3.1.2 Niveis de SLA exigidos para os nos de rede nas Unidades do Senac
(Capital):

Disponibilidade minima de 99%;
Laténcia com o ndé central de 100 ms;
Perda de Pacotes % < 5%;

Tempo de recuperagao dos circuitos de 5 horas.

3.1.3- Niveis de SLA exigidos para os demais nés de rede e Interior de
Sao Paulo:
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- Disponibilidade minima de 98%;
- Laténcia com o no central de 150 ms;
- Perda de Pacotes < 7%;

- Tempo de recuperagdo dos circuitos de 8horas.
3.2- Multas em caso de nao cumprimento de SLA's:

a) Serd aplicada multa de 3% (trés por cento) ao dia sobre o valor
mensal do link pelo atraso da alteracdo de caracteristicas ou mudanca
de endereco da Contratada, conforme valores contratados.

b) Sera aplicada multa de 1% sobre o valor mensal da localidade caso o
seu indice de disponibilidade mensal apurado de algum ponto seja
inferior ao indice de disponibilidade mensal exigida em SLA para o
ponto da rede em questdo.

c) Sera aplicada multa de 2% por ocorréncia sobre o valor mensal do link
rede, caso a taxa de erros maxima admitida exigida em SLA para o
ponto da rede nao seja cumprido, para o ponto da rede em questdo.

d) Sera aplicada multa de 2% por ocorréncia sobre o valor mensal link
caso o Tempo de Recuperacao do Circuito apurado seja superior ao
exigido em SLA para o ponto da rede em questdo.

e) Serad aplicada multa de 1% por ocorréncia sobre o valor mensal
acesso/site, caso a laténcia com o nd central exceda o tempo
estipulado no SLA.

f) Sera aplicada multa de 10% por dia de atraso na ativacdo acesso/site

sobre o valor mensal do link.

As sanclOes previstas nas alineas "a", "b", “c”, “d”,”e” e “f”, deste item, estdo
sujeitas a defesa prévia da contratada, no prazo de 05 (cinco) dias Uteis apos
constatada a falha.

As multas previstas nas alineas anteriores sdo independentes entre si e poderdao
ser aplicadas isoladamente.

Quando da aplicacdo da multa, o recolhimento dar-se-a por intermédio credito
em nota fiscal de servicos no més subsequente ao més do servico prestado,
exceto a da alinea “f”, identificando o circuito em questdo através de

correspondéncia prévia.
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4- ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS

Deverdo ser oferecidos, pela Contratada, os equipamentos vinculados a
contratacao dos correspondentes servicos de acesso, em conformidade com as
especificagdes (caracteristicas relacionadas a seguir. A responsabilidade pela
instalacdo e manutencdo destes equipamentos sera da Contratada.

O valor de locacdao mensal inclui os servicos de manutencao preventiva e
corretiva de todos os equipamentos que compdem cada circuito da rede e serao
de responsabilidade da Contratada, inclusive em caso de UP Grade destes

mesmos equipamentos.

4.1 Caracteristicas dos equipamentos a serem disponibilizados pela

Contratada no ponto Concentrador:
4.1.1 Caracteristicas de hardware:

- Possuir arquitetura modular;

- Possuir 2 (dois) slots para médulos de expansdo, que ndo consuma o
slot para modulos de rede;

- Possuir 2 slots internos que permitam a utilizagdo de modulos que
permitam realizar criptografia e/ou compressao de dados em hardware;

- Possuir 2 (dois) slots internos que permitam a insercdao de DSPs (Digital
Signal Processor);

- Possuir 2 (duas) portas Gigabit Ethernet 10/100/1000Base-T com
detecgao automatica e interface RJ45 integradas aos chassis;

- Suportar a insercao de até 16 portas FastEthernet 10/100Base-T aos
chassis. Essas portas devem funcionar como um switch suportando os
protocolos 802.1x, 802.1Q, 802.1d, 802.1p 802.3af (PoE- Power Over
Ethernet);

- Possuir hardware capaz de realizar a criptografia nos padrdes: DES,

3DES e AES;

- Possuir 2(duas) portas USB 1.1;

- Possuir uma porta de console com velocidade de até 115,2 Kbps e

interface R145;
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- Possuir uma porta auxiliar com velocidade de até 115,2 Kbps e
interface R145;

- Possuir no minimo 64 MB de Flash e 256 MB DRAM, sendo que a
memoaria Flash pode ser expandida até 256 MB e a memoria DRAM
pode ser expandida para 8 GbpsB;

- Ser capaz de operar com tensdo AC;

- Ter uma performance de 11.500 pps em process switching e 170.000
pps em fast/CEF switching;

- Ter uma performance de 62 Mbps.
4.1.2 Funcionalidades de seguranca:

- Deve suportar servicos de VPN baseado no padrao IPSEC (IP Security
Protocol);

- Suportar a criacdo de VPNs através do conjunto de especificacGes
IPSEC;

- Devem ser suportadas no minimo as RFCS 1828, 1829, 2401, 2402,
2406, 2407, 2408 e 2409;

- Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
128-bit AES e 256-bit ES para conexdes VPN com IPSEC;

- Suportar mecanismo de automatizagdo do processo de enrollment na

autoridade certificadora para no minimo as seguintes CAs de mercado:

Baltimore, Entrust, Verisign, Microsoft e RSA;

- Suportar a autenticacdo e autorizacdo de usuarios para acesso  VPN;

- Ser fornecido com hardware dedicado para aceleragdo de criptografia
(devem ser suportados pelo menos os algoritmos DES, 3DES e AES em
hardware);

- Devem ser suportados pelo menos 100(cem) tuneis IPSEC simultaneos;
- Suportar a operacdao como "Stateful Firewall" com as seguintes
caracteristicas:

- Deve construir registro de fluxos de dados relativos a cada sessdo

iniciada, armazenando para cada uma destas sessdes informagdes tais
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como enderecos de origem e destino dos pacotes, portas TCP (e UDP) de
origem e destino, bem como nimeros de sequéncia dos pacotes TCP (e
UDP), status dos flags "ACK","SYN" e "FIN";

- Suportar filtragem "statefull" para pelo menos os seguintes protocolos
de aplicagdo: HTTP, HTTPS, FTP,CIFS, SMTP, ESMTP, IMAP, POP3.

- Suportar a deteccao e bloqueio de atividade de pelo menos os
protocolos do tipo peer-to-peer: Kazaa,Morpheus, Gnutella, Edonkey,
Bittorrent;

- Suportar a detecgao e bloqueio atividade de pelo menos os seguintes
protocolos do tipo Instant Messaging: Yahoo Messenger, AOL IM, ICQ,
MSN;

- Suportar Bloqueio "applets" Java;

- Ser possivel efetuar tal bloqueio de forma geral ou para "applets"
oriundos de enderegos IP previamente especificados;

- Suportar funcionalidade de proxy de autenticacdo, permitindo a criacao
de politicas de seguranga de forma dindmica, com autenticacdo e
autorizagdo do acesso aos servicos de rede sendo efetuadas por usuario;
- Os equipamentos devem suportar interface grafica baseada em HTTPS
para configuragao das politicas de Seguranga;

- Ser possivel configurar objetos, regras de filtragem e regras de NAT
através da referida interface grafica;

- Suportar operacao como Firewall Transparente;

- Suportar a filtragem de pacotes Ipv4 e Ipv6;

- Suportar Intrusion Prevention System(IPS)com suporte a assinaturas
de ataques;

A Contratada tem por Obrigacao liberar uma cominity para coleta de

informagdes para Gerenciamento da Rede;
4.1.3 Funcionalidades de Roteamento/Multicast/QoS/Geréncia:
- Implementar os protocolos de roteamento RIPv1(RFC 1058) e RIPv2

(RFCs 2453, 1723 e 1724);

- Deve ser suportada autenticacdao MD5 entre os peers RIPv2;
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- Implementar o protocolo de roteamento OSPF versdo 2 de acordo com
as seguintes RFCs (RFC 2328, RFC 1793, RFC 1587 e RFC 2370);

- Implementar autenticacdo MD5 entre os peers OSPF;

- Implementar pelo menos dois processos de roteamento OSPF
independentes e simultdneos;

- Implementar o protocolo BGPv4 conforme RFCs 1771, 1965, 1966,
1997, 2796, 2439, 2858, 2918;

- Implementar autenticacao MD5 entre os peers BGP;

- Implementar o protocolo GRE (Generic Routing Encapsulation)
conforme RFCs 1701 e 1702;

- Implementar o protocolo L2TP (Layer Two Tunneling Protocol),
conforme RFC 2661;

- Implementar o protocolo L2TPv3;

- Suportar NAT (Network Address Translation) e PAT (Port Address
Translation);

- Ser implementados NAT dinamico e NAT estatico;

- Implementar roteamento IP Multicast através do protocolo PIM
(Protocol independent Multicast) nas versdes 1e 2 e nos modos "Sparse
Mode" e "Dense Mode";

- Implementar o protocolo IGMP nas versdes 1, 2 e 3;

- Implementar QoS conforme arquitetura "Differentiated Services" (RFCs
2474, 2475);

- Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo
e por servigos da pilha TCP/IP;

- Implementar pelo menos 03 niveis de diferenciacdo entre PVCs Frame-
Relay definidos em uma mesma interface fisica;

- Suportar classificacdo, marcacao e priorizacdo de trafego com base em
endereco IP de origem/destino, portas TCP/UDP de origem e destino,
DSCP (Differentiated Services Code Point), campo CoS (Class of Service)
do frame ethernet;

- Implementar WRED (Weighted Random Early Detection);
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- Implementar controle de acesso administrativo ao equipamento com
suporte integral a arquitetura AAA (Authentication, Authorization,
Accounting);

- Implementar criptografia 3DES (ou superior) para os acessos SSH;

- Suportar protocolo de coleta de informagdes de fluxos que circulam
pelo equipamento contemplando no minimo as seguintes informacoes: IP
de origem/destino, parametro "protocol type" do cabecalho IP, porta
TCP/UDP de origem/destino, campo TOS do cabecalho IP, interface de
entrada do trafego;

- A informagdo coletada deve ser automaticamente exportavel em
intervalos pré-definidos através de um protocolo IPFIX (IP Flow

Information Export) padronizado.
5- IMPLEMENTAGAO E ATIVAGCAO DA REDE.

5.1 - O prazo de execucgdo dos servigos € de até 120 dias, contados a partir da

assinatura do contrato.

ANEXO D - ESPECIFICACOES TECNICAS PONTO A PONTO (L2L)

1 - Contratacdo de empresa especializada na prestacdo de servicos de linha de
dados fim a fim para interligar o Senac Sede, com o Campus Santo Amaro, com

o servigo de Gerenciamento de Rede.

1. 1 - DESCRIGAO GERAL PONTO A PONTO (L2I)

Implantacdo de uma solugao de fornecimento de linhas de comunicacdo de
Dados a serem instalados entre Senac Sede, com Campus Santo Amaro.

Com redundéancia de acessos e equipamentos de transmissdo e roteadores, com
dupla abordagem e caminhos distintos de Ultima milha, os acessos deverdo ser
entregues em fibra Otica.

A solugdo proposta devera contemplar todos os equipamentos, modems, um

equipamento que possa fazer a gerencia do Ponto a Ponto (L2L) sem interferir
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no trafego de nossa rede, sub-bastidores, fontes, softwares e servigos
necessarios para implementagdo e manutengdo dos mesmos.

A linha de comunicacdo de dados deve atender as seguintes caracteristicas
minimas:

a) Utilizar enlace com velocidade de no minimo 1Gbps, modo
Ponto a Ponto (L2L), sincrono, no Centro Universitario Campus
Santo Amaro, conforme ANEXO f.

Ponta- A: Rua: Doutor Vila Nova, 228 - CEP: 01222-902 - Vila Buarque
Sao Paulo.

Ponta- B: Avenida Engenheiro Eusébio Stevaux, 823 - CEP: 04696 -000
Santo Amaro.

a) N&o possuir nenhum tipo de restricdo de uso, operando 24 horas por
dia, 7 dias por semana, sem limite de quantidade de dados
trafegados, nem restricdo de tipo de dados trafegados, porta ldgica
Ou servigo;

b) O enlace a ser fornecido deve atender um SLA de 99,7%.

Dupla abordagem com abordagem distintas

p— Com 02 equipamentos em cada L2L R
s Doutor Vila Move, 222 B Eusébio Bevwur, 823
ShPak-§F S Pk - 5P
CEP ILI-#g CEP (4da00
Principal
1KL0Ghps 1x10Ghps
Fibra,
Equpunenh .
de Transmissio 1 - |
Switch Senac SEWIQO Lan to Lan Switch Senac
MetroLan
Fibra Bnckup Fibra
Equipments 1x10Ghps Equipamenta
e Transmissda 2 de Transmissio 2
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2 - SUPORTE E ASSISTENCIA TECNICA

Deve ser por uma Central de Atendimento (Help Desk), 24 horas por dia, sete
dias por semana, atendendo por intermédio de ligagdo gratuita 0800, portal
WEB ou e-mail, para registro, acompanhamento/resolucdo de problemas e
esclarecimento de duvidas, bem como, um Portal que permita realizagdo de
consultas, emissdo e visualizagdo de relatérios, por intermédio de navegador
Web-Browser em ambiente seguro (Login/Senha) com informagOes atualizadas
do desempenho do backbone e do trafego em sua porta, especificando por tipo

de protocolo.

A Contratada se obrigard a manter, na vigéncia do contrato, um Servigo de
Atendimento gratuito, através de um consultor de relacionamento Pds - Vendas,
tendo este a funcdo de acompanhar o andamento de todos os Servigos
Contratos, que integram este Edital, realizando reuniGes periddicas de avaliagao

junto a equipe técnica da Geréncia de Sistemas do SENAC.

3 - NIVEIS DE SERVICO CONTRATADO (SLA - SERVICE LEVEL
AGREEMENT)

A rede da prestadora deve garantir elevados niveis de servigos, conforme a

seguir:
3.1- Caracteristicas gerais da rede:

Todos os servigos contratados, incluindo-se o atendimento técnico, devem estar
disponiveis no periodo de 24 horas por dia, sete dias por semana, por todo o
periodo do contrato. Caso haja necessidade de interrupgdo, a Contratada deve
comunicar o SENAC com antecedéncia minima de 7 dias.

Serdo estabelecidos seis periodos anuais de crédito programados e nao-
coincidentes entre concessionarias de, no maximo, seis horas cada, os quais
ndo serdo contabilizados como periodo de indisponibilidade, para que sejam

utilizados como janelas para manutengao preventiva e preditiva.
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3.1.1- Niveis de SLA exigidos

- Disponibilidade minima de 99,7%;

- Perda de Pacotes 1%;

- Laténcia Maxima (milisegundos) 75 ms;
- Gerencia Pré Ativa 30 minutos;

- Relatério de Trafego via Pagina Html;

- Tempo de recuperacgao dos circuitos de 4 horas;

3.2- Multas em caso de ndao cumprimento de SLA's:

a) sera aplicada multa de 3% (trés por cento) ao dia sobre o valor mensal do
link pelo atraso da alteracdo de caracteristicas ou mudanca de enderego da
Contratada, conforme valores obrigatérios.

b) sera aplicada multa de 1% sobre o valor mensal da localidade caso o seu
indice de disponibilidade mensal apurado de algum ponto seja inferior ao indice
de disponibilidade mensal exigida em SLA para o ponto da rede em questdo.

c) sera aplicada multa de 2% por ocorréncia sobre o valor mensal do link rede,
caso a taxa de erros maxima admitida exigida em SLA para o ponto da rede nédo
seja cumprido, para o ponto da rede em questao.

d) sera aplicada multa de 2% por ocorréncia sobre o valor mensal do link caso o
Tempo de Recuperacgao do Circuito apurado seja superior ao exigido em SLA.

e) sera aplicada multa de 1% por ocorréncia sobre o valor mensal acesso/site,
caso a laténcia com o no central exceda o tempo estipulado no SLA.

f) Serd aplicada multa de 10% por dia de atraso na ativagao acesso/site sobre o
valor mensal do link.

As sancOes previstas nas alineas "a", "b", “c”, “d”,”e"” e “f”, deste item, estdo
sujeitas a defesa prévia da contratada, no prazo de 05 (cinco) dias Uteis apos
constatada a falha.

As multas previstas nas alineas anteriores sdo independentes entre si e poderdao
ser aplicadas isoladamente.

Quando da aplicacdo da multa, o recolhimento dar-se-a por intermédio credito
em nota fiscal de servicos no més subsequente ao més do servigo prestado,
exceto a da alinea “f”, identificando o circuito em questdo através de

correspondéncia prévia.
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4- IMPLEMENTAGAO E ATIVAGAO DA REDE.

4.1 - O prazo de execugdo dos servicos é de até 120 dias, contados a partir da

assinatura do contrato.

ANEXO E - ENDERECO DAS UNIDADES PARA OS SERVICOS DE MPLS

VELOCIDAD CANAIS INTERFACE
ITEM UNIDADE SENAC E DO LINK SERVICO ENDERECO DAS UNIDADES DE VOZ E1 OU EXS
Campus Campo do 200 Mbps MPLS Av. Frei Orestes Girardi, 3549 - Vila Capivari — 12 E1l
Jordao Campos - do Jordao SP - CEP 12460-000.
1 CAJ
Centro Universitario 500 Mbps MPLS Av. Engenheiro EUSEbIC: Stevaux , 823 Santo Amaro 12 E1l
CAS - Sao Paulo
2 CEP: 04696-000
< x - A 12 E1l
Campus Aguas de Séo 200 Mbps MPLS P¢. Dr. Otéavio, de Moura Andrade, s/n — Centro -Aguas
3 Pedro CAP de S&o Pedro SP - CEP 13525-000.
Concentrador 10 Gbps Rua Doutor Vila Nova, 228 — CEP: 01222-903. 12 E1l
MPLS
4 Sede
i 200 Mbps MPLS 4
. Eg:t;’sra P Rua 24 de Maio, 208 — Centro — CEP: 01041-000 FXS
Grande Hotel Campos 200 Mbps MPLS Av. Frei Orestes Girardi, 3549 - Vila Capivari - 12 E1l
do Jordé@o Campos do Jordao SP - CEP 12460-000.
6 GHJ
Grande Hotel Aguas 200 Mbps MPLS Pc¢. Dr. Otavio, de Moura Andrade, s/n — Centro - 12 E1l
de Séo Pedro Aguas de Sao Pedro SP - CEP 13525-000.
7 GHP
Aclimacéo 200 Mbps Rua Pires da Mota, 838 Aclimagéo Sé&o Paulo - SP - 4 FXS
s ACL MPLS CEP 01529-000.
. 200 Mbps MPLS Rua Dr. Angelino Sanches, 800 Vila Gallo - 4 EXS
9 Americana AME Americana - SP
200 Mbps MPLS Rua Jodo Gurgel, 1935 - Carmo. 4
10 Araraquara ARA P gel FXS
Aragatuba 200 Mbps MPLS Av. Jodo Arruda Brasil, 500 - Sdo Joaquim - 4 FXS
11 ACA Aracatuba - SP
Barretos 200 Mbps MPLS Avenida 21, 087 - Centro 4 FXS
12 BAR
Bauru 200 Mbps MPLS Avenida NagOes Unidas 10-22 - Centro - CEP: 4 EXS
13 BAU | 17010-130
Bauru 200 Mbps MPLS Rua Eng. Saint Martin , 10 Centro - Bauru 4 FXS
14 BAU Il CEP: 17010-150
Bebedouro 200 Mbps MPLS Praca Abilio Manoel, 14 — Centro Bebedouro CEP: 4 FXS
BEB 14700-349
15
Bertioga 200 Mbps MPLS Rua Pastor Djalma da Silva Coimbra, 20 - Jardim 4 FXS
16 BER Rio da Praia
Botucatu 200 Mbps MPLS Rua Dr. Rafael Sampaio, 85 - Boa Vista - Botucatu - 4 FXS
17 BOT Sp
Campinas 200 Mbps MPLS Rua Sacramento, 490 Centro - Campinas - SP CEP 4 FXS
18 CAM 13010-210.
Catanduva 200 Mbps MPLS Rua Santos, 300 - Centro - Catanduva - SP - CEP 4 FXS
19 CAT 15801-350.
Franca 200 Mbps MPLS Rua Alfredo Lopes Pinto 1345 Vila Teixeira - Franca 4 FXS
FRA -Sp
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Francisco Matarazzo 200 Mbps MPLS Av. Francisco Matarazzo, 249 - Agua Fria - CEP - 12 E1l
21 FCO
Guaratingueta 200 Mbps MPLS Av. Dr. Jodo Baptista Rangel de Camargo, 50 - 4 FXS
22 GUA Centro
Guarulhos 200 Mbps MPLS Rua Padre Celestino, 108 Centro Guarulhos - SP - 4 FXS
23 GRU CEP 07013-100.
Guarulhos 200 Mbps MPLS Rua Luiz Faccini, 132 — Centro- Guarulhos — SP — 4 FXS
2 FAC CEP: 07100-000.
Interlagos 200 Mbps MPLS Avenida do Jangadeiro, 439, bairro Interlagos, S&o0 4 FXS
25 JAG Paulo, CEP 04815-020 ( futura instalac&o)
Itapetininga 200 Mbps MPLS Rua Dom Joaquim, 495 — Centro - Itapetininga - SP 4 FXS
26 IPE - CEP 18200-090
Itapira 200 Mbps MPLS P¢. Bernardino Campos, 150 - Centro - Itapira - SP - 4 FXS
27 ITA CEP 13970-005
200 Mbps MPLS 4
Itaquera P Av. ltaquera, 8266 - Itaquera FXS
28 ITQ
Itu 200 Mbps MPLS Rua Maestro José Vitério, 137 (Sede 4 EXS
ITU do Sincomercio) — Centro - Itu - SP - CEP 13300-
29 075.
200 Mbps MPLS 4
30 Jabaquara JBQ P Av. do Café, 298 - Jabaquara FXS
Jaboticabal 200 Mbps MPLS Rua 24 de maio, 831 - Centro - Jaboticabal - SP - 4 FXS
31 JAB CEP 14870-350.
Primavera 200 Mbps MPLS Av. Manuel Alves Soares, 1.100 - acesso pelo 4 FXS
PRI portdo da Av.Irma Dulce - Interlagos CEP: 04821-
32 270
Jau 200 Mbps MPLS Rua S&do Sebastido, 145 - Chacara Braz Miraglia - 4 FXS
33 JAU Jau - SP - CEP 17210-060.
Jundiai 200 Mbps MPLS Rua Vicente Magaglio, 50 - Jardim Paulista - CEP 4 FXS
34 JUN 13208-283
200 Mb MPLS 4
Faustolo ps Rua Faustolo, 1347 - Lapa FXS
35 FAU
- 200 Mbps MPLS Rua Scipido 67 - Lapa - Sdo Paulo - SP - CEP 4 FXS
36 Lapa Scipido SCI 05047-060
i 200 Mb MPLS 12
. Lapa Tio ps Rua Tito, 54 — Vila Romana - CEP: 05051-000 El
Largo 13 200 Mbps MPLS Rua Dr. Antdnio Bento, 393 - Santo Amaro - CEP 4 FXS
a8 LAR 04750-000
imei 200 Mb MPLS 4
Limeira ps Rua Quadros Sobrinho, 1 - Centro FXS
39 LIM
Marilia 200 Mbps MPLS Rua Paraiba, 125 — Centro — Marilia — SP — CEP: 4 FXS
40 MAR 17509-060
Mogi Guagu 200 Mbps MPLS Rua Adelino Dami&o, 55 — Jardim Paulista — Mogi 4 FXS
41 MOG Guagu — CEP: 13840-402.
Osasco 200 Mbps MPLS Rua Dante Batiston, 248 Centro - Osasco - SP - 4 FXS
42 OSA| CEP 06013-030.
Osasco 200 Mbps MPLS Av.: Franz Voegeli, 300 — Vila Yara — Osasco/SP, 4 FXS
43 OSAIl 06020-190
Ourinhos 200 Mbps MPLS Rua Duque de Caxias, 679 - Vila Recreio, Ourinhos 4 FXS
44 OUR - SP, CEP: 19911-621
200 Mbps MPLS 4
Penha P Rua Francisco Coimbra, 403 - Penha FXS
45 PEN
. 200 Mbps MPLS Rua Suica, 1255 — Santana — Pindamonhangaba — 4 FXS
Pindamonhangaba SP — CEP: 12403-610
PIN
46
Piracicaba 200 Mbps MPLS Rua Benjamin Constant, 1355 - Centro - CEP: 4 FXS

PIR

13400-053
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Presidente Prudente 200 Mbps MPLS Av. Manoel Goulart, 2881 - Centro Educacional. EXS
48 PPR
Registro 200 Mbps MPLS Rua Teiti Koki, 105 — Vila Florida — Registro — FXS
49 REG CEP:11900-000
Ribeirdo Preto 200 Mbps MPLS Av. Capitdo Saloméo , 2133 Jardim Mosteiro - EXS
RIP Ribeir&o Preto
50 CEP: 14085-430
Rio Claro 200 Mbps MPLS Av. Dois, 720 — Centro - Rio Claro - SP - CEP FXS
51 RIC 13500-411.
200 Mbps MPLS Avenida Dra. Sonia Maria Bulle Lopes , 1245 Jardim FXS
Salto
Sal Buru - Salto
52 CEP: 13328-330
Santana 200 Mbps MPLS Rua Voluntarios da Patria, 3167 - Santana - S&o FXS
53 ANA Paulo - SP - CEP 02401-200.
Santo André 200 Mbps MPLS Rua Ramiro Colleoni, 110 Centro Santo André - SP FXS
54 SAD - CEP 09040-160
Santos 200 Mbps MPLS Av. Conselheiro Nébias, 309 - Vila Mathias - Santos FXS
55 SAN -SP
Serra de Braganga 200 Mbps MPLS Rua Serra de Braganga, 990 — Vila Gomes Cardim
56 BRA — Sé&o Paulo - CEP 03318-000
Sorocaba 200 Mbps MPLS Av. Cel. Nogueira Padilha, 2392 - Vila Horténsia -
57 SOR Sorocaba - SP - CEP 18020-003.
S&o Bernardo do 200 Mbps MPLS Av. Senador Vergueiro, 400 — Centro — S0 FXS
58 Campo SBC Bernardo do Campo - CEP: 09750-000
S&o Carlos 200 Mbps MPLS Rua Episcopal, 700 - Centro - CEP: 13560-570 FXS
59 CAR
S&o José do Rio Preto | 200 Mbps MPLS Rua Jorge Tibiriga, 3518 - Santa Cruz - S&0 José do
60 SJR Rio Preto - SP - CEP 15014-040
S&o José dos Campos | 200 Mbps MPLS Rua Saigiro Nakamura, 400 — Vila Industrial — S&o
61 SJC José dos Campos — CEP: 12220-280.
Sdo Jc\)/ail;:a Boa 200 Mbps MPLS Rua Séao Joao, 204 - Centro - Sdo Jodo da Boa FXS
62 SIB Vista - SP - CEP 13870-222.
S&o Miguel Paulista 200 Mbps MPLS Rua Marechal Tito, 1500 — Sao Miguel — CEP: EXS
63 SMP 080010-090.
Tabodo da Serra 200 Mbps MPLS Rua Salvador Branco de Andrade, S/N — Futura FXS
64 TBS Instalagéo.
Tatuapé 200 Mbps MPLS Rua Coronel Luiz Americano, 130 - Tatuapé. FXS
65 TAT
5 200 Mbps MPLS FXS
Taubaté Rua Coronel Luiz Americano, 130 - Tatuapé.
66 TAU
Tiradentes 200 Mbps MPLS Av. Tiradentes, 822 Centro - S&do Paulo - SP - CEP FXS
TIR 01102-000.
67
Vila Prudente 200 Mbps MPLS Rua do Orfanato, 316 - Vila Prudente. EXS
68 VPR
Votuporanga 200 Mbps MPLS Rua Guaporé, 3221 - Nova Boa Vista - Votuporanga FXS
69 VOT - SP
30 Mbps MPLS Avenida Paulista, 1.1159 - ¢j 101 a 109 —Bela Vista EXS
70 DIGISYSTEM DIGI _ CEP: 01311-921

+ ANTI DDOS

ANEXO F - ENDERECO DAS UNIDADES PARA OS SERVICOS DE INTERNET
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VELOCID
ITEM |UNIDADE SENAC [ADE DO |SERVICO ENDERECO DAS UNIDADES
LINK
Campus Campo do 300 Mbps Av. Frei Orestes Girardi, 3549 - Vila Capivari — Campos - do
Jordédo Internet + Anti DDoS Jord&do SP - CEP 12460-000.
1 CAJ
Centro Universitario 1Gb Internet + Anti DDOS Av. Engenheiro Eusébio Stevaux , 823 Santo Amaro - S&o Paulo
2 CAS CEP: 04696-000
Centro Universitario 500 Mbps Internet + Anti DDoS Av. Engenheiro Eusébio Stevaux , 823 Santo Amaro - S&o Paulo
3 CAS (APPLE) CEP: 04696-000
Centro Universitario 500 Mbps Internet + Anti DDoS Av. Engenheiro Eusébio Stevaux , 823 Santo Amaro - S&o Paulo
4 CAS - EAD CEP: 04696-000
Campus Aguas de Sao 300 Mbps Internet + Anti DDoS P¢. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas de S&o
5 Pedro CAP Pedro SP - CEP 13525-000.
] Sede Concentrador 10 Gb Internet + Anti DDoS Rua Doutor Vila Nova, 228 — CEP: 01222-903.
] Sede Publicacdo 10 Gb Intermet + Anti DDOS Rua Doutor Vila Nova, 228 — CEP: 01222-903.
. Eg:t;’sra 300 Mbps Internet + Anti DD0S Rua 24 de Maio, 208 — Centro — CEP: 01041-000
Grande Hotel Campos 300 Mbps ) Av. Frei Orestes Girardi, 3549 - Vila Capivari - Campos do Jordao
do Jordzo Internet + Anti DDoS SP - CEP 12460-000.
9 GHJ
Grande Hotel Campos 300 Mbps . Av. Frei Orestes Girardi, 3549 - Vila Capivari - Campos
do Jordao Internet + Anti DDoS do Jord&o SP - CEP 12460-000.
10 GHJ - (HOSPEDES)
Grande Hotel Aguas de 300 Mbps ) P¢. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas de S&o
S&o Pedro Internet + Anti DDoS Pedro SP - CEP 13525-000.
11 GHP
Grande Hotel Aguas de 300 Mbps ) Pg. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
S&o Pedro Internet + Anti DDoS de S&o Pedro SP - CEP 13525-000.
12 GHP - (EVENTOS)
Grande Hotel Aguas de | 300 Mbps ) s P¢. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
Séo Pedro Internet + Anti DDo de S&o Pedro SP - CEP 13525-000.
13 GHP-(HOSPEDES)
Aclimacéo 300 Mbps Internet + Anti DDoS Rua Pires da Mota, 838 Aclimagéo Sé&o Paulo - SP - CEP 01529-
14 ACL 000.
. Americana AME 300 Mbps Internet + Anti DDoS Rua Dr. Angelino Sanches, 800 Vila Gallo - Americana - SP
" Araraquara ARA 300 Mbps Internet + Anti DDoS Rua Jo&o Gurgel, 1935 - Carmo.
Aragatuba 300 Mbps Internet + Anti DDoS Av. Jodo Arruda Brasil, 500 - Sdo Joaquim - Aracatuba - SP
17 ACA
Barretos 300 Mbps Internet + Anti DDoS Avenida 21, 087 - Centro
18 BAR
Bauru 300 Mbps Internet + Anti DDoS Avenida Nagdes Unidas 10-22 - Centro - CEP: 17010-130
19 BAU |
Bauru 300 Mbps Internet + Anti DDoS Rua Eng. Saint Martin , 10 Centro - Bauru
20 BAU II CEP: 17010-150
Bebedouro 300 Mbps Praca Abilio Manoel, 14 — Centro Bebedouro CEP: 14700-349

BEB

Internet + Anti DDoS
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i 300 Mbps .
- ng??ga P Internet + Anti DDoS Rua Pastor Djalma da Silva Coimbra, 20 - Jardim Rio da Praia
300 Mbps .
»3 BoéLé;:_?tu P Internet + Anti DDoS Rua Dr. Rafael Sampaio, 85 - Boa Vista - Botucatu - SP
Campinas 300 Mbps Internet + Anti DDoS Rua Sacramento, 490 Centro - Campinas - SP CEP 13010-210.
24 CAM
Catanduva 300 Mbps Internet + Anti DDoS Rua Santos, 300 - Centro - Catanduva - SP - CEP 15801-350.
25 CAT
Franca 300 Mbps Internet + Anti DDoS Rua Alfredo Lopes Pinto 1345 Vila Teixeira - Franca - SP
26 FRA
Francisco Matarazzo 300 Mbps Internet + Anti DDoS Av. Francisco Matarazzo, 249 - Agua Fria - CEP -
27 FCO
i 4 300 Mbps .
28 GuargtLlJrEueta P Internet + Anti DDoS Av. Dr. Jodo Baptista Rangel de Camargo, 50 - Centro
Guarulhos 300 Mbps Internet + Anti DDoS Rua Padre Celestino, 108 Centro Guarulhos - SP - CEP 07013-
29 GRU | 100.
Guarulhos 300 Mbps Internet + Anti DDoS Rua Luiz Faccini, 132 — Centro- Guarulhos — SP — CEP: 07100-
30 FACI 000.
Interlagos 300 Mbps Internet + Anti DDoS Avenida do Jangadeiro, 439, bairro Interlagos, S&o Paulo, CEP
31 JAG 04815-020 ( futura instalagéo)
Itapetininga 300 Mbps Internet + Anti DDoS | Rua Dom Joaquim, 495 — Centro - Itapetininga - SP - CEP 18200-
32 IPE 090
Itapira 300 Mbps Internet + Anti DDoS | P§. Bernardino Campos, 150 - Centro - Itapira - SP - CEP 13970-
33 ITA 005
300 Mb .
ltaquera ps Internet + Anti DDoS Av. ltaquera, 8266 - Itaquera
34 ITQ
Itu 300 Mbps Internet + Anti DDoS Rua Maestro José Vitério, 137 (Sede do Sincomercio) — Centro -
35 ITU Itu - SP - CEP 13300-075.
300 Mbps .
26 Jabaquara JBQ s Internet + Anti DDoS Av. do Café, 298 - Jabaquara
Jaboticabal 300 Mbps Internet + Anti DDoS Rua 24 de maio, 831 - Centro - Jaboticabal - SP - CEP 14870-
37 JAB 350.
Pri 300 Mbps . =
rimavera Internet + Anti DDoS Av. Manuel Alves Soares, 1.100 - acesso pelo portao
38 PRI da Av.Irmé Dulce - Interlagos CEP: 04821-270
Jad 300 Mbps Internet + Anti DDoS | Rua Séo Sebastido, 145 - Chacara Braz Miraglia - Jal - SP - CEP
39 JAU 17210-060.
iai 300 Mbps .
20 J':']Bd,\lla' P Internet + Anti DDoS Rua Vicente Magaglio, 50 - Jardim Paulista - CEP 13208-283
300 Mbps .
Faustolo P Internet + Anti DDoS Rua Faustolo, 1347 - Lapa
41 FAU
. 300 Mbps . o .
" Lapa Scipido SCI s Internet + Anti DDoS Rua Scipido 67 - Lapa - S&o Paulo - SP - CEP 05047-060
i 300 Mb .
4 Lapa Tito PS" | Internet + Anti DDoS Rua Tito, 54 — Vila Romana - CEP: 05051-000
300 Mb .
“ "agoRls ps Internet + Anti DDoS Rua Dr. Antonio Bento, 393 - Santo Amaro - CEP 04750-000
imei 300 Mbps .
45 L'Eara P Internet + Anti DDoS Rua Quadros Sobrinho, 1 - Centro
Marilia 300 Mbps Internet + Anti DDoS

MAR

Rua Paraiba, 125 — Centro — Marilia — SP — CEP: 17509-060
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Mogi Guagu 300 Mbps Internet + Anti DDoS Rua Adelino Damigo, 55 — Jardim Paulista — Mogi Guagu — CEP:
47 MOG 13840-402.
300 Mbps .
” oggi‘ff P Internet + Anti DDOS | Rua Dante Batiston, 248 Centro - Osasco - SP - CEP 06013-030.
300 Mbps .
49 OOSSZCI(I) P Internet + Anti DDoS Av.: Franz Voegeli, 300 — Vila Yara — Osasco/SP, 06020-190
Ourinhos 300 Mbps Internet + Anti DDoS Rua Dugue de Caxias, 679 - Vila Recreio, Ourinhos - SP, CEP:
50 OUR 19911-621
300 Mbps .
Penha Internet + Anti DDoS Rua Francisco Coimbra, 403 - Penha
51 PEN
. 300 Mbps Rua Suiga, 1255 — Santana — Pindamonhangaba — SP — CEP:
Pindamonhangaba Internet + Anti DDoS 12403-610
PIN
52
P 300 Mbps .
P"asl';aba Internet + Anti DDoS Rua Benjamin Constant, 1355 - Centro - CEP: 13400-053
53
Presidente Prudente 300 Mbps Internet + Anti DDoS Av. Manoel Goulart, 2881 - Centro Educacional.
PPR
54
f 300 Mbps .
R;%SC_““’ Internet + Anti DDoS Rua Teiti Koki, 105 — Vila Florida — Registro — CEP:11900-000
55
R|be|rF?Icl>3Preto 300 Mbps Internet + Anti DDoS Av. Capitdo Saloméo , 2133 Jardim Mosteiro - Ribeirdo Preto
CEP: 14085-430
56
: 300 Mbps .
R'ORICC'am Internet + Anti DDoS Av. Dois, 720 — Centro - Rio Claro - SP - CEP 13500-411.
57
Salt 300 Mbps . Estrada Municipal SLT-170, 1245 Buru — Salto — CEP: 13328-330
alto Internet + Anti DDoS
58 SAL
Santana 300 Mbps Internet + Anti DDoS Rua Voluntarios da Patria, 3167 - Santana - S&o Paulo - SP -
59 ANA CEP 02401-200.
300 Mbps ; : .
Santo André SAD P Internet + Anti DDoS Rua Ramiro Colleoni, 110 CentlrceJOSanto André - SP - CEP 09040-
60
300 Mbps .
Sanios Internet + Anti DDoS Av. Conselheiro Nébias, 309 - Vila Mathias - Santos - SP
61
Serra de Braganga 300 Mbps Internet + Anti DDoS Rua Serra de Braganga, 990 — Vila Gomes Cardim — S&o Paulo -
62 BRA CEP 03318-000
Sorocaba 300 Mbps Internet + Anti DDoS Av. Cel. Nogueira Padilha, 2392 - Vila Horténsia - Sorocaba - SP -
63 SOR CEP 18020-003.
Sé&o Bernardo do Campo 300 Mbps Internet + Anti DDoS Av. Senador Vergueiro, 400 — Centro — S&o Bernardo do Campo -
64 SBC CEP: 09750-000
= 300 Mbps Rua Episcopal, 700 - Centro - CEP: 13560-570
Sé&o Carlos P Internet + Anti DDoS piseop
65 CAR
Sé&o José do Rio Preto 300 Mbps

SJR

Internet + Anti DDoS

Rua Jorge Tibiri¢a, 3518 - Santa Cruz - S&o José do Rio Preto -
SP - CEP 15014-040
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S0 José dos Campos | 300 Mbps Internet + Anti DDOS Rua Saigiro Nakamura, 400 — Vila Industrial — S&o José dos
67 SJC Campos — CEP: 12220-280.
Sao Jododa BoaVista | S0OMDPS | o AntiDDoS | Rua Sdo Jodo, 204 - Centro - Sao Jodo da Boa Vista - SP - CEP
68 SJB 13870-222.
S#o Miguel Paulista 300 Mbps Infernet + Anti DDoS Rua Marechal Tito, 1500 — S&o Miguel — CEP: 080010-090.
SMP
69
5 300 Mbps Rua Salvador Branco de Andrade, S/N — Futura Instalagéo.
Tabodo da Serra P Internet + Anti DDoS ¢
TBS
70
4 300 Mbps .
Tatuape Internet + Anti DDoS Rua Coronel Luiz Americano, 130 - Tatuapé.
71 TAT
4 300 Mbps .
Taubaté Internet + Anti DDoS Rua Coronel Luiz Americano, 130 - Tatuapé.
72 TAU
300 Mbps .
Tiradentes TIR Internet + Anti DDoS Av. Tiradentes, 822 Centro - S&o Paulo - SP - CEP 01102-000.
73
300 Mbps . Rua do Orfanato, 316 - Vila Prudente.
Vila Prudente VPR Internet + Anti DDoS
74
300 Mbps . Rua Guaporé, 3221 - Nova Boa Vista - Votuporanga - SP
Votuporanga VOT Internet + Anti DDoS
75
LEIA-SE:

ANEXO A - DESCRICAO DOS SERVICOS

1 - Contratacdo de empresa especializada para a Prestacdo de Servicos de
Comunicacdo de Dados/Voz/Imagens, para atender as 71 (setenta) Unidades,
sendo 68 (setenta e oito) com velocidade de 200 Mbps 01 (um) com velocidade
de 30Mbps, 01 (um) com velocidade de 500Mbps e 01 (um) link concentrador
com velocidade de 10 Gbps. No ponto concentrador os equipamentos deverao

ter redundancia de acessos e equipamentos de transmissdo e roteadores, com

dupla abordagem e caminhos distintos de ultima milha, os acessos deverdo ser
entregues em fibra Otica, para atender os servicos que englobam a conservacdo
da Rede baseada na Tecnologia MPLS (Multiprotocol Label Switching) em uma
Rede IP Multi servicos que suporta um conjunto de aplicacbes e sistemas
corporativos do Senac, interligando a Sede com todas as Unidades da capital e
interior do Estado de Sdo Paulo — SP de acordo com as especificagdes técnicas
apresentadas no ANEXO B - ESPECIFICACGES TECNICAS LINK MPLS, deste
Edital.
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2- Contratacdo de empresa especializada na prestacdao de servicos de
comunicacdo de dados por meio de uma rede IP Internet IP Dedicado, através
do fornecimento para 78 (setenta e oito) Unidades, sendo 72 (setenta e dois)
com velocidade de 300 Mbps, 3 (trés) com velocidade de 500 Mbps, 1(um) link
com velocidade de 1 Gbps link publicacao/concentrador, 2 (dois) links para
publicacdo/concentrador com velocidade de 10 Gbps. No ponto concentrador os
equipamentos deverao ter redundancia de acessos e equipamentos de
transmissao e roteadores, com dupla abordagem e caminhos distintos de ultima
milha, os acessos deverdo ser entregues em fibra Otica para as velocidades de
10 Gbps e fibra/radio para velocidade de 1 Gbps, interligando o SENAC a Rede
internet de acordo com as especificagdes técnicas apresentadas no ANEXO C -
ESPECIFICAC@ES TECNICAS REDE DE IP - INTERNET E IP DEDICADO, deste
Edital.

3 - Contratacdo de empresa especializada na prestacao de servigos de linha de
dados fim a fim, interligando o prédio da Sede com o Campus Santo Amaro, os
equipamentos deverdo ter redundancia de acessos e equipamentos de
transmissdo e roteadores, com dupla abordagem e caminhos distintos de Ultima
milha, os acessos deverdo ser entregues em fibra Otica, de acordo com as
especificagdes técnicas apresentadas no ANEXO D - ESPECIFICACGES
TECNICAS PONTO A PONTO (L2L), deste Edital.

ANEXO B - ESPECIFICACOES TECNICAS DO LINK MPLS

1 - Contratacao de empresa especializada para a Prestagdo de Servigos de
Comunicacdao de Dados/Voz/Imagens, para atender as 71 (setenta) Unidades,
sendo 68 (setenta e oito) com velocidade de 200 Mbps 01 (um) com velocidade
de 30Mbps, 01 (um) com velocidade de 500Mbps e 01 (um) link concentrador
com velocidade de 10 Gbps. No ponto concentrador os equipamentos deverao
ter redundancia de acessos e equipamentos de transmissdo e roteadores, com
dupla abordagem e caminhos distintos de Ultima milha, os acessos deverdo ser

entregues em fibra Otica, para atender os servicos que englobam a
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conservacao da Rede baseada na Tecnologia MPLS (Multiprotocol Label
Switching) em uma Rede IP Multi servigos que suporta um conjunto de
aplicagdes e sistemas corporativos do Senac Sao Paulo, interligando a Sede com

todas as Unidades da Capital e Interior do Estado de Sao Paulo - SP.

1.1 - DESCRIGAO GERAL LINK MPLS

Implantacdo de uma solucdo integrada de rede de comunicacbes, com
capacidade para prover trafego de dados, voz e imagem entre as unidades do
SENAC, listado no ANEXO E em todo o Estado de Sao Paulo, compreendendo o
fornecimento, instalagdo, manutencdo, gerenciamento e monitoracdo de Porta
de Comunicagdo com a Rede Internet, Backbone constituido por canais de
comunicacgao interligando as Unidades.

A solucdo proposta devera contemplar todos os equipamentos, modens,
roteadores, sub-bastidores, fontes, softwares e servicos necessarios para
implantagdo e manutengao dos mesmos.

Todos os pontos da rede deverdo contemplar roteamento por label MPLS,
técnicas de classificagdo e marcacdo de trafego (DiffServ/RSVP) e ferramentas
que possibilitem o completo gerenciamento das VPNs criadas, provendo
relatorios estatisticos por VPN, supervisdo de falhas e degradagdo
(desempenho), possibilitando agdes preventivas, pro ativas e operagdo de
forma amigavel para administracdo da rede corporativa.

Os tipos de trafego que cursarao a rede MPLS serdo classificados em seis
classes distintas de servigos. Os equipamentos instalados em todos os acessos
da rede deverao realizar a marcacao de pacotes, com vistas a priorizacao de
dados provenientes dos seguintes

dos seguintes aplicativos:

g) Classe 1 - Voz sobre IP; Aplicativos de video, como videoconferéncia,
streaming de video e outras aplicagdes multimidia;

h) Classe 2 - AplicacGes criticas da empresa;

i) Classe 3 - Dados prioritarios com controle de laténcia;

j) Classe 4 - Aplicativos Internos da Rede de Servigos;

k) Classe 5 - Protocolo de Gerenciamento;
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) Classe 6- Todos os demais aplicativos de dados, que nao necessitem de
priorizacdo de paginas Web e emails.

A rede MPLS da licitada devera suportar e garantir a priorizagdo descrita
acima através da alocacdo dinamica de banda, dando preferéncia a pacotes
marcados como Classe 1, seguidos de pacotes Classe 2, Classe 3 e Classe 4
respectivamente.

A banda a ser definida para cada classe de servico em cada acesso da
rede, que sera acordada futuramente entre o SENAC e a licitante vencedora,
podendo ser alterada mediante aviso prévio da Contratante.

Para a Classe 1 a licitante deve obedecer aos seguintes critérios:

o - Codec de voz a ser utilizado: G.729-A (padrédo);

o - Sem compressdo de cabecalho RTP para os links;

o - Velocidade minima garantida exigida para todos os circuitos

conforme o ANEXO E.

As mudancas fisicas e ou de velocidade dos links contratados, deverdao ser
solicitados por escrito pelo SENAC.
A Contratada devera se manifestar num prazo maximo de 15 dias, apos o
recebimento do comunicado, através de relatério técnico da viabilidade da
mudanga fisica e ou de caracteristicas técnicas (como velocidade do link);
Caso, a Contratada comprove no relatério técnico, que ndo é possivel fazer a
mudanca fisica dos links, nas mesmas condicdes definidas no termo de
Referéncia, a mesma devera apresentar proposta para nova instalacao.
A licitante sera responsavel pelos servigos de configuragdo e gerenciamento até
a porta LAN de seus Equipamentos, de forma a garantir o nivel dos servigos

contratados.
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1.2- GERENCIA DE REDE

Devido a rede do SENAC trabalhar com aplicagGes de missdo critica, a rede deve
ser gerenciada 24 horas por dia, sete dias da semana e, através de portal on-
line o SENAC deve ter acesso em tempo real aos parametros de utilizacdo da
rede.

A licitante devera prover um servico de geréncia de rede que atue ndo s6é em
seu backbone, mas também nos acessos contratados pelo SENAC e em todas as
portas WAN dos equipamentos instalados nas Unidades do SENAC, para
deteccdo, encaminhamento e solugdo de problemas bem como monitorar os

equipamentos de os links ‘s de Internet existentes no SENAC.

A despeito da existéncia do servigo de geréncia pré-ativa de rede da licitante, a
Geréncia de Suporte de Rede do proprio SENAC executara seus procedimentos
normais de monitoracao dos recursos dos equipamentos, devendo a licitante
prover toda a configuragdo necessaria a obtencdo das informacgbes necessarias

para isto, em tempo real.
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Sera funcdo da geréncia de rede da licitante realizar agdes pré-ativas que
permitam garantir os niveis de servico contratados relativos ao retardo,

disponibilidade e desempenho da rede Contratada.

Na ocorréncia de qualquer falha nos acessos contratados, ou nos equipamentos
instalados nas Unidades do SENAC, a geréncia de rede da licitante devera iniciar
o processo de recuperacdao de falhas fazendo o registro da ocorréncia e o
posterior acompanhamento de sua solucdao, conforme o item estabelecido em
SLA.

a) O SENAC devera ser contatado pela geréncia de rede da licitante, por
telefone para informar da indisponibilidade ou falha identificada, para que se
possa verificar prontamente a possibilidade de causa de a falha ter ocorrido por
falta de energia ou por outros motivos de responsabilidade do proprio SENAC,
no periodo de até 30 minutos.

b) serdao emitidos mensalmente por parte da Contratada relatérios de falha da

Rede, deverdo ser encaminhados por meio eletrénico.
1. 2.1- GERENCIA PRO-ATIVA DA REDE MPLS

Os servicos providos pela Contratada devem incluir um sistema de
gerenciamento pro-ativo, que permita ao SENAC visualizar, on-line, as
informagdes disponibilizadas em tempo real, através de acesso Web, tais como:
informacdes de trafego, de desempenho on-line e de falhas em tempo real,
relacionado a qualquer dos sites que compordo a Rede SENAC.

O sistema de gerenciamento pré-ativo devera funcionar 24 horas por dia, todos
os dias da semana. Entende-se por gerenciamento pré-ativo a capacidade da
Contratada de detectar falhas ocorridas nos circuitos (servigos +
equipamentos), de forma auténoma e independentemente de notificacdo por
parte do SENAC, e sem precisar lancar mao de testes ou outros procedimentos
assistidos por técnicos do SENAC, ou por seus representantes.

Da mesma forma autonoma, a Contratada deve dar inicio aos procedimentos de
correcao de falhas. Nas acOes de deteccdo e correcdo de falhas a

responsabilidade do SENAC e dos técnicos por ela delegados fica limitada a
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franquear acesso fisico aos locais de instalacdo dos equipamentos da Contratada
e a facilitar o transporte e substituicdo de pecas ou outros elementos de
infraestrutura.
Com o objetivo de aperfeigoar e padronizar a geréncia da rede sera firmado um
acordo operacional entre o SENAC e a Contratada no qual deve constar
informacdes necessarias ao processo operacional, como por exemplo: horario
normal de funcionamento dos pontos integrantes de cada site, contatos locais
(nome, telefone, e-mail), periodo para coleta de dados e emissao dos relatérios.
O sistema de gerenciamento da Contratada deve ainda, permitir acesso on line,
via Internet, ao portal de geréncia da Contratada, com os seguintes requisitos
minimos de informacgdo a serem prestados ao SENAC:

v" Consulta de Localidades (nomes, enderecgos);
Consulta de Conexdes (portas, sub-interfaces, velocidades, protocolos);
Monitoracdo on line com mapa da Rede onde deverdo constar:
Status (up/down) dos elementos da Rede;
Alarme em caso de falhas em equipamentos e interfaces WAN.
Relatérios de Disponibilidade e Falhas nos circuitos;
Monitoragdo on line do desempenho de variaveis por tipo de objeto:
Equipamento (CPU, memdria);
Interface WAN (trafego descarte de pacotes, erros).

Consultas por elemento (por ex: 1 link) ou conjunto de elementos;

NN N N W N N N NN

Consulta de trafego, descarte de pacotes e erros de cada circuito por

diversos; periodos (diario, semanal, mensal) até 1 (um) ano;

AN

Valores consolidados por média e por picos de utilizagdo do link.

AN

Medicdo da laténcia dos pontos de rede

1.2.2 - GERENCIAMENTO INTERNO DA REDE SENAC

Nao havera a acdo de geréncia por parte da Contratada nos elementos de rede
LAN (Local Area Network) do SENAC, ou seja: barramentos Ethernet, hubs,

switches, placas de rede, desktops, servidores, etc., isto sera feito pelos

técnicos e especialistas do SENAC, bem como quais sdao os protocolos ofensores
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em cada tipo de trafego. A ferramenta também devera estar preparada para
fornecer informagdes sobre o comportamento da QoS.

Os processos de captura dos dados serdo feitos através de FlowIP, por permitir
que a coleta seja feita em diversas interfaces dos equipamentos, sem a
necessidade de conexdo direta do coletor a esta. Para a implementacao deste
processo foi especificado que os roteadores deverao possuir suporte para o qual
exporta as informacgbes de trafego para o coletor.

O sistema devera ser configurado de forma a disponibilizar relatérios graficos da
rede em tempo real. Estes relatérios deverdao ser disponibilizados através de
interface WEB, com suas devidas configuracdes de seguranga para autenticagao

e autorizagao.
1. 2.3 - SERVICO DE SUPORTE

O software de Gerenciamento fornecido devera receber suporte durante o
periodo contratual conforme especificagbes abaixo:

v Atualizagbes para novas versoes;
Atualizagdo para inclusdo de novas facilidades / funcionalidades;
Ter suporte via e-mail, web e ou telefone;
Manutengado corretiva pelo fabricante;

Retorno de chamadas com diagndsticos em até 24 horas;

AN N NN

Correcbes de HW e SW em até 72 horas contados a partir da

comunicagao do problema.

1.2.4 - CARACTERISTICAS BASICAS DO SOFTWARE

Coleta: Netflow e ou Port Mirror ou outra ferramenta que possibilite a coleta
adicional para VLAN e coleta por SNMP adicional;

Navegacdo e Organizagao: Criagdo de dominios de analise, perfil de usuéarios
com filtragens de navegacao;

Sumarizagao: Sub-redes, grupos, aplicagdes, protocolos e totais;

Armazenamento: Até 1 ano de dados sumarizados e 6 meses de dados crus;
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Relatérios Operacionais: Matriz de trafego, analise de distribuicdo, perfis de
aplicacdo, perfis de trafego customizados, perfis de trafego internacional,
analise de tendéncias e balanceamento;

Relatérios Gerenciais: Relatorios consolidados para acompanhamento de rede
da Senac podendo ser usado para impressao e exportacao;

Deteccdo de Trafego Suspeito: Alarmes de trafego suspeito e definicdo dos

niveis de concordancia.
4- ESPECIFICAC6ES TECNICAS DOS EQUIPAMENTOS

Deverdo ser oferecidos, pela Contratada, os equipamentos vinculados a
contratacdo dos correspondentes servicos de acesso, em conformidade com as
especificagdes (caracteristicas técnicas e funcionais) relacionadas a seguir:
e A responsabilidade pela instalacgdo e manutencdo destes
equipamentos sera da Contratada.
e O valor de locacdo mensal inclui os servicos de manutencdo
preventiva e corretiva de todos os equipamentos que compdem cada
circuito da rede e serdao de responsabilidade da Contratada, inclusive

em caso de UP Grade destes mesmos equipamentos.

4.1 Caracteristicas dos equipamentos a serem disponibilizados pela

Contratada no ponto Concentrador.

Descrigdao do Equipamento Part Number

10GBASE-SR SFP Module SFP-10G-SR= CPE 1/2

ASR1001-X, 20G Base Bundle, K9, AES, Built-in BN
6x1G, 2x10G ASR1001X-20G-K9-BR | MPLS

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/KS MPLS
Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= ¢/ FXS
card w/PoE

Four-Port Voice Interface Card - FXS and DID VIC3-4FXS/DID=

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and C2901-VSEC/K9= MPLS

SEC License P - ou de melhor qualidade
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1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1MFT-T1/El= |c/ E1

Card - T1/E1

Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= + DSP
card w/PoE

32-channel high-density voice and video DSP PVDM3-32=

module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=
10GBASE-SR SFP Module SFP-10G-SR= CPE1/2

ASR1001-X, 20G Base Bundle, K9, AES, Built-in

6Xx1G, 2x10G ASR1001X-20G-K9-BR | Internet

Cisco 2901 w/2 GE,4 EHWIC,2 DSP,256MB
CF,512MB DRAM,IP Base - ou de melhor CISC02901/K9 Internet
qualidade

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/K9= MPLS

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1IMFT-T1/El= |¢/ E1

Card - T1/E1

32-channel high-density voice and video DSP PVDM3-32=
module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=

Cisco 2951 w/3 GE,4 EHWIC,3 DSP,2 SM,256MB

CF,512MB DRAM,IPB - ou de melhor qualidade |} X C¢1SC02951/K9 Internet

1000BASE-LX/LH SFP transceiver module for MMF
and SMF, 1300-nm wavelength, extended
operating temperature range and DOM support,
dual LC/PC connector

GLC-LH-SMD=

4.1.2- Funcionalidades de Roteamento/Multicast/QoS/Geréncia:
- Implementar os protocolos de roteamento RIPv1(RFC 1058) e RIPv2
(RFCs 2453, 1723 e 1724);
- Deve ser suportada autenticacdo MD5 entre os peers RIPv2;
- Implementar o protocolo de roteamento OSPF versdo 2 de acordo com
as seguintes RFCs (RFC 2328, RFC 1793, RFC 1587 e RFC 2370);

- Implementar autenticacdo MD5 entre os peers OSPF.
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- Implementar pelo menos dois processos de roteamento OSP

independentes e simultdneos;

- Implementar o protocolo BGPv4 conforme RFCs 1771, 1965, 1966,
1997, 2796, 2439, 2858, 2918;

- Implementar autenticacdo MD5 entre os peers BGP;

- Implementar o protocolo GRE (Generic Routing Encapsulation)
conforme RFCs 1701 e 1702;

- Implementar o protocolo L2TP (Layer Two Tunneling Protocol),
conforme RFC 2661;

- Implementar o protocolo L2TPv3;

- Suportar NAT (Network Address Translation) e PAT (Port Address
Translation);

- Ser implementados NAT dinamico e NAT estatico;

- Implementar roteamento IP Multicast através do protocolo PIM
(Protocol independent Multicast) nas versdes 1e 2 e nos modos "Sparse
Mode" e "Dense Mode";

- Implementar o protocolo IGMP nas versdes 1, 2 e 3;

- Implementar QoS conforme arquitetura "Differentiated Services" (RFCs
2474, 2475);

- Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo
e por servigos da pilha TCP/IP;

- Suportar classificacdo, marcacao e priorizagao de trafego com base em
enderego IP de origem/destino, portas TCP/UDP de origem e destino,
DSCP (Differentiated Services Code Point), campo CoS (Class of Service)
do frame ethernet;

- Implementar WRED (Weighted Random Early Detection);

- Implementar controle de acesso administrativo ao equipamento com
suporte integral a arquitetura AAA (Authentication, Authorization,
Accounting);

- Implementar criptografia 3DES (ou superior) para os acessos SSH;

- Suportar protocolo de coleta de informacdes de fluxos que circulam
pelo equipamento, contemplando no minimo as seguintes informagdes:

IP de origem/destino, parametro "protocol type" do cabecalho IP, porta
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TCP/UDP de origem/destino, campo TOS do cabecgalho IP, interface de
entrada do trafego.

- A informacdo coletada deve ser automaticamente exportavel em
intervalos pré-definidos através de um protocolo IPFIX (IP Flow

Information Export) padronizado.
4.1.3- Funcionalidades de voz:

- Deverao suportar servicos de acesso de discagem analdgica e digital;

- Deverdo ser conectadas as posicbes de ramal no PABX, analdgico e
digital conforme o ANEXO E;

- Deve ter interfaces analdgicas e digitais de voz de acordo com a
localidade e especificacdo o ANEXO E;

- O equipamento deve suportar modulo de servico que possibilite a
combinacdo de diferentes tipos de trafego em uma conexdao FXS ou El1,
permitindo uma migracao do servico de voz TDM para packet voice numa
plataforma integrada.

- Deve possuir portas FXS /E1 com os seus respectivos cabos conforme
Anexo o ANEXO E.

4.2 Especificacbes dos Roteadores a serem disponibilizados pela

Contratada nos demais sites:

Descricao do Equipamento Part Number

10GBASE-SR SFP Module SFP-10G-SR= CPE 1/2

ASR1001-X, 20G Base Bundle, K9, AES, Built-in BN
6x1G, 2x10G ASR1001X-20G-K9-BR | MPLS

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/KS MPLS

Four port 10/100/1000 Ethernet switch interface
card w/PoE

EHWIC-4ESG-P= ¢/ FXS
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Four-Port Voice Interface Card - FXS and DID VIC3-4FXS/DID=

Cisco 2901 Voice Sec. Bundle, PYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/K9= MPLS

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1MFT-T1/El= |c/ E1

Card - T1/E1

Four port 10/100/1000 Ethernet switch interface EHWIC-4ESG-P= + DSP
card w/PoE

32-channel high-density voice and video DSP PVDM3-32=

module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=
10GBASE-SR SFP Module SFP-10G-SR= CPE1/2
ASR1001-X, 20G Base Bundle, K9, AES, Built-in ASR1001X-20G-K9-BR | Internet
6x1G, 2x10G

Cisco 2901 w/2 GE,4 EHWIC,2 DSP,256MB

CF,512MB DRAM,IP Base - ou de melhor CISC02901/K9 Internet
qualidade

Cisco 2901 Voice Sec. Bundle, PVYDM3-16, UC and

SEC License P - ou de melhor qualidade C2901-VSEC/K9= MPLS

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. VWIC3-1MFT-T1/E1= |c/ E1

Card - T1/E1

32-channel high-density voice and video DSP PVDM3-32=
module

CABO E1-BNC FAMILIA 2500/4000/7000 CAB-E1-RJ45BNC=

Cisco 2951 w/3 GE,4 EHWIC,3 DSP,2 SM,256MB

CF,512MB DRAM,IPB - ou de melhor qualidade |1 X C1SC02951/K9 Internet

1000BASE-LX/LH SFP transceiver module for MMF
and SMF, 1300-nm wavelength, extended
operating temperature range and DOM support,
dual LC/PC connector

GLC-LH-SMD=
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5 - DAS ESPECIFICACOES GERAIS

5.1 - A velocidade dos acessos devera ser conforme especificado do ANEXO E.
5.2 - Todos os equipamentos deste meio de comunicacao, tais como: Mux,
Modem ’s, Radios, sub-Racks, Roteadores, etc, que serdo de propriedade da
Contratada do servigo a ser fornecido, deverao ser disponibilizados com garantia
de servigos manutengdao permanentes, incluindo pecas de reposicdo, nao
cabendo nenhum 6nus ao SENAC.

5.3 - Todos os roteadores da Rede do SENAC deverao ter no NETFLOW todas as
portas inclusive FXS ou FXO, de acordo com as especificagdes do ANEXO E.

5.4 - Devera ser feita a substituicdo imediata por outro equipamento de

configuragao idéntica, quando o mesmo danificar.
6- IMPLEMENTAGAO E ATIVAGAO DA REDE.

6.1 - O prazo de execucdo dos servicos é de até 120 dias, contados a partir da

assinatura do contrato.

ANEXO C - ESPECIFICAGOES TECNICAS REDE DE IP - INTERNET E IP
DEDICADO

1- Contratacdo de empresa especializada na prestacdo de servicos de
comunicacdo de dados por meio de uma rede IP Internet IP Dedicado, através
do fornecimento para 78 (setenta e oito) Unidades, sendo 72 (setenta e dois)
com velocidade de 300 Mbps, 3 (trés) com velocidade de 500 Mbps, 1(um) link
com velocidade de 1 Gbps link publicagdao/concentrador, 2 (dois) links para
publicagdo/concentrador com velocidade de 10 Gbps. No ponto concentrador os
equipamentos deverdao ter redundancia de acessos e equipamentos de
transmissdo e roteadores, com dupla abordagem e caminhos distintos de ultima
milha, os acessos deverdo ser entregues em fibra Otica para as velocidades de
10 Gbps e

Péagina 65 de 86



’
Senac

fibra/radio para velocidade de 1 Gbps, interligando o SENAC a Rede de Internet,

com servicos Anti - DDoS, conforme o ANEXO F.
1.2- DESCRICAO GERAL INTERNET

Implantagao de uma solugao de Comunicacao de Dados por meio de uma rede
IP Internet e IP Dedicado, para a prestacdao do Servigo de Internet a Contratada
deve apresentar todas as tabelas de roteamento da Internet por eles conhecidas

(full routing).

1.3 - Sera obrigatorio o fornecimento de 3 blocos de enderegamento
sendo dois /24 (256 duzentos e cinquenta e quatro) e 1 /25 (128 cento
e vinte e oito) IP classe C, dois para os links de 10Gbps e 1 para o links

de 1Gbps (Para os concentradores - IP Validos na Internet).

A solucdo proposta devera contemplar todos os equipamentos, modems,
roteadores, sub-bastidores, fontes, softwares, e todos os servigos necessarios
para implementacdo e manutencdao dos mesmos, todos os custos por conta da

Contratada.

Os links atuardao como infraestrutura para prover os seguintes servicos:

a) Provendo o correio eletr6nico;

b) Permitindo o acesso a aplicagdes TCP/IP e corporativas, possibilitando o
acesso a todas as informagodes necessarias a gestao e operacao de cada
unidade;

c) Provendo o suporte a aplicagdes corporativas em ambiente Web;

d) Integrando o ambiente Extranet para acesso as informacdes
institucionais e de uso interno;

e) Permitindo a transferéncia de arquivos das Unidades para
Internet;
Os 78 (setenta nove) circuitos deverdao ser providos por um acesso digital

dedicado ndo compartilhado por outra porta para conexdao no roteador de borda
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do backbone da licitante, com taxa minima efetiva igual a as velocidades
contratadas.

Esses circuitos de acesso deverdo absorver 100% (cem por cento) do trafego
referente as velocidades Contratadas, garantindo o ndo descarte de pacotes

para a faixa coberta pela capacidade Contratada para estas portas.

Funcionamento de forma redundante (um circuito assume em caso de falha) do
outro isso para o link de publicacdo e link concentrador Funcionamento de

forma balanceada.

Todos os equipamentos utilizados na solugdao que poderdao interferir na

disponibilidade do servico deverdo ser fornecidos com a devida redundéancia.

As mudancas fisicas e ou de velocidade dos links contratados, deverdao ser
solicitados por escrito pelo SENAC.

A Contratada devera se manifestar num prazo maximo de 15 dias, apos o
recebimento do comunicado, através de relatorio técnico da viabilidade ou nao
da mudanca fisica e ou de caracteristicas técnicas (como velocidade do link);
Caso a Contratada comprove no relatorio técnico que ndo é possivel fazer a
mudanca fisica dos links nas mesmas condigdes definidas no Termo de
Referéncia, a mesma devera apresentar proposta para nova instalagao;

O SENAC devera comunicar por escrito, devidamente justificado, o aceite ou
ndo da nova instalacdo fisica e ou de velocidade dos links, bem como sua
supressao ou nao da fatura mensal.

A licitante sera responsavel pelos servigos de configuragdo e gerenciamento até
a porta LAN de seus Equipamentos, de forma a garantir o nivel dos servigos

contratados.

1.2.- GERENCIA

A licitante devera prover um servico de geréncia dos links que atue ndao sé em

seu backbone, mas também como nos acessos contratados pelo SENAC.
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A despeito da existéncia do servico de geréncia pro-ativa de rede da licitante, a
Geréncia de Suporte de Rede do proprio SENAC executara seus procedimentos

normais de monitoragao dos recursos dos equipamentos, devendo a licitante

prover toda a configuracdo necessaria a obtencdo das informacgbes necessarias

para isto, em tempo real.

Sera funcao da geréncia de rede da Contratada realizar agdes pro-ativas que
permitam garantir os niveis de servico contratados relativos ao retardo,

disponibilidade e desempenho da rede Contratada, constante no item 1.2.2.

a) Na ocorréncia de qualquer falha nos acessos contratados ou nos
equipamentos instalados nas Unidades do SENAC, a geréncia de rede
da licitante devera iniciar o processo de recuperacao de falhas
fazendo o registro da ocorréncia e o posterior acompanhamento de

sua solugdo, constante no item 1.2.2.

b) O SENAC devera ser contatado pela geréncia de rede da licitante, por
telefone para informar da indisponibilidade ou falha identificada, para
que se possa verificar prontamente a possibilidade de a causa de
falha ter ocorrido por falta de energia ou por outro motivo de

responsabilidade do proprio SENAC, no prazo de até 30 minutos.

1.4 SISTEMA DE GERENCIAMENTO DE SEGURANCA

a) Fornecimento de uma portal via WEB, onde o SENAC possa fazer
o monitoramento regular, ter usuario de acesso como leitura e
gerenciamento das politicas de seguranca em tempo real com
fornecimento de relatérios personalizados para firewalls, filtragem web
e detecgao de invasdes, fornecer ao SENAC solucao contra negagao de

servigos (DDoS).

O Servico Anti-DDoS devera ter como objetivo detectar e mitigar

ataques DoS e DDoS em pontos estratégicos.
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SITE CONCENTRADOR
Rua Doutor Vila Nova, 228
&0 Paulo - SP

Publicacdes
2 Sites.
2x10Gbps

PE1
Principal Ponto de Presenca 1 CPE Remoto
o Endereco A Aguas ges ::: Pedro
o i 3300 Mbps
— _— 1
- o ! Backbone
10 Gbps. b _ Equipamento TX [l
P Abordagem 1 ==
Internet
Switch Senac ‘%’ Com Anti-DDOS -
Com seguranca contra atagues CPE Remoto
e Balanceamenio P ~ volumetricos de negagao Campos de Jorddo
10Gops de servico 3300 Mbps.

Iﬁ: 10 Gbps !
3 - - Equipamento TX 1
Abordagem 2

CPE2 Sites Remotos
64 Sites.

Backup Ponto de Presenca 2
Enderego B

—
-
T

CPE Remoto
300 Mbps.

CPEs 1,2 e REMOTOS: Deverao ser fornecidos pela Contratada

Centro Universitario
Sites Remotos

CPE Remotos CPE Remoto
Campos de Jordao  Campos de Jordéo
Previséo 1 Site Previséo 1 Site
300 Mbps 300 Mbps

1x1Gbp!
(Publicagdo - Concentrador)

2 SUPORTE E ASSISTENCIA TECNICA

A Contratada se obrigard a manter, na vigéncia do contrato uma Central de
Atendimento (Help Desk), 24 horas por dia, sete dias por semana, sabados,
domingos e feriados atendendo por intermédio de ligagdo gratuita 0800, portal

WEB ou e-mail, para registro, acompanhamento/resolucdao de problemas e
esclarecimento de duvidas, com informacgdes atualizadas do desempenho do
backbone e do trafego em sua porta, especificando por tipo de protocolo.

A Contratada se obrigard a manter, na vigéncia do contrato, um Servico de
Atendimento gratuito, através de um consultor de relacionamento Pés-Vendas,
tendo este a funcdo de acompanhar o andamento de todos os Servigos
Contratos, que integram este Edital, realizando reuniGes periddicas de avaliagdo

junto a equipe técnica da Geréncia de Sistemas do SENAC.
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3 - NIVEIS DE SERVICO CONTRATADO (SLA - SERVICE LEVEL
AGREEMENT)
A rede da prestadora deve garantir elevados niveis de servigos, conforme a

seguir:
3.1- Caracteristicas gerais da rede:

Todos os servicos contratados, incluindo-se o atendimento técnico, devem estar
disponiveis no periodo de 24 horas por dia, sete dias por semana, por todo o
periodo do contrato. Caso haja necessidade de interrupcdo, a Contratada deve
comunicar o SENAC com antecedéncia minima de 7 dias.

Serdo estabelecidos seis periodos anuais de crédito programados e ndo-
coincidentes entre concessionarias de, no maximo, seis horas cada, os quais
ndo serdao contabilizados como periodo de indisponibilidade, para que sejam

utilizados como janelas para manutencao preventiva e preditiva.
3.1.1- Niveis de SLA exigidos para a Sede (ponto concentrador):

- Disponibilidade minima de 99,7%;

- Perda de Pacotes 1%;

- Laténcia Maxima (milisegundos) 75 ms;
- Gerencia Pro Ativa 30 minutos;

- Relatério de Trafego via Pagina Html;

- Tempo de recuperacgao dos circuitos de 4 horas.
3.1.2 Niveis de SLA exigidos para os nos de rede nas Unidades do Senac
(Capital):

Disponibilidade minima de 99%;
Laténcia com o ndé central de 100 ms;
Perda de Pacotes % < 5%;

Tempo de recuperagao dos circuitos de 5 horas.
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3.1.3- Niveis de SLA exigidos para os demais nos de rede e Interior de

Sao Paulo:

- Disponibilidade minima de 98%;
- Laténcia com o no central de 150 ms;
- Perda de Pacotes < 7%;

- Tempo de recuperacao dos circuitos de 8horas.
3.2- Multas em caso de ndao cumprimento de SLA's:

a) Sera aplicada multa de 5% (cinco por cento) ao dia sobre o valor
mensal do link pelo atraso da alteracdo de caracteristicas ou mudanca de
enderego da Contratada, conforme valores contratados.

b) Sera aplicada multa de 3% sobre o valor mensal da localidade caso o
seu indice de disponibilidade mensal apurado de algum ponto seja
inferior ao indice de disponibilidade mensal exigida em SLA para o ponto
da rede em questdo.

c) Sera aplicada multa de 3% por ocorréncia sobre o valor mensal do link
rede, caso a taxa de erros maxima admitida exigida em SLA para o
ponto da rede ndo seja cumprido, para o ponto da rede em questdo.

d) Sera aplicada multa de 3% por ocorréncia sobre o valor mensal link
caso o Tempo de Recuperacao do Circuito apurado seja superior ao

exigido em SLA para o ponto da rede em questdo.

e) Sera aplicada multa de 3% por ocorréncia sobre o valor mensal
acesso/site, caso a laténcia com o nd central exceda o tempo estipulado
no SLA.
f) Sera aplicada multa de 10% por dia de atraso na ativacdao acesso/site
sobre o valor mensal do link.
As sancOes previstas nas alineas "a", "b", “c”, “d”,”e"” e “f”, deste item, estdo
sujeitas a defesa prévia da contratada, no prazo de 05 (cinco) dias Uteis apos
constatada a falha.
As multas previstas nas alineas anteriores sdo independentes entre si e poderdo

ser aplicadas isoladamente.
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Quando da aplicacdo da multa, o recolhimento dar-se-a por intermédio crédito
em nota fiscal de servicos no més subsequente ao més do servigo prestado,
exceto a da alinea “f”, identificando o circuito em questdo através de

correspondéncia prévia.
4- ESPECIFICAC6ES TECNICAS DOS EQUIPAMENTOS

Deverdo ser oferecidos, pela Contratada, os equipamentos vinculados a
contratacdao dos correspondentes servicos de acesso, em conformidade com as
especificagdes (caracteristicas relacionadas a seguir. A responsabilidade pela
instalacdo e manutencdo destes equipamentos sera da Contratada.

O valor de locagdo mensal inclui os servicos de manutencdo preventiva e
corretiva de todos os equipamentos que compdem cada circuito da rede e serao
de responsabilidade da Contratada, inclusive em caso de UP Grade destes

mesmos equipamentos.

4.1 Caracteristicas dos equipamentos a serem disponibilizados pela

Contratada no ponto Concentrador:
4.1.1 Caracteristicas de hardware:

- Possuir arquitetura modular;

- Possuir 2 (dois) slots para mdédulos de expansdo, que ndo consuma o
slot para modulos de rede;

- Possuir 2 slots internos que permitam a utilizagdo de modulos que
permitam realizar criptografia e/ou compressao de dados em hardware;

- Possuir 2 (dois) slots internos que permitam a insergao de DSPs (Digital
Signal Processor);

- Possuir 2 (duas) portas Gigabit Ethernet 10/100/1000Base-T com
deteccao automatica e interface RJ45 integradas aos chassis;

- Suportar a insercao de até 16 portas FastEthernet 10/100Base-T aos

chassis. Essas portas devem funcionar como um switch suportando os
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protocolos 802.1x, 802.1Q, 802.1d, 802.1p 802.3af (PoE- Power Over
Ethernet);

- Possuir hardware capaz de realizar a criptografia nos padrdes: DES,
3DES e AES;

- Possuir 2(duas) portas USB 1.1;

- Possuir uma porta de console com velocidade de até 115,2 Kbps e
interface R145;

- Possuir uma porta auxiliar com velocidade de até 115,2 Kbps e
interface R145;

- Possuir no minimo 64 MB de Flash e 256 MB DRAM, sendo que a
memoria Flash pode ser expandida até 256 MB e a memoria DRAM pode
ser expandida para 8 GbpsB;

- Ser capaz de operar com tensdo AC;

- Ter uma performance de 11.500 pps em process switching e 170.000
pps em fast/CEF switching;

- Ter uma performance de 62 Mbps.
4.1.2 Funcionalidades de seguranga:

- Deve suportar servicos de VPN baseado no padrao IPSEC (IP Security
Protocol);

- Suportar a criagdo de VPNs através do conjunto de especificagdes
IPSEC;

- Devem ser suportadas no minimo as RFCS 1828, 1829, 2401, 2402,
2406, 2407, 2408 e 2409;

- Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
128-bit AES e 256-bit ES para conexdes VPN com IPSEC;

- Suportar mecanismo de automatizacao do processo de enrollment na

autoridade certificadora para no minimo as seguintes CAs de mercado:
Baltimore, Entrust, Verisign, Microsoft e RSA;

- Suportar a autenticacdo e autorizacdo de usuarios para acesso  VPN;
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- Ser fornecido com hardware dedicado para aceleragao de criptografia
(devem ser suportados pelo menos os algoritmos DES, 3DES e AES em
hardware);

- Devem ser suportados pelo menos 100(cem) tuneis IPSEC simultaneos;
- Suportar a operacao como "Stateful Firewall" com as seguintes
caracteristicas:

- Deve construir registro de fluxos de dados relativos a cada sessao
iniciada, armazenando para cada uma destas sessOes informagdes tais
como enderegos de origem e destino dos pacotes, portas TCP (e UDP) de
origem e destino, bem como nimeros de seqliéncia dos pacotes TCP (e
UDP), status dos flags "ACK","SYN" e "FIN";

- Suportar filtragem "statefull" para pelo menos os seguintes protocolos
de aplicagao: HTTP, HTTPS, FTP,CIFS, SMTP, ESMTP, IMAP, POP3.

- Suportar a deteccdo e bloqueio de atividade de pelo menos os
protocolos do tipo peer-to-peer: Kazaa,Morpheus, Gnutella, Edonkey,
Bittorrent, Torrent, etc;

- Suportar a deteccdo e bloqueio atividade de pelo menos os seguintes
protocolos do tipo Instant Messaging: Yahoo Messenger, AOL IM, ICQ,
MSN, WhatsApp, Facebook, Instagram, Telegram, etc;

- Suportar Bloqueio "applets" Java;

- Ser possivel efetuar tal bloqueio de forma geral ou para "applets"
oriundos de enderegos IP previamente especificados;

- Suportar funcionalidade de proxy de autenticacdao, permitindo a criagao
de politicas de seguranca de forma dinamica, com autenticagdo e
autorizacao do acesso aos servicos de rede sendo efetuadas por usuario;

- Os equipamentos devem suportar interface grafica baseada em HTTPS
para configuracao das politicas de Seguranca;

- Ser possivel configurar objetos, regras de filtragem e regras de NAT
através da referida interface grafica;

- Suportar operacao como Firewall Transparente;

- Suportar a filtragem de pacotes Ipv4 e Ipv6;

- Suportar Intrusion Prevention System(IPS)com suporte a assinaturas

de ataques;
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A Contratada tem por Obrigacao liberar uma cominity para coleta de

informacdes para Gerenciamento da Rede;
4.1.3 Funcionalidades de Roteamento/Multicast/QoS/Geréncia:

- Implementar os protocolos de roteamento RIPv1(RFC 1058) e RIPv2
(RFCs 2453, 1723 e 1724);

- Deve ser suportada autenticagcao MD5 entre os peers RIPv2;

- Implementar o protocolo de roteamento OSPF versao 2 de acordo com
as seguintes RFCs (RFC 2328, RFC 1793, RFC 1587 e RFC 2370);

- Implementar autenticacdo MD5 entre os peers OSPF;

- Implementar pelo menos dois processos de roteamento OSPF
independentes e simultaneos;

- Implementar o protocolo BGPv4 conforme RFCs 1771, 1965, 1966,
1997, 2796, 2439, 2858, 2918;

- Implementar autenticacdo MD5 entre os peers BGP;

- Implementar o protocolo GRE (Generic Routing Encapsulation)
conforme RFCs 1701 e 1702;

- Implementar o protocolo L2TP (Layer Two Tunneling Protocol),
conforme RFC 2661;

- Implementar o protocolo L2TPv3;

- Suportar NAT (Network Address Translation) e PAT (Port Address
Translation);

- Ser implementados NAT dindmico e NAT estatico;

- Implementar roteamento IP Multicast através do protocolo PIM
(Protocol independent Multicast) nas versdes 1e 2 e nos modos "Sparse
Mode" e "Dense Mode";

- Implementar o protocolo IGMP nas versdes 1, 2 e 3;

- Implementar QoS conforme arquitetura "Differentiated Services" (RFCs
2474, 2475);

- Permitir métodos de priorizagao de trafego (QoS) por tipo de protocolo
e por servigos da pilha TCP/IP;
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- Implementar pelo menos 03 niveis de diferenciacdo entre PVCs Frame-
Relay definidos em uma mesma interface fisica;

- Suportar classificagdo, marcagao e priorizacdo de trafego com base em
endereco IP de origem/destino, portas TCP/UDP de origem e destino,
DSCP (Differentiated Services Code Point), campo CoS (Class of Service)
do frame ethernet;

- Implementar WRED (Weighted Random Early Detection);

- Implementar controle de acesso administrativo ao equipamento com
suporte integral a arquitetura AAA (Authentication, Authorization,
Accounting);

- Implementar criptografia 3DES (ou superior) para os acessos SSH;

- Suportar protocolo de coleta de informagdes de fluxos que circulam
pelo equipamento contemplando no minimo as seguintes informagdes: IP
de origem/destino, parametro "protocol type" do cabecalho IP, porta
TCP/UDP de origem/destino, campo TOS do cabecalho IP, interface de
entrada do trafego;

- A informagdo coletada deve ser automaticamente exportavel em
intervalos pré-definidos através de um protocolo IPFIX (IP Flow

Information Export) padronizado.
5- IMPLEMENTAGAO E ATIVAGCAO DA REDE.

5.1 - O prazo de execucgdo dos servicos € de até 120 dias, contados a partir da

assinatura do contrato.

ANEXO D - ESPECIFICACOES TECNICAS PONTO A PONTO (L2L)

1 - Contratacdo de empresa especializada na prestacao de servigos de linha de
dados fim a fim para interligar o Senac Sede, com o Campus Santo Amaro, com

0 servico de Gerenciamento de Rede.

1. 1 - DESCRICAO GERAL PONTO A PONTO (L2I)
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Implantacdo de uma solucao de fornecimento de linhas de comunicacao de
Dados a serem instalados entre Senac Sede, com Campus Santo Amaro.
Com redundéncia de acessos e equipamentos de transmissdo e roteadores, com
dupla abordagem e caminhos distintos de uUltima milha, os acessos deverdo ser
entregues em fibra Otica.
A solugdo proposta devera contemplar todos os equipamentos, modems, um
equipamento que possa fazer a gerencia do Ponto a Ponto (L2L) sem interferir
no trafego de nossa rede, sub-bastidores, fontes, softwares e servicos
necessarios para implementagdao e manutengao dos mesmos.
A linha de comunicacdo de dados deve atender as seguintes caracteristicas
minimas:
a) Utilizar enlace com velocidade de no minimo 10Gbps (Fibra unica),
modo Ponto a Ponto (L2L), permitindo configuracdo de simples e
avancadas de switching/roteamento (LACP, TRUNK, VLAN, Jumbo
Frame, Roteamento dindmico, estatico, full, sem interferéncia dos
equipamentos de transmissdo, etc...), sincrono, no Centro
Universitario Campus Santo Amaro, conforme ANEXO F.
Ponta- A: Rua: Doutor Vila Nova, 228 - CEP: 01222-902 - Vila
Buarque Sao Paulo.
Ponta- B: Avenida Engenheiro Eusébio Stevaux, 823 - CEP:
04696 -000 Santo Amaro.
¢) N&o possuir nenhum tipo de restricdo de uso, operando 24 horas por
dia, 7 dias por semana, sem limite de quantidade de dados
trafegados, nem restricdo de tipo de dados trafegados, porta légica
Ou servigo;

d) O enlace a ser fornecido deve atender um SLA de 99,8%.

Dupla abordagem com abordagem distintas
SITE SEDE Com 02 equipamentos em cada L2L

SITE CAS
Rua Doutor Vila Nova, 228 ‘Av. Eusébio Stevaux, 823

S&o Paulo - SP Sao Paulo - SP

CEP 01222-903 ‘CEP 04696-000
Principal
1x10Gbps

ipaments

ransmissac

Switch Senac w1 Servico Lan-to-Lan
MetroLan

Backup
Equipamento 1x10Gbps
de Transmissiao 2
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2 - SUPORTE E ASSISTENCIA TECNICA

Deve ser por uma Central de Atendimento (Help Desk), 24 horas por dia, sete
dias por semana, atendendo por intermédio de ligagdo gratuita 0800, portal
WEB ou e-mail, para registro, acompanhamento/resolucdo de problemas e
esclarecimento de duvidas, bem como, um Portal que permita realizagdo de
consultas, emissdo e visualizagdo de relatérios, por intermédio de navegador
Web-Browser em ambiente seguro (Login/Senha) com informagOes atualizadas
do desempenho do backbone e do trafego em sua porta, especificando por tipo

de protocolo.

A Contratada se obrigard a manter, na vigéncia do contrato, um Servico de
Atendimento gratuito, através de um consultor de relacionamento Pds - Vendas,
tendo este a funcdo de acompanhar o andamento de todos os Servigos
Contratos, que integram este Edital, realizando reuniGes periddicas de avaliagao

junto a equipe técnica da Geréncia de Sistemas do SENAC.

3 - NIVEIS DE SERVICO CONTRATADO (SLA - SERVICE LEVEL
AGREEMENT)

A rede da prestadora deve garantir elevados niveis de servigos, conforme a

seguir:
3.1- Caracteristicas gerais da rede:

Todos os servigos contratados, incluindo-se o atendimento técnico, devem estar
disponiveis no periodo de 24 horas por dia, sete dias por semana, por todo o
periodo do contrato. Caso haja necessidade de interrupcdo, a Contratada deve
comunicar o SENAC com antecedéncia minima de 7 dias.

Serdo estabelecidos seis periodos anuais de crédito programados e nao-
coincidentes entre concessionarias de, no maximo, seis horas cada, os quais
ndao serdo contabilizados como periodo de indisponibilidade, para que sejam

utilizados como janelas para manutencao preventiva e preditiva.
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3.1.1- Niveis de SLA exigidos

- Disponibilidade minima de 99,7%;

- Perda de Pacotes 1%;

- Laténcia Maxima (milisegundos) 75 ms;
- Gerencia Pré Ativa 30 minutos;

- Relatério de Trafego via Pagina Html;

- Tempo de recuperacao dos circuitos de 4 horas;

3.2- Multas em caso de ndao cumprimento de SLA's:

a) sera aplicada multa de 5% (cinco por cento) ao dia sobre o valor
mensal do link pelo atraso da alteragdo de caracteristicas ou mudanca
de endereco da Contratada, conforme valores obrigatdrios.

b) sera aplicada multa de 3% sobre o valor mensal da localidade caso o
seu indice de disponibilidade mensal apurado de algum ponto seja
inferior ao indice de disponibilidade mensal exigida em SLA para o
ponto da rede em questdo.

c) sera aplicada multa de 3% por ocorréncia sobre o valor mensal do link
rede, caso a taxa de erros maxima admitida exigida em SLA para o
ponto da rede nao seja cumprido, para o ponto da rede em questdo.

d) sera aplicada multa de 3% por ocorréncia sobre o valor mensal do link

caso o Tempo de Recuperacao do Circuito apurado seja superior ao

exigido em SLA.

e) serd aplicada multa de 3% por ocorréncia sobre o valor mensal
acesso/site, caso a laténcia com o noé central exceda o tempo
estipulado no SLA.

f) Sera aplicada multa de 10% por dia de atraso na ativacao acesso/site
sobre o valor mensal do link.

As sancOes previstas nas alineas "a", "b", “c”, “d”,”e"” e “f”, deste item, estdo
sujeitas a defesa prévia da contratada, no prazo de 05 (cinco) dias Uteis apos
constatada a falha.

As multas previstas nas alineas anteriores sdo independentes entre si e poderdao

ser aplicadas isoladamente.
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Quando da aplicacdo da multa, o recolhimento dar-se-a por intermédio crédito
em nota fiscal de servicos no més subsequente ao més do servigo prestado,
exceto a da alinea “f”, identificando o circuito em questdo através de

correspondéncia prévia.
4- IMPLEMENTACAO E ATIVACAO DA REDE.

4.1 - O prazo de execucgdo dos servigos é de até 120 dias, contados a partir da
assinatura do contrato.

ANEXO E - ENDERECO DAS UNIDADES PARA OS SERVICOS DE MPLS

VELOCIDAD CANAIS INTERFACE
ITEM UNIDADE SENAC E DO LINK SERVICO ENDERECO DAS UNIDADES DE VOZ E1 OU EXS
Aragatuba 200 Mbps MPLS Av. Jodo Arruda Brasil, 500 - S&o Joaquim - 4 FXS
1 ACA Aragatuba - SP
Aclimagéo 200 Mbps Rua Pires da Mota, 838 Aclimagéo Sé&o Paulo - SP - 4 FXS
2 ACL MPLS CEP 01529-000.
. 200 Mbps MPLS Rua Dr. Angelino Sanches, 800 Vila Gallo - 4 EXS
3 Americana AME Americana - SP
Santana 200 Mbps MPLS Rua Voluntarios da Patria, 3167 - Santana - Sdo 4 FXS
4 ANA Paulo - SP - CEP 02401-200.
200 Mbps MPLS Rua Jodo Gurgel, 1935 - Carmo. 4
5 Araraquara ARA P geb FXS
Barretos 200 Mbps MPLS Avenida 21, 087 - Centro 4 FXS
6 BAR
Bauru 200 Mbps MPLS Avenida NagOes Unidas 10-22 - Centro - CEP: 4 EXS
7 BAU | 17010-130
Bauru 200 Mbps MPLS Rua Eng. Saint Martin , 10 Centro - Bauru 4 FXS
8 BAU Il CEP: 17010-150
Bebedouro 200 Mbps MPLS Praca Abilio Manoel, 14 — Centro Bebedouro CEP: 4 FXS
14700-349
9 BEB
Bertioga 200 Mbps MPLS Rua Pastor Djalma da Silva Coimbra, 20 - Jardim 4 FXS
10 BER Rio da Praia
Boracea 200 Mbps MPLS Rua Boracea, 33 -Barra Funda - CEP: CEP: 01135- 4 FXS
11 BOR/GMS/GCR 010
Botucatu 200 Mbps MPLS Rua Dr. Rafael Sampaio, 85 - Boa Vista - Botucatu - 4 FXS
12 BOT sp
Serra de Braganga 200 Mbps MPLS Rua Serra de Braganga, 990 — Vila Gomes Cardim 4 FXS
13 BRA — Sé&o Paulo - CEP 03318-000
Campus Campo do 200 Mbps MPLS Av. Frei Orestes Girardi, 3549 - Vila Capivari — 12 E1l
Jordao Campos - do Jorddo SP - CEP 12460-000.
14 CAJ
200 Mbps MPLS Avenida S&o Jodo, 455 — Centro — Sdo Paulo — 4 EXS
15 CALL CENTER GCR CEP: 01035-000
200 Mbps MPLS Rua Sacramento, 490 Centro - Campinas - SP CEP 4 FXS
Campinas CAM 13010-210.
16
Campus Aguas de 200 Mbps MPLS Pg. Dr. Otavio, de Moura Andrade, s/n — Centro - 12 El
Séo Pedro CAP Aguas de Sao Pedro SP - CEP 13525-000.
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S30 Carlos 200 Mbps MPLS Rua Episcopal, 700 - Centro - CEP: 13560-570 4 EXS
18 CAR
Catanduva 200 Mbps MPLS Rua Santos, 300 - Centro - Catanduva - SP - CEP 4 FXS
19 CAT 15801-350.
i 200 Mbps MPLS 4
Editora P Rua 24 de Maio, 208 — Centro — CEP: 01041-000 FXS
20 EDS
200 Mbps MPLS 4
Faustolo P Rua Faustolo, 1347 - Lapa FX3S
21 FAU
Francisco Matarazzo 200 Mbps MPLS Av. Francisco Matarazzo, 249 - Agua Fria - CEP - 12 E1l
22 FCO
Franca 200 Mbps MPLS Rua Alfredo Lopes Pinto 1345 Vila Teixeira - Franca 4 FXS
23 FRA -SpP
Grande Hotel Campos 200 Mbps MPLS Av. Frei Orestes Girardi, 3549 - Vila Capivari - 12 E1l
do Jordéo Campos do Jordao SP - CEP 12460-000.
24 GHJ
Grande Hotel Aguas 200 Mbps MPLS P¢. Dr. Otavio, de Moura Andrade, s/n — Centro - 12 E1l
de S&o Pedro Aguas de Sao Pedro SP - CEP 13525-000.
25 GHP
Guarulhos 200 Mbps MPLS Rua Padre Celestino, 108 Centro Guarulhos - SP - 4 FXS
26 GRU | CEP 07013-100.
200 Mbps MPLS Rua Luiz Faccini, 132 — Centro- Guarulhos — SP — 4 FXS
27 Guarulhos FAC CEP: 07100-000.
Guaratingueta 200 Mbps MPLS Av. Dr. Jodo Baptista Rangel de Camargo, 50 - 4 FXS
28 GUA Centro
Itapetininga 200 Mbps MPLS Rua Dom Joaquim, 495 — Centro - Itapetininga - SP 4 FXS
29 IPE - CEP 18200-090
Itapira 200 Mbps MPLS P¢. Bernardino Campos, 150 - Centro - Itapira - SP - 4 FXS
20 ITA CEP 13970-005
200 Mb MPLS 4
Itaquera ps Av. ltaquera, 8266 - Itaquera FXS
31 ITQ
Itu 200 Mbps MPLS Rua Maestro José Vitério, 137 (Sede 4 EXS
ITU do Sincomercio) — Centro - Itu - SP - CEP 13300-
32 075.
Jaboticabal 200 Mbps MPLS Rua 24 de maio, 831 - Centro - Jaboticabal - SP - 4 FXS
33 JAB CEP 14870-350.
Jau 200 Mbps MPLS Rua Sado Sebastido, 145 - Chacara Braz Miraglia - 4 FXS
34 JAU Jau - SP - CEP 17210-060.
200 Mbps MPLS 4
35 Jabaquara JBQ P Av. do Café, 298 - Jabaquara FXS
Jundiai 200 Mbps MPLS Rua Vicente Magaglio, 50 - Jardim Paulista - CEP 4 FXS
36 JUN 13208-283
Largo 13 200 Mbps MPLS Rua Dr. Antdnio Bento, 393 - Santo Amaro - CEP 4 FXS
37 LAR 04750-000
imei 200 Mb MPLS 4
Limeira ps Rua Quadros Sobrinho, 1 - Centro FXS
38 LIM
Marilia 200 Mbps MPLS Rua Paraiba, 125 — Centro — Marilia — SP — CEP: 4 FXS
39 MAR 17509-060
. 200 Mbps MPLS Rua Adelino Dami&o, 55 — Jardim Paulista — Mogi 4 FXS
40 Mogi Guacu MOG Guagu — CEP: 13840-402.
Osasco 200 Mbps MPLS Rua Dante Batiston, 248 Centro - Osasco - SP - 4 FXS
41 OSAI CEP 06013-030.
Osasco 200 Mbps MPLS Av.: Franz Voegeli, 300 — Vila Yara — Osasco/SP, 4 FXS
42 OSAIl 06020-190
Ourinhos 200 Mbps MPLS Rua Duque de Caxias, 679 - Vila Recreio, Ourinhos 4 FXS
43 OUR - SP, CEP: 19911-621
Penha 200 Mbps MPLS 4 FXS

PEN

Rua Francisco Coimbra, 403 - Penha
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. 200 Mbps MPLS Rua Suica, 1255 — Santana — Pindamonhangaba — 4 FXS
Pindamonhangaba SP — CEP: 12403-610
PIN
45
Piracicaba 200 Mbps MPLS Rua Benjamin Constant, 1355 - Centro - CEP: 4 FXS
46 PIR 13400-053
Presidente Prudente 200 Mbps MPLS Av. Manoel Goulart, 2881 - Centro Educacional. 4 EXS
47 PPR
Primavera 200 Mbps MPLS Av. Manuel Alves Soares, 1.100 - acesso pelo 4 FXS
PRI portdo da Av.Irma Dulce - Interlagos CEP: 04821-
48 270
Registro 200 Mbps MPLS Rua Teiti Koki, 105 — Vila Florida — Registro — 4 FXS
49 REG CEP:11900-000
Rio Claro 200 Mbps MPLS Av. Dois, 720 — Centro - Rio Claro - SP - CEP 4 FXS
50 RIC 13500-411.
ibeira 200 Mbps MPLS Avenida Capitdo Saloméao, 2133 — Jardim Mosteiro 4 FXS
5 | RibeirdoPreto RIP ~ Ribeirao Preto — CEP: 14085-430.
. 200 Mbps MPLS Rua Ramiro Colleoni, 110 Centro Santo André - SP 4 FXS
5 Santo André SAD ~ CEP 09040-160
Salto 200 Mbps MPLS Estrada Municipal SLT-170, 1245 Buru — Salto — 4 FXS
CEP: 13328-330
SAL
53
Santos 200 Mbps MPLS Av. Conselheiro Nébias, 309 - Vila Mathias - Santos 4 FXS
54 SAN -SP
S&o Bernardo do 200 Mbps MPLS Av. Senador Vergueiro, 400 — Centro — S&o 4 FXS
55 Campo SBC Bernardo do Campo - CEP: 09750-000
. 200 Mbps MPLS Rua Scipido 67 - Lapa - S&o Paulo - SP - CEP 4 FXS
56 Lapa Scipido SCI 05047-060
10 Gb Rua Doutor Vila N , 228 — CEP: 01222-903. 12
57 Sede Concentrador ps MPLS va boutor Viia Nova El
Sdo Jc\)/ail;:a Boa 200 Mbps MPLS Rua Sé&o Jodo, 204 - Centro - S&o Jodo da Boa 4 FXS
58 SIB Vista - SP - CEP 13870-222.
S&o José dos Campos | 200 Mbps MPLS Rua Saigiro Nakamura, 400 — Vila Industrial — S&o 4 FXS
59 SJC José dos Campos — CEP: 12220-280.
S&o José do Rio Preto | 200 Mbps MPLS Rua Jorge Tibirica, 3518 - Santa Cruz - S&o José do 4 FXS
60 SJR Rio Preto - SP - CEP 15014-040
S&o Miguel Paulista 200 Mbps MPLS Rua Marechal Tito, 1500 — S&o Miguel — CEP: 4 FXS
61 SMP 080010-090.
Sorocaba 200 Mbps MPLS Av. Cel. Nogueira Padilha, 2392 - Vila Horténsia - 4 FXS
62 SOR Sorocaba - SP - CEP 18020-003.
Tatuape 200 Mbps MPLS Rua Coronel Luiz Americano, 130 - Tatuapé. 4 FXS
63 TAT
“ 200 Mbps MPLS 4 FXS
Taubaté Rua Coronel Luiz Americano, 130 - Tatuapé.
64 TAU
Tabodo da Serra 200 Mbps MPLS Rua Salvador Branco de Andrade, S/N — Futura 4 FXS
65 TBS Instalagéo.
Tiradentes TIR 200 Mbps MPLS Av. Tiradentes, 822 Centro - S&do Paulo - SP - CEP 4 FXS
01102-000.
66
i 200 Mbps MPLS 12
o "a’_’r?TT'to P Rua Tito, 54 — Vila Romana - CEP: 05051-000 El
. Votuporanga VOT 200 Mbps MPLS Rua Guaporé, 3221 - NEJvSaPBoa Vista - Votuporanga 4 FXS
i 200 Mbps MPLS Rua do Orfanato, 316 - Vila Prudente. 4 EXS
69 Vila Prudente VPR
30 Mbps MPLS Avenida Paulista, 1.1159 - ¢j 101 a 109 —Bela Vista 4 EXS

DIGISYSTEM DIGI

- CEP: 01311-921

Péagina 82 de 86




SenaC

CAMPUS SANTO

500 Mbps

MPLS

Avenida Engenheiro Eusébio Stevaux, 823 — Santo 12

El

71 AMARO - CAS Amaro — CEP: 04696-000
ANEXO F - ENDERECO DAS UNIDADES PARA OS SERVICOS DE INTERNET
+ ANTI DDOS
VELOCID
ITEM | UNIDADE SENAC |ADE DO |SERVICO ENDERECO DAS UNIDADES
LINK
Aragatuba 300 Mbps Internet + AntiDDos | AV. Jo&o Arruda Brasil, 500 - Séo Joaquim - Aragatuba -
1 ACA SP
Aclimagao 300 Mbps Internet + Anti DDos | Rua Pires da Mota, 838 Aclimag&o S&o Paulo - SP - CEP
2 ACL- 01529-000.
, Americana AME 300 Mbps Internet + Anti DDoS Rua Dr. Angelino Sanches,sgoo Vila Gallo - Americana -
Santana 300 Mbps Internet + Anti DDoS Rua Voluntéarios da Pétria, 3167 - Santana - S&o Paulo -
4 ANA SP - CEP 02401-200.
] Araraquara ARA 300 Mbps Internet + Anti DDoS Rua Jodo Gurgel, 1935 - Carmo.
Barretos 300 Mbps Internet + Anti DDoS Avenida 21, 087 - Centro
6 BAR
Bauru 300 Mbps Internet + Anti DDoS Avenida Nag6es Unidas 10-22 - Centro - CEP: 17010-
7 BAU | 130
Bauru 300 Mbps In'ternet + Anti DDoS Rua Eng. Saint Martin , 10 Centro - Bauru
8 BAU Il CEP: 17010-150
Bebedouro 300 Mbps Internet + Anti DDoS Praga Abilio Manoel, 14 — Centro Bebedouro CEP:
9 BEB 14700-349
Bertioga 300 Mbps Internet + AntiDDos | Rua Pastor Djalma da Silva Coimbra, 20 - Jardim Rio da
10 BER Praia
Boracea 300 Mbps Internet + Anti DDoS Rua Boracea, 33 -Barra Funda - CEP: CEP: 01135-010
11 GMS/ GCR
300 Mb, ; . .
1 Boélg?w ps Internet + Anti DDoS Rua Dr. Rafael Sampaio, 85 - Boa Vista - Botucatu - SP
Serra de Braganca 300 Mbps Internet + AntiDDos | Rua Serra de Braganga, 990 — Vila Gomes Cardim — S&o
13 BRA Paulo - CEP 03318-000
Campus Campo do 300 Mbps ) Av. Frei Orestes Girardi, 3549 - Vila Capivari — Campos -
Jorddo Internet + Anti DDoS do Jordao SP - CEP 12460-000.
14 CAJ
300 Mbps ) Avenida S&o Jo&o, 455 — Centro — S&o Paulo — CEP:
CALL CENTER GCR Internet + Anti DDoS 01035-000
15
) 300 Mbps ; Rua Sacramento, 490 Centro - Campinas - SP CEP
Internet + Anti DDoS !
16 Campinas CAM 13010-210.
] . 300 Mbps P¢. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
Campus Aguas de S&o Internet + Anti DDoS de Sé&o Pedro SP - CEP 13525-000.
Pedro CAP
17
Sé&o Carlos 300 Mbps Internet + Anti DDoS Rua Episcopal, 700 - Centro - CEP: 13560-570
18 CAR
CAMPUS SANTO 500 Mbps ) Avenida Engenheiro Eusébio Stevaux, 823 — Santo
AMARO Internet + Anti DDoS Amaro — CEP; 04696-000
19 CAS
CAMPUS SANTO 500 Mbps ) Avenida Engenheiro Eusébio Stevaux, 823 — Santo
AMARO Internet + Anti DDoS Amaro — CEP: 04696-000
CAS (APPLE)

Péagina 83 de 86




’
Senac

Catanduva 300 Mbps Internet + Anti DDos | Rua Santos, 300 - Centro - Catanduva - SP - CEP 15801-
21 CAT 350.
i 300 Mb : .
’s Fdlora PS | Internet + Anti DDoS Rua 24 de Maio, 208 — Centro — CEP: 01041-000
300 Mb :
»s Fa'l:‘ztglo ps Internet + Anti DDoS Rua Faustolo, 1347 - Lapa
Francisco Matarazzo 300 Mbps Internet + Anti DDOS Av. Francisco Matarazzo, 249 - Agua Fria - CEP -
24 FCO
Franca 300 Mbps Internet + AntiDDos | Rua Alfredo Lopes Pinto 1345 Vila Teixeira - Franca - SP
25 FRA
Grande Hotel Campos 300 Mbps ) Av. Frei Orestes Girardi, 3549 - Vila Capivari - Campos
do Jordéo Internet + Anti DDoS do Jordao SP - CEP 12460-000.
26 GHJ
Grande Hotel Campos 300 Mbps . Av. Frei Orestes Girardi, 3549 - Vila Capivari - Campos
do Jordéo Internet + Anti DDoS do Jord&o SP - CEP 12460-000.
27 GHJ - (HOSPEDES)
Grande Hotel Aguas de 300 Mbps . Pg. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
" séo PHe;iro Internet + Anti DDoS de S&o Pedro SP - CEP 13525-000.
Grande Hotel Aguas de 300 Mbps ) Pc. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
Séo Pedro Internet + Anti DDoS de S&o Pedro SP - CEP 13525-000.
29 GHP - (EVENTOS)
Grande Hotel Aguas de 300 Mbps . Pg. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
Séo Pedro Internet + Anti DDoS de S&o Pedro SP - CEP 13525-000.
30 GHP-(HOSPEDES)
Grande Hotel Aguas de 300 Mbps ) Pg. Dr. Otavio, de Moura Andrade, s/n — Centro -Aguas
Séo Pedro Internet + Anti DDoS de S&o Pedro SP - CEP 13525-000.
31 GHP-(EVENTOS)
Guarulhos 300 Mbps Internet + Anti DDoS Rua Padre Celestino, 108 Centro Guarulhos - SP - CEP
32 GRU | 07013-100.
Guarulhos 300 Mbps Internet + Anti DDoS Rua Luiz Faccini, 132 — Centro- Guarulhos — SP — CEP:
33 FAC 07100-000.
i 5 300 Mb - i
a G”argtrfuem ps Intemnet + Anti DDoS Av. Dr. Jo3o Baptista Rangel de Camargo, 50 - Centro
Iltapetininga 300 Mbps Internet + Anti DDoS Rua Dom Joaquim, 495 — Centro - Itapetininga - SP -
35 IPE CEP 18200-090
Itapira 300 Mbps Internet + AntiDDos | P¢- Bernardino Campos, 150 - Centro - Itapira - SP - CEP
36 ITA 13970-005
300 Mb ;
a7 'ta?_lf’ga ps Internet + Anti DDoS Av. Itaquera, 8266 - ltaquera
Itu 300 Mbps Internet + Anti DDoS Rua Maestro José Vitério, 137 (Sede do Sincomercio) —
a8 ITU Centro - Itu - SP - CEP 13300-075.
Jaboticabal 300 Mbps Internet + Anti DDoS Rua 24 de maio, 831 - Centro - Jaboticabal - SP - CEP
39 JAB 14870-350.
Jad 300 Mbps Internet + Anti DDoS Rua Séo Sebastido, 145 - Chacara Braz Miraglia - Jau -
40 JAU SP - CEP 17210-060.
300 Mb ; .
" ‘]ag"’é%’ara ps Internet + Anti DDoS Av. do Café, 298 - Jabaquara
Jundiaf 300 Mbps Internet + AntiDDos | Ru@ Vicente Magaglio, 50 - Jardim Paulista - CEP 13208-
42 JUN 283
Largo 13 300 Mbps Internet + AntiDDos | Ru@ Dr. Antonio Bento, 393 - Santo Amaro - CEP 04750-
43 LAR 000
L 300 Mbps .
Llrc};:ra Internet + Anti DDoS Rua Quadros Sobrinho, 1 - Centro
44
Marilia 300 Mbps Rua Paraiba, 125 — Centro — Marilia — SP — CEP: 17509-

MAR

Internet + Anti DDoS

060
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Mogi Guagu 300 Mbps Internet + Anti DDos | Rua Adelino Damigio, 55 — Jardim Paulista — Mogi Guagu
16 MOG — CEP: 13840-402.
Osasco S00Mbps | | et + Anti DDOS Rua Dante Batiston, 248 Centro - Osasco - SP - CEP
47 OSAI| 06013-030.
Osasco 300 Mbps Internet + Anti DDos | AV.: Franz Voegeli, 300 — Vila Yara — Osasco/SP, 06020-
48 FAC 190
Ourinhos 300 Mbps Internet + Anti DDos | Rua Dugue de Caxias, 679 - Vila Recreio, Ourinhos - SP,
49 OUR CEP: 19911-621
Penha 300 Mbps : . .
Internet + Anti DDoS Rua Francisco Coimbra, 403 - Penha
50 PEN
; 300 Mb,
Pindamonhangaba ps Internet + Anti DDoS Nova Instalagéo
51 PIN
Piracicaba 300 Mbps Internet + Anti DDOS Rua Benjamin Constant, 1355 - Centro - CEP: 13400-
52 PIR 053
Presidente Prudente 300 Mbps Internet + Anti DDoS Av. Manoel Goulart, 2881 - Centro Educacional.
PPR
53
Primavera 800 Mbps Internet + Anti DDOS Av. Manuel Alves Soares, 1.100 - acesso pelo portdo
54 PRI da Av.Irma Dulce - Interlagos CEP: 04821-270
Registro 300 Mbps Internet + Anti DDOS Rua Teiti Koki, 105 — Vila Florida — Registro —
55 REG CEP:11900-000
Rio Claro B00Mbps | et + Anti DDOS Av. Dois, 720 — Centro - Rio Claro - SP - CEP 13500-
56 RIC 411.
o 300 Mbps + Anti DDoS Avenida Capitdo Salomé&o, 2133 — Jardim Mosteiro —
o Ribeirdo Preto RIP Intermet + Anti DDo Ribeir&o Preto — CEP: 14085-430.
Santo André 300 Mbps Intermnet + Anti DDOS Rua Ramiro Colleoni, 110 Centro Santo André - SP -
58 SAD CEP 09040-160
300 Mbps Estrada Municipal SLT-170, 1245 Buru — Salto — CEP:
Salto Internet + Anti DDoS | 13328-330
SAL
59
Santos 300 Mbps i . i . .
SAN Internet + Anti DDoS | Av. Conselheiro Nébias, 309 - Vila Mathias - Santos - SP
60
S&o Bernardo do Campo | 300 Mbps Internet + Anti DDos | AV. Senador Vergueiro, 400 — Centro — Sao Bernardo do
61 SBC Campo - CEP: 09750-000
300 Mb iDi& - S5 - - -
Lapa Scipido SCI pe Internet + Anti DDoS Rua Scipi&o 67 - Lapa %z% Paulo - SP - CEP 05047
62
Sed 10Gbps ) Rua Doutor Vila Nova, 228 — CEP: 01222-903.
ede Internet + Anti DDoS
63 Concentrador
Sed 10Gbps ) Rua Doutor Vila Nova, 228 — CEP: 01222-903.
eae Internet + Anti DDoS
64 (Publicagédo)
S&o Jodo da Boa Vista | 300 Mbps Intermnet + Anti DDOS Rua S&o Jo&o, 204 - Centro - S&0 Jo&o da Boa Vista -
65 sSJB SP - CEP 13870-222.
S#0 José dos Campos | S00MbPS 1 AntiDDos | Rua Saigiro Nakamura, 400 — Vila Industrial — S&o José
66 sSJC dos Campos — CEP: 12220-280.
S0 José do Rio Preto | 300 Mbps Intermnet + Anti DDos | Rua Jorge Tibiric4, 3518 - Santa Cruz - S&o José do Rio
SJR Preto - SP - CEP 15014-040
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S#o Miguel Paulista 300 Mbps Internet + Anti DDoS Rua Marechal Tito, 1500 — S&o Miguel — CEP: 080010-
68 SMP 090.
Sorocaba S00Mbps | | et + Anti DDOS Av. Cel. Nogueira Padilha, 2392 - Vila Horténsia -
69 SOR Sorocaba - SP - CEP 18020-003.
. 300 Mbps )
T"’;E”Ai_pe Internet + Anti DDoS Rua Coronel Luiz Americano, 130 - Tatuapé.
70
Taubaté 300 Mbps Internet + Anti DDoS Rua Nelson Freire Campello, 202 — Jardim Eulélia -
7 TAU Taubaté — SP — CEP: 12010-700
o 300 Mbps _
Taboso da Serra p Internet + Anti DDoS Rua Salvador Branco de Aﬂndrade, S/N — Futura
9 TBS Instalacéo.
300 Mbps ; 5
Tiradentes TIR P Internet + Anti DDoS Av. Tiradentes, 822 Centro - S&o Paulo - SP - CEP
73 01102-000.
. 300 Mbps .
Lapa Tito Internet + Anti DDoS Rua Tito, 54 — Vila Romana - CEP: 05051-000
74
300 Mbps & - ista - -
Votuporanga VOT p Internet + Anti DDOS Rua Guaporé, 3221 - Nova Boa Vista - Votuporanga - SP
75
300 Mbps ) Rua do Orfanato, 316 - Vila Prudente.
Vila Prudente VPR Internet + Anti DDoS
76
CAMPUS SANTO 500 Mbps . Avenida Engenheiro Eusébio Stevaux, 823 — Santo
AMARO Internet + Anti DDoS Amaro — CEP: 04696-000
77 CAS —(EAD)
CAMPUS SANTO 1Gb ) Avenida Engenheiro Eusébio Stevaux, 823 — Santo
AMARO Internet + Anti DDoS Amaro — CEP: 04696-000
78 CAS — (Publicacéo )

COMISSAO PERMANENTE DE LICITAGCAO
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