SenaC

S3do Paulo, 21 de outubro de 2022.

CONCORRENCIA N° 13713/2022

ABERTURA: DIA 27 DE OUTUBRO DE 2022 - AS 10H00

OBJETO: “SOLUCAO PARA TESTE DE SEGURANCA DE APLICACAO COM
SERVICO DE IMPLEMENTACAO E GERENCIAMENTO, CONSULTORIA EM
GESTAO DE RISCO DE SEGURANGA DA INFORMAGAO E TREINAMENTOS".

CARTA DE ESCLARECIMENTOS 1

Encaminhamos abaixo o0s questionamentos e as respostas a todos os
participantes:

1) Cada um dos profissionais devera ter qualquer uma das certificacGes
indicadas, ndao sendo necessario que possua todas as certificagdes. Estd correto
0 nosso entendimento?

RESPOSTA: Nao, todos os profissionais deverdo apresentar as certificacdes
exigidas conforme edital.

2) Considerando que diversos dos itens dentre os subitens 9.20.1 a 9.20.10 nao
sdo certificagbes, mas sim areas de conhecimento, conteldos comuns a varias
certificagdes, ou empresas fornecedoras de certificagdes, entendemos que nédo é
necessario atender a todos os subitens 9.20.1 a 9.20.10, mas apenas que 0s
profissionais alocados possuam alguma das certificacdes indicadas (ou das
empresas indicadas). Esta correto esse entendimento?

RESPOSTA: A equipe de profissionais deve apresentar todas as certificacdes
exigidas conforme edital.

3) 9.20.2 GDPR / LGPD certification - Sera aceita qualquer certificagdo em
LGPD ou GDPR. Esta correto esse entendimento?

RESPOSTA: Sera aceita toda certificagdo correspondente a LGPD ou GDPR.

4) 9.20.4 Information Security Risk Management - Trata-se de uma area de
conhecimento. Serd aceita qualquer certificagdo na area de seguranca da
informacdo que possua gestao de riscos em seu conteddo, como, por exemplo, a
Security+. Esta correto esse entendimento?

RESPOSTA: Sera aceita toda certificagdo que trate exclusivamente de Gestdo de
Risco de Segurancga da Informacao.
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5) 9.20.5 Certified Threat Intelligence Analyst - Duas certificacdes foram
identificadas com esse nome. A CTIA da National Initiative for Cybersecurity
Careers and Studies (https://niccs.cisa.gov/education-training/catalog/justone-
solutions-lic/certified-threat-intelligence-analyst-ctia), e da EC-Council
(https://www.eccouncil.org/programs/threat-intelligence-training/). Além disso,
outras certificacdes tratam do assunto. Sera aceita qualquer certificacdo na area
de threat intelligence. Esta correto esse entendimento?

RESPOSTA: Ambas as certificagdes serao aceitas.

6) 9.20.6 elLearnSecurity - eLearnSecurity fornece diversas certificacdes na
area de ciberseguranca. Sera aceita qualquer certificacdo da elearnSecurity.
Esta correto esse entendimento?

RESPOSTA: Todas as certificacdes de Seguranca da Informacao da
eLeanSecurity serao aceitas.

7) 9.20.7 eCPPT (eLearnSecurity Certified Professional Penetration Tester) -
eCPPT é uma das certificagdes profissionais fornecidas pela elearnSecurity,
certificando a capacidade profissional de "Penetration Testers". Considerando o
art. 70 §50 da lei de licitacdes ("E vedada a realizacdo de licitacdo cujo objeto
inclua bens e servigos sem similaridade ou de marcas, caracteristicas e
especificagdes exclusivas"). Considerando que ha outras certificagdes que
certificam capacidades profissionais similares, entendemos que certificagdes
profissionais bem reconhecidas da mesma area e nivel, ou de nivel mais
avancado, também serdo aceitas. Como exemplo de atendimento de requisito
por similaridade de caracteristicas citamos a OSCP. Estd correto esse
entendimento?

RESPOSTA: Entendemos que a certificagdo OSCP seja compativel com item
exigido em nosso edital.

8) 9.20.8 Advanced Memory Forensics and Threat Detection - Analise
forense de memoria e deteccdo de ameacgas sdo contelldos comuns a diferentes
cursos de ciber-segurancga, principalmente nas areas de forense e de resposta a
incidentes. Nao identificamos nenhuma certificacdo especifica com esse nome ou
somente com esse conteldo. No passado o instituto SANS possuia um
"bootcamp" exatamente com esse nome (que ndo estd mais disponivel).
Bootcamps possuem certificado de participagdo, o que é diferente de uma
certificacdo profissional. Entendemos que sera aceita qualquer certificacdao
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profissional que tenha em seus conteudos a andlise de memodria e detecgao de
ameacas. Esta correto esse entendimento?

RESPOSTA: Aceitaremos toda certificacdo que ateste competéncia em analise
de memoria e deteccdo de ameaca.

9) 9.20.9 Buffer Overflow Windows e Linux - Buffer overflows em windows e
linux sdo conteddos comuns a diferentes cursos e certificagdes de
ciberseguranca, principalmente na area de testes de invasdo. Ndo identificamos
nenhuma certificacdo especifica com esse nome ou somente com esse conteudo.
Entendemos que sera aceita qualquer certificagdo profissional que tenha em seus
contelidos a execucao de buffer overflows. Estad correto esse entendimento?

RESPOSTA: Aceitaremos toda certificacdo que ateste conhecimentos em buffer
overflow.

10) Qual a quantidade de aplicacdes envolvidas neste escopo.

RESPOSTA: 480 Aplicagdes

11) Quantas destas aplicagdes sao microservicos?

RESPOSTA: Todas as Aplicagdes sao microservicos

12) ‘"Linguagens utilizadas: Exemplo: Java, .Net, C++, NodelS, Python, etc"
RESPOSTA: Java, .NET, Coldfusion, C# e Nodels

13) '"Repositorio de cédigo: Exemplo: Github, Gitlab, Git on-premise, etc"

RESPOSTA: GitLab

14) "CI/CD utilizados para executar o pipeline: Exemplo: Jenkins, Gitlab,
Azure DevOps, Bitrise, AWS, etc"

RESPOSTA: Jenkins

15) "Controle de bugs (bug/defect tracking) utilizados: Exemplo: Jira, Azure
Boards/DevOps, Bugzilla, etc"

RESPOSTA: Nao é utilizado
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16) "IDE's utilizadas: Exemplo: Eclipse, Visual Studio, VSCode, Intelli], etc"
RESPOSTA: Eclipse, VSCode, Sublime e Visual Studio

17) Qual a quantidade de desenvolvedores?

RESPOSTA: 60 desenvolvedores

18) Quais dominios e subdominios serdo monitorados?

RESPOSTA: Os dominios por questdes de seguranga ndo podem ser
disponibilizados e a contratado devera inventariar.

Quantidade - 2 dominios.

19) Quantas e quais nuvens estardao envolvidas no escopo para avaliagao de
vulnerabilidades/conformidades?

RESPOSTA: Cloud (Nuvem) do tipo Plataforma Azure-Microsoft entre outras
passiveis de integracgao.

20) Para a gestdo de vulnerabilidade de infra qual a quantidade de IPs estdo
envolvidos neste escopo?

RESPOSTA: Mesma quantidade de aplicagbes disponibilizadas e envolvidas no
escopo.

COMISSAO PERMANENTE DE LICITAGAO
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