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Sao Paulo, 23 de agosto de 2023.

CONCORRENCIA N° 14046/2023

OBJETO: “"CONTRATACAO DE SUPORTE, INSTALACAO, CONFIGURACAO,
GERENCIAMENTO E TREINAMENTOS PARA UTILIZACAO DE
FERRAMENTAS DE COMPUTACAO FORENSE PARA OTIMIZACAO DA
GESTAO DE RISCO DE SEGURANCA DA INFORMACAO".

A
Q4TI SOLUCOES EM TECNOLOGIA DA INFORMACAO EIRELI.

A/C
Daniel Souza Carvalho

SOLICITACAO DE CERTIFICADOS E VINCULO PROFISSIONAL

Prezado,

Consoante o que estabelece os subitens 9.20, 9.21, 9.22 e 9.23 do Edital,
solicitamos os seguintes Certificados, Comprovacdes de Treinamento e Vinculo
dos Profissionais conforme abaixo:

CERTIFICADOS:

9.20.1 Prova documental, mediante apresentacdao de certificacdo GDPR ou
LGPD;

9.20.2 Prova documental, mediante apresentacdao de certificacao Data
Protection Officer;

9.20.3 Prova documental, mediante apresentacao de certificagcdo CTIA (EC-
Council Certified Threat Intelligence Analyst) ou GCTI (GIAC Certified Threat
Intelligence);

9.20.4 Prova documental, mediante apresentacdo de certificacdo CEH (EC-
Council Certified Ethical Hacker) ou OSCP (Offensive Security Certified
Professional) ou eCPPT (eLearnSecurity Professional Penetration Tester);

9.20.5 Prova documental, mediante apresentacao de certificacao CHFI (EC-
Council Computer Hacking Forensic Investigator) ou GCFA (GIAC Certified
Forensic Analyst);

9.20.6 Prova documental, mediante apresentacao de certificagdo ENCE
(EnCase Certified Examiner);

9.20.7 Prova documental, mediante apresentacao de certificacao ECIH (EC-
Council Certified Incident Handler) ou GCIH (GIAC Certified Incident Handler).



’
Senac

TREINAMENTOS EAD

Prova documental de conteldo completo de treinamentos em plataforma EAD
(slides e video aulas), por meio de documento digital e em ambiente virtual
(EAD). A empresa deve apresentar conteudo para os treinamentos abaixo, com
as respectivas cargas horarias minimas disponibilizando link, usudrio e senha
para comprovagao:

9.21.1 Fundamentos de Forense Digital - 3h

9.21.2 Computagao Forense - 7h

9.21.3 Forense em Memodria - 3h

9.21.4  Autopsy Forensics - 3h

9.21.5 IPED Forensics - 5h

9.21.6  Forense em Dispositivos Mdveis - 4h

9.21.7  Avilla Forensics - 12h

9.21.8 Técnicas de Extracdo Avancada de Dados em Dispositivos Mdveis-

2h

9.21.9 Cyber Security Essentials - 6h

9.21.10 Cyber Security Pentest - 12h

9.21.11 Resposta a Incidentes - 11h

9.21.12 Threat Intelligence - 15h

9.21.13 Anadlise Forense de Malware - 13h

9.21.14 Investigacao de Ataques Ransomware - 5h

9.21.15 Documentoscopia e Grafoscopia - 14h

9.21.16 Forense em Internet e OSINT - 11h

9.21.17 Direito Digital - 14h

9.21.18 Investigacao de Fake News -3h
9.21.19 Pericias de Audio -  10h
9.21.20 Recuperagao de Dados - 3h

DOCENTES

O corpo de docentes dos treinamentos mencionados acima devera ser
qualificado com as certificacOes especificadas abaixo:

9.22.1 Prova documental, mediante apresentacao de certificagdo CTIA (EC-
Council Certified Threat Intelligence Analyst) ou GCTI (GIAC Certified Threat
Intelligence);
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9.22.2 Prova documental, mediante apresentacdo de certificacdago CEH (EC-
Council Certified Ethical Hacker) ou OSCP (Offensive Security Certified
Professional) ou eCPPT (eLearnSecurity Professional Penetration Tester);

9.22.3 Prova documental, mediante apresentacdo de certificacgdo CHFI (EC-
Council Computer Hacking Forensic Investigator);

9.22.4 Prova documental, mediante apresentacdo de certificagdo GCFA (GIAC
Certified Forensic Analyst);

9.22.5 Prova documental, mediante apresentacdo de certificacdo ECIH (EC-
Council Certified Incident Handler) ou GCIH (GIAC Certified Incident Handler);

9.22.6 Prova documental, mediante apresentacdo de certificacdo Cellebrite
Certified Mobile Examiner ou Oxygen Forensics Certified Examiner;

9.22.7 Prova documental, mediante apresentacdo de certificacdo ENCE
(EnCase Certified Examiner).

COMPROVAGOES DO VINCULO DO PROFISSIONAL CERTIFICADOS:

1. Carteira de Trabalho (CTPS) (original ou cépia simples), comprovando o
vinculo empregaticio do profissional com a Licitante na data da licitacao;

2. Contrato Social ou Estatuto (original ou copia simples), no caso de ser
sOcio proprietario da empresa Licitante; ou

3. Contrato de prestagdao de servigos (original ou cépia simples), firmado
entre o profissional com a empresa Licitante.

Desta forma, solicitamos que a prova documental do treinamento (link, usuario
e senha), seja disponibilizada em até 3 (trés) dias corridos, ou seja, até o dia
28/08/2023. Para apresentacdo dos Certificados e Vinculo dos Profissionais a
empresa devera encaminhar os documentos em até 10 (dez) dias corridos, ou
seja, até 01/09/2023. Ambas as solicitacdes deverao ser direcionadas para o
e-mail: licitacao.gms@sp.senac.br.

COMISSAO PERMANENTE DE LICITACAO


mailto:gms@sp.senac.br

