32 ATA DE JULGAMENTO DA LICITAGAO
CONCORRENCIA N° 14108/2023

As 11h00 do dia 29 de abril de 2024, na sede da Administracdo Regional do Senac no Estado
de Sdo Paulo, a Rua Dr. Vila Nova, 228 - 7° andar - Sala 705, reuniram-se os membros da
Comissdo Permanente de Licitagdo, abaixo assinados, a fim de julgarem a Documentagdo de
Habilitacdo e a Prova de Conceito (POC) da Concorréncia que tem por objeto a AQUISICAO
DE LICENCA DE SOFTWARE NA MODALIDADE SAAS DE SISTEMA PARA
DESENVOLVIMENTO E EMISSAO DE DOCUMENTOS EDUCACIONAIS DE ACORDO COM
AS PORTARIAS MEC OU ESPECIFICADOS PELO SENAC SP, SERVICOS DE SUPORTE
TECNICO E TREINAMENTOS.

A drea técnica solicitante procedeu ao estudo da apresentacdo da documentacdo de habilitacdo
e dos requisitos técnicos e funcionais do sistema, e emitiu parecer favordvel a Comisséo
Permanente de Licitagdo que julga e declara a empresa AVMB SOLUCOES EM TI LTDA
HABILITADA.

-

OBSERVACOES:

1.: No dia 11/04/2024 foi solicitado a empresa AVMB SOLUCOES EM TI LTDA, a
documentagdo de requisitos técnicos conforme item 9.20.1 do edital. A empresa apresentou a
documentagdo no dia 15/04/2024 via e-mail. No dia 16/04/2024, foi realizado o
encaminhamento da documentag&o para area técnica solicitante.

Apés a analise, a area técnica solicitante retornou com o parecer no dia 18/04/2024, julgando
gue a empresa AVMB SOLUCOES EM TI LTDA atende aos requisitos previstos em edital,
conforme item 5.2 do ANEXO A “"ESCOPO DOS SERVICOS” da minuta contratual.

2.: No dia 19/04/2024 a empresa AVMB SOLUCOES EM TI LTDA, foi convocada de acordo
com o item 9.20 do Edital a apresentar os requisitos técnicos e funcionais descritos no Anexo
A da Minuta Contratual através da PROVA DE CONCEITO (PQOC), POC esta que ocorreu no dia
26/04/2024 as 09h00.

No dia 26/04/2024 apés a finalizagdo da POC, a drea técnica solicitante, por sua vez, deu seu
parecer favordvel, uma vez que a referida licitante atende aos critérios e funcionalidades
descritas no ANEXO A - ESCOPO DOS SERVICOS, conforme detalhamento constante na
planilha anexa a esta ata.

A Comissdo Permanente de Licitacdo declara VENCEDORA a Proposta da empresa acima
citada e decide que a essa empresa devera ser adjudicado o respectivo contrato de prestacdo
de servigos/acordo de compra.

COMISSAO PERMANENTE DE LICITACAO

MO BATISTA

ATILVA
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32 ATA DE JULGAMENTO DA LICITAGAO
CONCORRENCIA N° 14108/2023

ANEXO I

DESCRICAO

A plataforma deverd ser mantida em uma instdncia em
nuvem acessivel
do Brasil no modelo SaaS, sendo que todas as atualizagdes
e manutencgdes ficam a cargo da empresa prestadora do
servigo.

ATENDE (S/N)

Atende

2.2

O sistema deverd estar hospedado em servidor dedicado
ao Senac SP,
bem como sua estrutura de banco de dados.

Atende

2.3

Deverdo também ser considerados pela prestadora de
servigo, todos 0s
custos relacionados ao armazenamento, hospedagem e
demais custos
decorrentes da nuvem utilizada pela mesma.

Atende

2.4

Para os cursos de ensino superior regulamentados pelo
MEC, o sistema deverd atender integralmente as Portarias
MEC n® 315, de 04 de abril de 2018; MEC n° 330, de 5 de
abril de 2018; MEC n° 1095, de 25 de outubro de 2018; a
MEC n© 554, de 11 de margo de 2019; a Nota Técnica n®
13 de dezembro de 2019; a Instrugdo Normativa n°1, de
15 de dezembro de 2020; a MEC n° 360, de 18 de maio de
2022; e a Instrugdo Normativa n°5, de 14 de outubro de
2022.

Atende

2.5

O sistema deverd atender integralmente a emissdo de
documentos educacionais bem como o processo de carga,
geracdo da representacdo visual e assinatura para os
niveis de ensino que ainda n&o possuem regulamentacdo
pelo MEC. Para o retorno dos valores por XML n3o serd
necessario possuir todas as informacdes dos niveis de
ensino regulamentados pela Portaria MEC n° 554

Atende

2.6

O sistema deverd incorporar futuras regulamentagdes do
MEC, sendo para atualizacdes de documentos ja
disponibilizados ou mesmo para novos documentos,
independentemente do nivel de ensino, sempre nNos prazos
estabelecidos pelo MEC, sem custo adicional ao Senac SP

Atende

2.7

Manter a plataforma atualizada conforme os requisitos
técnicos e versdes de XML Schemas disponibilizadas pelo
MEC em seu canal oficial do diploma digital:
http://portal.mec.gov.br/diplomadigital/ ou outro
divulgado pelo MEC,

Atende

2.8

O sistema deverd prover a carga de informacbes para
geragao e
devolucdo dos documentos via API/Webservice.

Atende

-
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2.9

O sistema deverd possuir estrutura de mdltiplas empresas
(unidades de ensino) com gerenciamento de permissoes de
acesso, garantindo o ndo compartilhamento de
informacgdes entre usuarios.

Atende

2.10

O sistema deverd possibilitar que um usuario faca parte de
mais de uma empresa e perfis de acesso, com alternéncia
a partir de uma Unica autenticacdo.

Atende

2.11

Possibilitar multiplas e diferentes assinaturas por empresa,
nivel de ensino e tipo de documento.

Atende

2.12

Possibilitar a visualizacdo das representagbes visuais e
XML, bem como a validagdo da estrutura, antes da
assinatura, conforme validador do MEC. Essas
visualizagdes e validagdes deverdo ocorrer dentro da
plataforma apds autenticagdo do usudrio. O sistema ndo
deverd permitir o compatilhamento de informacdes via link
de acesso (token).

Atende

2,13

As assinaturas terdo que atender aos padroes
estabelecidos pelo MEC para PDF utilizando o padrdo (ICP-
Brasil - PadES).

Atende

2.14

Permitir a anulagdo de diploma, conforme nota técnica do
MEC e especificaces do Senac SP

Atende

2.15

Permitir a geragdo do arquivo de fiscalizacdo, conforme
nota técnica do MEC e especificagdes do Senac SP,

Atende

2.16

Possibilitar a criagdo de modelos (templates) da
representacdo visual dos documentos permitindo sua
reutilizagdo de estruturas ja configuradas anteriormente

Atende

Possibilitar a insergdo gréfica das assinaturas por empresa,
nivel de ensino e documentos educacionais.

Atende

A representacdo visual dos documentos deve zelar pela
exatiddo e fidedignidade das informacdes do XML nos
dados de geragao.

Atende

Permitir emissdo de segunda via de diploma fisico em meio
digital conforme carga de dados de diplomas antigos e
emitidos em meio fisico.

Atende
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2.20

Possuir ferramenta integrada a solugdo que permita a
validagdo de Diplomas Digitais, Documentactes
Académicas, Histéricos Escolares Finais, Segunda Via e
Parciais, bem como Arquivos de Fiscalizagdo e Lista de
Diplomas Anulados conforme XSD disponibilizado pelo
MEC, e demais documentos que venham a ser solicitados
pelo MEC decorrentes de evolucdo das normas técnicas.
Essa validagdo devera ser feita de forma automatizada
entre a plataforma a ser contratada e o validador do MEC,
onde o conjunto de arquivos assinados somente serdo
liberados para armazenamento definitivo apés essa etapa.

Atende

2.21

Garantir que todos os documentos regulamentados pelo
MEC possam ser checados pelo validador disponibilizado
por ele.

Atende

2.22

Disponibilizar funcionalidade para acompanhar a etapa que
0 documento se encontra no processo. Este
acompanhamento também podera ser feito por usudrios
que ndo estejam no fluxo de assinatura.

Atende

2.23

Garantir a guarda e/ou arquivamento dos documentos por
90 (noventa) dias contados do término do processo de
assinatura de cada diploma digital e demais documentos

Atende

2.24

Se responsabilizar pelos Termos de Acesso, Uso e Politica
de Privacidade
constantes na plataforma do sistema, assim como o aceite
durante o] processo de
cadastramento dos usudrios.

Atende

2.25

Disponibilizacdo de ambiente para abertura de chamados
de suporte e manutencdo dos sistemas

Atende

2.26

Disponibilizacdo de recursos humanos compativeis com a
exigéncia técnica da plataforma.

Atende

2.27

A interacdo entre usuédrio e sistema tem que ser realizada
através de
conexdo segura, criptografada por certificado digital.

Atende

2.28

Quando de envio de e-mails automaticos pela plataforma
devem ser
utilizados 3 métodos de seguranga (DMARC, SPF e DKIM)
para verificar a
autenticidade do mesmo.

Atende

2.29

O sistema devera permitir emissdo e assinatura de
documentos educacionais em lote.

Atende

Possibilitar a criagdo de workflow de assinaturas.

Atende
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2.31

Ser uma solugdo WEB para assinatura de documentos e
uso de
certificados Al e A3, ou outro especificado pelo MEC ou
pelo Senac SP. Os certificados digitais e suas respectivas
chaves privadas poderdo estar
armazenados em cartbes inteligentes (smart cards), HSM
(Hardware Security Module), Token USB e nuvem.

Atende

2.32

Ter disponivel no minimo 3 (trés) Autoridades
Certificadoras de Tempo
(ACT) para garantir a assinatura do documento sem erros.

Atende

2.33

Ter um fluxo de assinatura de documento onde é possivel
definir a ordem do assinante e o tipo de certificado (e-CPF
ou e-CNPJ). Todas as pessoas mapeadas no workflow
devem ser notificadas quando houver documentos
disponiveis para assinatura.

Atende

2.34

O sistema deverd atender & Portaria MEC n°® 613 de
18/08/2022 e futuras portarias sobre conversdo e
preservagao dos documentos do acervo académico digital.

Atende

2.35

Todos o0s documentos emitidos e seus respectivos
metadados serao
inseridos no RDC-Arq de forma nativa.

Atende

2.36

Permitir a definicdo de metadados padrdo definidos pela
Instituigdo.

Atende

2.37

Permitir a edigdo dos metadados, por usudrios com
permissao, antes da
integracao com o RDC-Arq.

Atende

2.38

Deve ser possivel monitorar o status da integracdo entre a
solucdo e o]
RDC- Arg.

Atende

2.39

A integracdo com as ferramentas de RDC-Arq deve ser
automatica sem a intervencdo humana.

Atende

2.40

O sistema devera ser totalmente web e responsivo
conforme dispositivo
de acesso.

Atende

2.41

Permitir Single Sign-On com sistema indicado pelo Senac
SP em tempo de projeto.

Atende

2.42

Disponibilizar relatério/consulta da quantidade de emissdes
realizadas pelo Senac SP por periodo de datas, unidade,
tipo de documento e usudrio. Esta funcionalidade sera
base para faturamento mensal de emissdo de documentos.

Atende

il

Fornecimento de solugdo SaaS (software como servico).

Atende

3.2

Alta disponibilidade 99.98%

Atende

3.3

Possibilitar o uso concomitante da plataforma por no
minimo 500
(quinhentos) usudrios sem comprometer a performance do
sistema.

Atende
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Permitir assinaturas sincronas, assincronas, aprovadores e

34 visualizadores em um Unico documento. Atende
Atualizar a solugdo sempre que nova Portaria ou nova

35 versdo de Portaria ou nova Instrucdo Normativa ou nova r—

"~ | versdo de Instrugdo Normativa for liberada pelo MEC sem

custos adicionais ao Senac SP
Os relatdrios do sistema devem ser gerados em tela com

3.6 |opgao de Atende
impressdo e exportacdo em PDF e MS-Excel.
LOG - Log de Auditoria / Rastreabilidade - Registro de
atividades de

3.7 usudrios com data, hora e discriminando informagdes FIEIUS
incluidas, alteradas e/ou excluidas.
Propiciar Gestdo de Perfis de Seguranca de Acesso. O
sistema

3.8 devera ter flexibilidade para criagcdo e manutencio de Atende
perfis de acesso (grupos de usuario)
Permitir a administragdo centralizada do ambiente, ou

3.9 |seja, a partir de uma estagdo de trabalho deverda ser Atende
possivel administrar todas as suas funcionalidades
Garantir que os usudrios tenham acesso apenas as

510 funcionalidades e dimensdes que possuam permissdo. Atende
Permitir que todas as funcionalidades da solugdo sejam

3.11 | acessadas de Atende
qualguer local por meio de interface/protocolo WEB.
Compatibilidade com os navegadores web existentes no

3.12 | mercado. Minimo: Chrome, Edge, Firefox, Safari, em suas Atende
versdes mais atuais.

3.13 | Possuir interface grafica totalmente em portugués (Brasil). Atende

3.14 | Possuir recurso de ajuda (help) em portugués (Brasil). Atende
A Licitante deverd seguir e acatar a politica de seguranga
do Senac

4.1 |durante a vigéncia do contrato, contendo o prazo de Atende
garantia da solugdo proposta, inclusive alteragdes no
decorrer no periodo de instalagdo, manutengdo e suporte.
Toda a transmissdo de dados em rede ou via aplicacdo

4.2 deve ser feita de Atende

forma autenticada e criptografada entre as integracdes,
(API), sessdes clientes e a infraestrutura servidora.
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4.3

A troca de informagdes para autenticagdo deverd ser
realizada de acordo
com 0s padrdes:
1) SAMLv2 (Security Assertion Markup Language).
2) OIDC/OAuth2
Para ambiente de integragdo ou validagdo com o AD
(Active Directory
Azure) recomendamos que seja feito via a API (Tokem
aplicacado) da
CONTRATANTE para permitir o uso do mesmo usudrio e
senha

utilizados na rede local com uso do MFA nativamente com
aplicagao

(Microsoft App Authenticator)

Atende

4.4

Permitir a configuragdo de permissdes de acesso as
informacdes de
qualquer nivel ou criticidade para cada usudrio cadastrado.

Atende

4.5

A Plataforma deverd configurar automaticamente a
permissdo de acesso bdsica ao perfil do usuario, baseando-
se na sincronizacdo dos usudrios, grupos e hierarquias

Atende

4.6

Definicdo de perfis de utilizag8o individuais ou de grupos.
Nesse caso,
cada usudrio ou grupo de usudrios poderd ou ndo ter
acesso a determinadas fungdes, sendo que cada pdgina,
tela ou campo do sistema é uma fungdo autorizdvel ou
ndo, permitindo a segregacdo de funcdo.

Atende

4.7

Gravagdo automatica de registros de auditoria e de
controle, sem limite de tempo, para todas as
fungbes/rotinas  gerenciadas pela aplicagio com
identificacdo e registro de usudrio, perfil, hordrio, acdo e
enderego IP
(Publico/Interno) em todos os sistemas que compdem a
Plataforma.

Atende

4.8

Garantia do controle efetivo do uso do sistema, oferecendo
total

seguranga contra violagdo dos dados ou acessos indevidos
as informacBes, mediante uso de senhas complexas que
efetuem restricdes por niveis de acesso por meio de
usuarios ou grupos e incluir nativamente o recurso de MFA
da  Microsoft  (Mditiplo fator de  Autenticacio)
preferencialmente por APP/CODE,

Atende

4.9

Nao deve haver transagbes de dados entre interfaces de
usuarios e banco de dados. Todo o tridfego de dados entre
aplicacdo e servidor de banco de dados deve ser
centralizado por meio do protocolo nativo do servico e
devidamente criptografado.

Atende
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4.10

O Senac busca alcangar a certificagdo BR/ISO/IEC
270001:2022; diante
desse cenario, a Licitante deverd atender referente a
Seguranca da informacgdo diante dos requisitos aderentes a
NBR/ISO/IEC 270001:2022. No Data Center do Senac
operamos com 0s principais players de mercado como
Checkpoint  (Firewall), Cisco (Nexus), F5 Big IP
(balanceador de aplicagbes e WAF), solucdo de gravacdo
de sessao, cofre de senhas e Trend (Deep Security),
seguindo assim as melhores praticas e estando em
compliance com as normas de Seguranga. A solugdo a ser
Contratada devera possibilitar integragGes junto as marcas
e solugoes citadas acima

Atende

4,11

As regras, parametrizacbes e configuragbes, seja em
nuvem ou
localmente no Senac, deverdo estar dentro das normas e
tratativas pelas dreas e equipes do Senac.

Atende

4.12

Todas as demandas dever&o seguir um fluxo de trabalho/
processo, SLA e definicgdo de responsabilidades, o qual
deverd ser analisado pelas dreas e equipes do Senac, em
caso de problemas no ambito de Seguranca da
Informacgao.

Atende

4.13

O Senac possui uma norma ja implantada que € a Politica
de Seguranca
da Informagdo Administrativa e Educacional; sendo assim,
a Licitante devera estar ciente e seguir conforme as
praticas estabelecidas no documento oficial. Caso ocorram
alteracdes, atualizagBes ou inclusbes de novas normas ou
documentacgdes, fica o Senac responsdvel por atualizar a
Licitante sobre o caso.

Atende

4.14

A Licitante devera possuir ferramentas que possibilitem ao
Senac gerar
relatérios demonstrativos sobre o status de Seguranca da
Informagdo por ambientes, como também um SOC
(Security Operations Center) para tratativas de incidentes
ou problemas sempre alinhado junto a equipe de
Seguranca da Informacdo do Senac.

Atende

4.15

A Licitante tera obrigagdo de informar o Senac sobre
qualquer alteragdo, manutengdo ou indisponibilidade no
contexto de Seguranga da Informacao.

Atende

4.16

Todas as informacgbes obtidas pela Licitante quando da
execugao dos
servicos deverdo ser tratadas como confidenciais, sendo
vedada qualquer reprodug8o, utilizacdo ou divulgacdo a
terceiros, devendo zelar por seus representantes,
empregados e subcontratados pela manutencdo do sigilo
absoluto de dados, informagdes, documentos e
especificagdes técnicas, que tenham conhecimento em
razdo dos servicos executados, conforme previsto no
Decreto n® 7.845, de 14 de novembro de 2012.

Atende

Yk
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