ATA DE JULGAMENTO DA LICITACAO
CONCORRENCIA N° 14108/2023

As 16h00 do dia 24 de janeiro de 2024, na sede da Administragdo Regional do Senac no
Estado de S&o Paulo, & Rua Dr. Vila Nova, 228 - 7° andar - Sala 709, reuniram-se os
membros da Comissdo Permanente de Licitagdo, abaixo assinados, a fim de julgarem a
Documentacdo de Habilitacdo da Concorréncia que tem por objeto a AQUISICAO DE
LICENCA DE SOFTWARE NA MODALIDADE SAAS DE SISTEMA PARA
DESENVOLVIMENTO E EMISSAO DE DOCUMENTOS EDUCACIONAIS DE ACORDO
COM AS PORTARIAS MEC OU ESPECIFICADOS PELO SENAC SP, SERVICOS DE
SUPORTE TECNICO E TREINAMENTOS.

A drea técnica solicitante procedeu ao estudo da apresentacdo dos requisitos técnicos e
funcionais do sistema, e emitiu parecer desfavoravel a Comissdo Permanente de Licitagado
que julga e declara a empresa TECHCERT LTDA INABILITADA, por ndo atender aos
critérios e funcionalidades descritas no ANEXO A - ESCOPO DOS SERVICOS, conforme
detalhamento abaixo e planilha anexa a esta ata:

2.4 Para os cursos de ensino superior regulamentados pelo MEC, o sistema devera atender
integralmente as Portarias MEC n2 315, de 04 de abril de 2018; MEC n2 330, de 5 de abril de
2018; MEC n2 1095, de 25 de outubro de 2018; a MEC n2 554, de 11 de marc¢o de 2019; a
Nota Técnica n? 13 de dezembro de 2019; a Instrugdo Normativa n21, de 15 de dezembro
de 2020; a MEC n2 360, de 18 de maio de 2022; e a Instrugdo Normativa n25, de 14 de
outubro de 2022.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucdo
web ndo foi apresentada. Os arquivos do curriculo, anulagdo e fiscalizacdo n3o foram
apresentados. '

2.5 O sistema devera atender integralmente a emiss3o de documentos educacionais bem
COmo o processo de carga, geragdo da representacdo visual e assinatura para os niveis de
ensino que ainda ndo possuem regulamentagdo pelo MEC. Para o retorno dos valores por
XML ndo serd necessario possuir todas as informacdes dos niveis de ensino regulamentados
pela Portaria MEC n2 554

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucdo
web ndo foi apresentada. Permissio de alteracdo das informagdes integradas, causando
fragilidade no processo o que possibilita a geracdo do documento com dados nio
fidedignos.

28 O sistema deverd prover a carga de informagSes para geracdo e
devolugdo dos documentos via API/Webservice.
N&o possui API de retorno de dados e documentos apds processo de assinatura.
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2.9 O sistema deverd possuir estrutura de multiplas empresas (unidades de ensino) com
gerenciamento de permissdes de acesso, garantindo o nio compartilhamento de
informagdes entre usudrios.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucdo
web ndo foi apresentada.

2.10 O sistema deverd possibilitar que um usuério faca parte de mais de uma empresa e
perfis de acesso, com alternancia a partir de uma Gnica autenticagdo.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solugdo
web ndo foi apresentada.

2.11 Possibilitar multiplas e diferentes assinaturas por empresa, nivel de ensino e tipo de
documento.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucao
web ndo foi apresentada.

2.12 Possibilitar a visualiza¢do das representagdes visuais e XML, bem como a valida¢do da
estrutura, antes da assinatura, conforme validador do MEC. Essas visualiza¢des e validacdes
deverdo ocorrer dentro da plataforma apds autentica¢do do usudrio. O sistema ndo devera
permitir o compartilhamento de informacdes via link de acesso (token).

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solugdo
web néo foi apresentada. Apenas valida¢do da estrutura.

2.14 Permitir a anulagdo de diploma, conforme nota técnica do MEC e especificacdes do
Senac SP.

A licitante usou ferramenta desktop, que estid em desacordo com este edital, e a solugdo
web néo foi apresentada. Ndo foram apresentados os arquivos e o processo de anulagdo
ndo esta em conformidade com os regulamentos.

2.15 Permitir a geragdo do arquivo de fiscalizacdo, conforme nota técnica do MEC e
especificagdes do Senac SP.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solugio
web ndo foi apresentada. Ndo foram apresentados os arquivos.

2.16 Possibilitar a criagdo de modelos (templates) da representacgdo visual dos documentos
permitindo sua reutilizagdo de estruturas ja configuradas anteriormente.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solucdo
web ndo foi apresentada.
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2.17 Possibilitar a insercio grafica das assinaturas por empresa, nivel de ensino
e documentos educacionais.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucdo
web n3o foi apresentada.

2.18 A representagdo visual dos documentos deve zelar pela exatiddo e fidedignidade das
informagdes do XML nos dados de geragao.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucio
web ndo foi apresentada. Permissio de alteracdo das informagdes integradas, causando
fragilidade no processo o que possibilita a geracdo do documento com dados nio
fidedignos.

2.19 Permitir emissdo de segunda via de diploma fisico em meio digital conforme carga de
dados de diplomas antigos e emitidos em meio fisico.
O item n3o foi demonstrado.

2.20 Possuir ferramenta integrada a solugdo que permita a validagdao de Diplomas Digitais,
Documentagdes Académicas, Histdricos Escolares Finais, Segunda Via e Parciais, bem como
Arquivos de Fiscalizagdo e Lista de Diplomas Anulados conforme XSD disponibilizado pelo
MEC, e demais documentos que venham a ser solicitados pelo MEC decorrentes de
evolugdo das normas técnicas. Essa validacio devera ser feita de forma automatizada entre
a plataforma a ser contratada e o validador do MEC, onde o conjunto de arquivos assinados
somente serdo liberados para armazenamento definitivo apos essa etapa.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solugdo
web néo foi apresentada. Permissdo de alteracio das informag6es integradas, causando
fragilidade no processo o que possibilita a geracdo do documento com dados nio
fidedignos.

2.22 Disponibilizar funcionalidade para acompanhar a etapa que o documento se encontra
no processo. Este acompanhamento também podera ser feito por usudrios que n3o
estejam no fluxo de assinatura.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solucgdo
web n3o foi apresentada.

2.27 A interagdo entre usudrio e sistema tem que ser realizada através de
conexdo segura, criptografada por certificado digital.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucio
web ndo foi apresentada.
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2.28 Quando de envio de e-mails automaticos pela plataforma devem ser
utilizados 3 métodos de seguranca (DMARC, SPF e DKIM) para verificar a
autenticidade do mesmo.

O item ndo foi demonstrado.

2.29 O sistema devera permitir emiss3o e assinatura de documentos educacionais em lote.
A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solucio
web nio foi apresentada.

231 Ser uma solugdo WEB para assinatura de documentos e uso de
certificados Al e A3, ou outro especificado pelo MEC ou pelo Senac SP. Os
certificados  digitais e suas respectivas chaves privadas  poderdo  estar
armazenados em cartSes inteligentes (smart cards), HSM (Hardware Security
Module), Token USB e nuvem.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solucio
web ndo foi apresentada.

232 Ter disponivel no minimo 3 (trés) Autoridades Certificadoras de Tempo
(ACT) para garantir a assinatura do documento sem erros.
A licitante demonstrou integracido apenas com uma ACT.

2.33 Ter um fluxo de assinatura de documento onde é possivel definir a ordem do assinante
e o tipo de certificado (e-CPF ou e-CNPJ). Todas as pessoas mapeadas no workflow devem
ser notificadas quando houver documentos disponiveis para assinatura.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solugdo
web nio foi apresentada.

2.34 O sistema devera atender a Portaria MEC n2 613 de 18/08/2022 e futuras portarias
sobre conversdo e preservagdo dos documentos do acervo académico digital.
O item nao foi demonstrado.

235 Todos os documentos emitidos e seus respectivos metadados serdo
inseridos no RDC-Arq de forma nativa.
O item nao foi demonstrado.

2.36 Permitir a defini¢do de metadados padrdo definidos pela Instituiggo.
O item nao foi demonstrado.

I
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2.37 Permitir a edigdo dos metadados, por usudrios com permissdo, antes da
integragdo com o RDC-Arq.
O item ndo foi demonstrado.

2.38 Deve ser possivel monitorar o status da integragdo entre a solucdo e o
RDC- Arq.
O item n3o foi demonstrando.

239 A integragdo com as ferramentas de RDC-Arq deve ser automdtica sem a
intervengdo humana.
O item n3o foi demonstrado.

240 O sistema deverd ser totalmente web e responsivo conforme dispositivo
de acesso.

A licitante usou ferramenta desktop, que esta em desacordo com este edital, e a solugdo
web ndo foi apresentada.

2.42 Disponibilizar relatério/consulta da quantidade de emissées realizadas pelo Senac SP
por periodo de datas, unidade, tipo de documento e usuario.
Esta funcionalidade sera base para faturamento mensal de emiss3o de documentos.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solugio
web ndo foi apresentada.

3.6 Os relatérios do sistema devem ser gerados em tela com opcdo de
impressdo e exportacdo em PDF e MS-Excel.
A licitante ndo demonstrou o relatério em PDF

3.11 Permitir que todas as funcionalidades da solugdo sejam acessadas de
qualquer local por meio de interface/protocolo WEB.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solugdo
web ndo foi apresentada.

3.12 Compatibilidade com os navegadores web existentes no mercado. Minimo:
Chrome, Edge, Firefox, Safari, em suas verses mais atuais.

A licitante usou ferramenta desktop, que estd em desacordo com este edital, e a solucdo
web nao foi apresentada.
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4.3 A troca de informagBes para autenticagdo devera ser realizada de acordo

com 0s padrdes:
1) SAMLv2 (Security Assertion Markup Language).
2) OIDC/OAuth2

Para ambiente de integracdo ou validagdo com o AD (Active Directory
Azure) recomendamos que seja feito via a APl (Tokem aplicacdo) da
CONTRATANTE para permitir o uso do mesmo usuério e senha utilizados na rede local com
uso do MFA nativamente com aplicagdo
(Microsoft App Authenticator).

A licitante apresentou autenticac3o por token fixo, sem autenticagdo por usuario e senha

4.7 Gravacdo automatica de registros de auditoria e de controle, sem limite de tempo, para
todas as fungGes/rotinas gerenciadas pela aplicagdo com
identificagdo e registro de usudrio, perfil, hordrio, agdo e endereco IP
(Publico/Interno) em todos os sistemas que compdem a Plataforma.

A licitante demonstrou a possibilidade de habilitagdo, porém nos logs apresentados n3o
existiam informacdes.

4.11 As regras, parametrizacbes e configuragdes, seja em nuvem ou
localmente no Senac, deverdo estar dentro das normas e tratativas pelas areas e equipes
do Senac.

A) Diante a uma andlise de risco, caso o Senac visualize potencial
problema ou ameaca diante do cenério ou causa, as equipes poderdo
interagir imediatamente em quaisquer ambientes com objetivo de
mitigar propagagbes de problemas pela rede local, Data center
Corporativo ou até mesmo na solucdo em nuvem, procurando sempre
manter a integridade das partes ou servicos prestados.

B) Para as solugdes em nuvem recursos contra robds (reCaptcha), MFA e
demais camadas devem ser nativas da solugéo;

C) Nas plataformas em nuvem recomendamos que os Datacenters
estejam em territdrio brasileiro sempre que possivel;

1) Apresentar as Normas de privacidade, seguranga uma vez que
teremos dados pessoais e dados sensiveis fora do nosso
ambiente;

2) Apresentar as formas de backup e temporalidade da solugdo
ofertada;
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3) A contratada deverd apresentar um documento/plano de
resposta a incidentes de seguranca e protecdo de dados e um
relatério DPIA (Considerando que a plataforma estara em
nuvem) em caso de vazamento ou qualquer incidente de
seguranga;

4) Apresentar relatérios de vulnerabilidades, disponibilidade e
pentest direcionados ao ambiente ou solugdo em nuvem;

Documentos referentes aos itens C.3 e C.4 n3o enviados para anilise, conforme solicitado
em apresentagdo.

COMISSAO PERMANENTE DE LICITACAO

DA SILVA

LO RAM
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Item Descri¢do Aceite (S/N) Justificativa
A plataforma deverd ser mantida em uma instancia em nuvem acessivel

21 do Brasil no modelo SaaS, sendo que todas as atualizagdes e manutencgdes ficam a Atende
cargo da empresa prestadora do servigo.

O sistema devera estar hospedado em servidor dedicado ao Senac Sp

2.2 b 4 Atende

eém como sua estrutura de banco de dados.
Deverdo também ser considerados pela prestadora de servigo, todos os

2.3 custos relacionados ao armazenamento, hospedagem e demais custos Atende

decorrentes da nuvem utilizada pela mesma.
Para os cursos de ensino superior regulamentados pelo MEC, o sistema devera
atender integralmente as Portarias MEC n2 315, de 04 de abril de 2018; MEC ne Usou ferramenta desktop, que esta em desacordo com

24 330, de 5 de abril de 2018; MEC n2 1095, de 25 de outubro de 2018; a MEC ne 554, N3o Atende este edital, e a solugio web n3o foi apresentada. Os
de 11 de margo de 2019; a Nota Técnica n? 13 de dezembro de 2019; a Instrugdo arquivos dos curriculo, anulagio e fiscalizagdo ndo
Normativa n21, de 15 de dezembro de 2020; a MEC n® 360, de 18 de maio de 2022; foram apresentados.

e aInstrucdo Normativa n25, de 14 de outubro de 2022.
O sistema devera atender integralmente a emissio de documentos educacionais Usou ferramenta desktop, que estd em desacordo com
bem como o processo de carga, geracdo da representagdo visual e assinatura para este edital, e a soluggo web nio foi apresentada.

2.5 os niveis de ensino que ainda ndo possuem regulamentacdo pelo MEC. Para o N3o Atende  [Permissdo de alteragio das informagdes integradas,
retorno dos valores por XML n&o sera necessario possuir todas as informagées dos causando fragilidade no processo o que possibilita a
niveis de ensino regulamentados pela Portaria MEC ne 554 geragdo do documento com dados nio fidedignos.

O sistema devera incorporar futuras regulamentag8es do MEC, sendo para

26 atualizagBes de documentos ja disponibilizados ou mesmo para novos Atende
documentos, independentemente do nivel de ensino, sempre nos prazos
estabelecidos pelo MEC, sem custo adicional ao Senac SP
Manter a plataforma atualizada conforme os requisitos técnicos e versdes de XML

2.7 Schemas disponibilizadas pelo MEC em seu canal oficial do diploma digital: Atende
http://portal.mec.gov.br/diplomadigital/ ou outro divulgado pelo MEC.

28 O sistema deverad prover a carga de informag&es para geragdo e N3o Atende N&o possui AP| de retorno de dados dados e
devolucdo dos documentos via API/Webservice. documentos apos processo de assinatura
O sistema devera possuir estrutura de multiplas empresas (unidades de ensino) ;

2.9 com gerenciamento de permissdes de acesso, garantindo o nio compartilhamento Ndo Atende sG] fe.rramenta des~ktop, qu? est;? Bif flesararda Eom

. - - este edital, e a solugdo web n3o foi apresentada.
de informagdes entre usuarios.

210 O sistema devera possibilitar que um usuario faca parte de mais de uma empresa N3o Atende Usou ferramenta desktop, que esta em desacordo com
e perfis de acesso, com alternancia a partir de uma Gnica autenticagdo. este edital, e a solugdo web n3o foi apresentada.

211 Possibilitar muiltiplas e diferentes assinaturas por empresa, nivel de ensino e tipo N3o Atende Usou ferramenta desktop, que estd em desacordo com
de documento. este edital, e a solugdo web n3o foi apresentada.
Possibilitar a visualizagdo das representagbes visuais e XML, bem como a validacio
da estrutura, antes da assinatura, conforme validador do MEC. Essas visualizagbes Usou ferramenta desktop, que estd em desacordo com

2,12 |evalidagBes deverdo ocorrer dentro da plataforma apds autenticagdo do usudrio. N&o Atende |este edital, e a solugio web n3o foi apresentada.

O sistema ndo devera permitir o compatilhamento de informages via link de Apenas valida¢do da estrutura.
acesso (token).

213 As assinaturas teréo que atender aos padrdes estabelecidos pelo MEC para PDF Atende
utilizando o padrio (ICP-Brasil - PadES).

Usou ferramenta desktop, que estd em desacordo com
" r - este edital, e a solugdo web n3o foi apresentada. Njo

5 Permitir a anulagdo de diploma, conforme nota técnica do MEC e especificacbes Nio Atende  |foram apresentados os arquivos e o processo de

s lE anulagdo ndo estd em conformidade com os
regulamentos.
- & . - v Usou ferramenta desktop, que estd em desacordo com

215 Permitir a geragdo do arquivo de fiscalizacdo, conforme nota técnica do MEC e Nio Atende |este edital, e a solugio web no foi apresentada, Nao
especificagbes do Senac SP. .

foram apresentados os arquivos.
Possibilitar a criag:?.\c? de modelos ‘(Fem?lates) da repres«'e’ntagéo visual dos ) Usou ferramenta desktop, que esta em desacordo com

2.16  [documentos permitindo sua reutilizagdo de estruturas ja configuradas Ndo Atende R N e

1 este edital, e a solugdo web nio foi apresentada.
anteriormente

217 Possibilitar a insergéo grafica das assinaturas por empresa, nivel de ensino N30 Atende Usou ferramenta desktop, que estd em desacordo com

e documentos educacionais.

este edital, e a solugdo web nio foi apresentada.




A representagéo visual dos documentos deve zelar pela exatid3o e fidedignidade

Usou ferramenta desktop, que estd em desacordo com
este edital, e a solucdo web n3o foi apresentada.

2.18 3 iss 5 i 5 e
das informagdes do XML nos dados de — Ndo Atende  |Permissio de é!teragao das informagdes integradas,
causando fragilidade no processo o que possibilita a
geragdo do documento com dados nio fidedignos.
Permitir emissdo de segunda via de diploma fisico em meio digital conforme carga
2.19 N&o Atende E] .
de dados de diplomas antigos e emitidos em meio fisico. ttermnido demonstrads
Possuir ferramenta integrada & solugdo que permita a validagdo de Diplomas
Digitais, Documentagées Académicas, Histéricos Escolares Finais, Segunda Via e s
- . e . . Usou ferramenta desktop, que est4 em desacordo com
Parciais, bem como Arquivos de Fiscalizacdo e Lista de Diplomas Anulados teeditl i1 b nio foi -
; g . e . .
conforme XSD disponibilizado pelo MEC, e demais documentos que venham a ser = = ? |~a S ug:a~o we .nao o a?res.en aca
2.20 e N e ar N3o Atende Permissdo de alteracdo das informag@es integradas,
solicitados pelo MEC decorrentes de evolugdo das normas técnicas. Essa validagdo dofragiligan ibilit
, . - causando
devera ser feita de forma automatizada entre a plataforma a ser contratada e o %0 d Zg' i etno proc;s‘sjo g qyef;;os;vl fitaa
i i . . . eracdo do documento ¢ ;
validador do MEC, onde o conjunto de arquivos assinados somente serso liberados| geragao ecumento com dados o fidedignos
para armazenamento definitivo apés essa etapa
291 Garantir que todos os documentos regulamentados pelo MEC possam ser Aterida
) checados pelo validador disponibilizado por ele.
Disponibilizar funcionalidade para acompanhar a etapa que o0 documento se .
, " . » Usou ferramenta desktop, que esta em desacordo com
2.22  |encontra no processo. Este acompanhamento também poderd ser feito por Ndo Atende i il .
i x i . este edital, e a solugdo web nio foi apresentada.
usuarios que ndo estejam no fluxo de assinatura.
Garantir a guarda e/ou arquivamento dos documentos por 90 (noventa) dias
2.23  |contados do término do processo de assinatura de cada diploma digital e demais Atende
documentos
Se responsabilizar pelos Termos de Acesso, Uso e Politica de Privacidade
2.24  (constantes na plataforma do sistema, assim como o aceite durante o processo de Atende
cadastramento dos usuarios.
Disponibilizagio de ambiente para abertura de chamados de suporte e
2.25 P . < ) p p Atende
manutencdo dos sistemas
Disponibilizagdo de recursos humanos compativeis com a exi éncia técnica da
2.26 P ¢ P 8 Atende
plataforma.
227 Ainterag3o entre usudrio e sistema tem que ser realizada através de NZo Atende Usou ferramenta desktop, que estd em desacordo com
' conexdo segura, criptografada por certificado digital. este edital, e a solugdo web nio foi apresentada.
Quando de envio de e-mails autométicos pela plataforma devem ser
2.28  |utilizados 3 métodos de seguranca (DMARC, SPF e DKIM) para verificar a N&o Atende  |Item n3o demonstrado.
autenticidade do mesmo.
2.29 O sistema devera permitir emiss3o e assinatura de documentos educacionais em N3o Atende Usou ferramenta desktop, que esta em desacordo com
' lote. este edital, e a solugdo web no foi apresentada.
2.30 _[Possibilitar a criagio de workflow de assinaturas. Atende
Ser uma solugdo WEB para assinatura de documentos e uso de
certificados Al e A3, ou outro especificado pelo MEC ou pelo Senac SP. Os ,
- L . R . . Usou ferramenta desktop, que esta em desacordo com
2.31  [certificados digitais e suas respectivas chaves privadas podero estar N&o Atende ) " o
PO X este edital, e a solugdo web ndo foi apresentada.
armazenados em cartdes inteligentes (smart cards), HSM (Hardware Security
Module), Token USB e nuvem.
i i ini rés) Autoridades Certificadoras de Tempo " . "
2.32 TEr sl no' mmlm.o 3 (trés) Autoridades tifieadora P N3o Atende Demonstrou integragdo apenas com uma ACT
(ACT) para garantir a assinatura do documento sem erros
Ter um fluxo de assinatura de documento onde é possivel definir a ordem do
2.33 assinante e o tipo de certificado (e-CPF ou e-CNPJ). Todas as pessoas mapeadas no N3o Atende Usou ferramenta desktop, que estd em desacordo com
’ workflow devem ser notificadas quando houver documentos disponiveis para este edital, e a solugdo web n3o foi apresentada.
assinatura.
i ra er a Portaria MEC n2 613 de 18/08/2022 e futuras ortarias & w
2.34 . devis stendera . taraMECTHZ 6130 e . Atu a' -p : N&o Atende  |ltem n3o demonstrado.
sobre conversdo e preservaciio dos documentos do acervo académico digital.
Tod s documentos emitidos e seus respectivos metadados ser3o 5 -
235 | ° O_S 0s documentos emitido S, u P Ndo Atende  [Item n3o demonstrado.
inseridos no RDC-Arq de forma nativa.
2.36 Permitir a definicdo de metadados padrio definidos pela Instituicdo. Ndo Atende  [ltem nSo demonstrado.
iti ica 3 usuarios com permissio, antes da 5 ~
237 .Permltera edicdo dos metadados, por usuarios p s30, a Nio Atende  |item nio demonstrado.
integracdo com o RDC-Arg.
= - - " foe N N
2.38 Deve ser possivel monitorar o status da integracdo entre a solucdo e o N&o Atende  |item ndo demonstrado.
RDC- Arg.
in 3 ferramentas de RDC-Ar ve ser automatica sem a x &
2.39 .A' tegraan comm as ferramentasd U deve ser automs Ndo Atende  (ltem ndo demonstrado.
intervengdo humana.
2.40 O sistema deverd ser totalmente web e responsivo conforme dispositivo N30 Atende Usou ferramenta desktop, que est4 em desacordo com
’ de acesso. este edital, e a solugdo web n3o foi apresentada.
Permitir Single Sign-On com sistema indicado pelo Senac SP em tempo de
2.41 gle Sig p p Atende

projeto.




2.42

Disponibilizar relatério/consulta da quantidade de emisses realizadas pelo Senac
SP por periodo de datas, unidade, tipo de documento e usuario.

Esta funcionalidade ser4 base para faturamento mensal de emissdo de
documentos.

Ndo Atende

Usou ferramenta desktop, que estd em desacordo com
este edital, e a solugdo web n3o foi apresentada.

3.1

Fornecimento de soluggo Saa$ (software como servigo).

Atende

3.2

Alta disponibilidade 99.98%

Atende

3.3

Possibilitar o uso concomitante da plataforma por no minimo 500
(quinhentos) usuarios sem comprometer a performance do sistema.

Atende

3.4

Permitir assinaturas sincronas, assincronas, aprovadores e visualizadores
em um Unico documento.

Atende

3.5

Atualizar a solugdo sempre que nova Portaria ou nova vers3o de Portaria
ou nova Instrugdo Normativa ou nova vers3o de Instrucio Normativa for liberada
pelo MEC sem custos adicionais ao Senac SP

Atende

3.6

Os relatédrios do sistema devem ser gerados em tela com opcdo de
impress&do e exportacdo em PDF e MS-Excel.

Néo Atende

N3o foi demonstrado o relatério em PDF

3.7

LOG - Log de Auditoria / Rastreabilidade - Registro de atividades de
usudrios com data, hora e discriminando informagdes incluidas, alteradas e/ou
excluidas.

Atende

3.8

Propiciar Gestéo de Perfis de Seguranca de Acesso. O sistema
devers ter flexibilidade para criagio e manutencso de perfis de acesso (grupos de
usuario)

Atende

3.9

Permitir a administragdo centralizada do ambiente, ou seja, a partir de uma
estacdo de trabalho deverd ser possivel administrar todas as suas funcionalidades

Atende

Garantir que os usudrios tenham acesso apenas as funcionalidades e dimensdes
que possuam permissio.

Atende

Permitir que todas as funcionalidades da solugio sejam acessadas de
qualquer local por meio de interface/protocolo WEB.

N&o Atende

Usou ferramenta desktop, que esta em desacordo com
este edital, e a solugdo web n3o foi apresentada.

3.12

Compatibilidade com os navegadores web existentes no mercado. Minimo:
Chrome, Edge, Firefox, Safari, em suas versdes mais atuais.

N3o Atende

Usou ferramenta desktop, que estd em desacordo com
este edital, e a solugdo web n3o foi apresentada.

3.13

Possuir interface grafica totalmente em portugués (Brasil).

Atende

3.14

Possuir recurso de ajuda (help) em portugués (Brasil).

Atende

4.1

A Licitante deverd seguir e acatar a politica de seguranga do Senac

durante a vigéncia do contrato, contendo o prazo de garantia da solugo
proposta, inclusive alteragdes no decorrer no periodo de instalagdo, manutencéo e
suporte.

Atende

4.2

Toda a transmissdo de dados em rede ou via aplicacio deve ser feita de
forma autenticada e criptografada entre as integragBes, (API), sessdes clientes e a
infraestrutura servidora.

Atende

4.3

A troca de informag@es para autenticagiio devera ser realizada de acordo
com os padrdes:

1) SAMLv2 (Security Assertion Markup Language).

2) OIDC/OAuth2

Para ambiente de integragdo ou validagdo com o AD (Active Directory
Azure) recomendamos que seja feito via a API (Tokem aplicacdo) da
CONTRATANTE para permitir o uso do mesmo usudrio e senha

utilizados na rede local com uso do MFA nativamente com aplicagdo
{Microsoft App Authenticator)

Ndo Atende

Apresentou autenticagio por token fixo, sem
autenticacdo por usuario e senha

44

Permitir a configuragdo de permisses de acesso as informagdes de
qualquer nivel ou criticidade para cada usuario cadastrado.

Atende

4.5

A Plataforma devera configurar automaticamente a permiss3o de acesso
bésica ao perfil do usudrio, baseando-se na sincronizagio dos usuarios, grupos e
hierarquias

Atende

4.6

Definigdo de perfis de utilizagdo individuais ou de grupos. Nesse caso,

cada usudrio ou grupo de usudrios podera ou n3o ter acesso a determinadas
fungdes, sendo que cada pagina, tela ou campo do sistema é uma fungdo
autorizavel ou ndo, permitindo a segregacio de funcio.

Atende

4.7

Gravag8o automdtica de registros de auditoria e de controle, sem limite de tempo,
para todas as fungdes/rotinas gerenciadas pela aplicagdo com

identificacdo e registro de usuario, perfil, horario, acdo e endereco IP
(Publico/Interno) em todos os sistemas que compdem a Plataforma.

Ndo Atende

Demonstraram a possibilidade de habilitacio, porém
nos logs apresentados ndo existiam informagdes.

4.8

Garantia do controle efetivo do uso do sistema, oferecendo total

seguranca contra violagdo dos dados ou acessos indevidos as informagées,
mediante uso de senhas complexas que efetuem restrigdes por niveis de acesso
por meio de usudrios ou grupos e incluir nativamente o recurso de MFA da
Microsoft (Mltiplo fator de Autenticagdo) preferencialmente por APP/CODE.

Atende




4.9

N&o deve haver transacBes de dados entre interfaces de usudrios e banco de
dados. Todo o trafego de dados entre aplicagdo e servidor de banco de dados deve|
ser centralizado por meio do protocolo nativo do servigo e devidamente
criptografado.

Atende

4.10

O Senac busca alcangar a certificagdo BR/ISO/IEC 270001:2022; diante

desse cenario, a Licitante devera atender referente 3 Seguranga da informagéo
diante dos requisitos aderentes a NBR/ISO/IEC 270001:2022. No Data Center do
Senac operamos com os principais players de mercado como Checkpoint
(Firewall), Cisco (Nexus), F5 Big IP (balanceador de aplicagbes e WAF), solugio de
gravagdo de sessdo, cofre de senhas e Trend (Deep Security), seguindo assim as
melhores praticas e estando em compliance com as normas de Seguranga. A
solugdo a ser Contratada devera possibilitar integragdes junto as marcas e
solucBes citadas acima

Atende

4.11

As regras, parametrizagdes e configuragBes, seja em nuvem ou
localmente no Senac, deverio estar dentro das normas e tratativas pelas dreas e
equipes do Senac.

N3o Atende

Documentos referentes aos itens C.3 e C.4 nio
enviados para andlise, conforme solicitado em
apresentacdo.

4.12

Todas as demandas deverao seguir um fluxo de trabalho/ processo, SLA e
definicéio de responsabilidades, o qual devera ser analisado pelas areas e equipes
do Senac, em caso de problemas no ambito de Seguranca da Informaggo.

Atende

4.13

O Senac possui uma norma ja implantada que é a Politica de Seguranca

da Informagdo Administrativa e Educacional; sendo assim, a Licitante devers estar
ciente e seguir conforme as praticas estabelecidas no documento oficial. Caso
ocorram alteragdes, atualizagdes ou inclusBes de novas normas ou
documentagBes, fica o Senac responsavel por atualizar a Licitante sobre o caso.

Atende

4.14

A Licitante devera possuir ferramentas que possibilitem ao Senac gerar

relatérios demonstrativos sobre o status de Seguranga da Informag&o por
ambientes, como também um SOC (Security Operations Center) para tratativas de
incidentes ou problemas sempre alinhado junto a equipe de Seguranca da
Informag&o do Senac.

Atende

A Licitante terd obrigag8io de informar o Senac sobre qualquer alteracdo,
manutencdo ou indisponibilidade no contexto de Seguranca da Informag&o.

Atende

4.16

Todas as informagdes obtidas pela Licitante quando da execucdo dos

servigos deverdo ser tratadas como confidenciais, sendo vedada qualquer
reprodugdo, utilizagdo ou divulgagio a terceiros, devendo zelar por seus
representantes, empregados e subcontratados pela manutengdo do sigilo absoluto,
de dados, informag&es, documentos e especificagBes técnicas, que tenham
conhecimento em razdo dos servigos executados, conforme previsto no Decreto n®

7.845, de 14 de novembro de 2012.

Atende
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