PREGAO ELETRONICO - 0049.2024.PE.0042

O Servico Nacional de Aprendizagem Comercial - Senac, Administracdo Regional
no Estado de S&o Paulo (“Senac”), torna publica a realizacdo de LICITACAO, na
modalidade PREGAO na forma eletrénica ("Pregdo”), nos termos do Regulamento
de Licitacdes e Contratos do Senac — Administracao Regional no Estado de Sao
Paulo.

RESUMO DA LICITAGCAO

OBJETO: AQUISICAO DE LICENCAS DE USO DA SOLUCAO HIBRIDA DE
ANTISPAM KASPERSKY.

RECEBIMENTO DA PROPOSTA ELETRONICA E DOCUMENTOS DE
HABILITACAO NO PORTAL DE COMPRAS E CONTRATACOES DO SENAC
SAO PAULO:

De 24/06/2024 até as 13h45 do dia 11/07/2024.
ABERTURA DAS PROPOSTAS ELETRONICAS:

A partir das 14h00 do dia 11/07/2024.

INICIO DA SESSAO DE DISPUTA DE PRECOS:
As 14h00 do dia 11/07/2024

DISPONIBILIDADE DO EDITAL:

PORTAL DE COMPRAS E CONTRATACOES DO SENAC SAO PAULO, no site
https://egov.paradigmabs.com.br/senacsp e na Sede da Administracao
Regional do Senac Sao Paulo, localizada na Rua Dr. Vila Nova, 228, 7° andar
- Sala 705, Vila Buarque, Sao Paulo/SP, CEP:01222-020.

PEDIDOS E RESPOSTAS DE ESCLARECIMENTOS:

Os interessados poderdao encaminhar solicitacdo de esclarecimentos, até o dia
02 de julho de 2024, por meio do Portal de Compras e Contratagdes do Senac
Sao Paulo: https://egov.paradigmabs.com.br/senacsp, na aba “Mural”, no
campo “ESCLARECIMENTOS”, em relacdo a eventuais duvidas de
interpretacdo do presente Edital e seus Anexos, visando a sua melhoria. As
questdes formuladas serdao respondidas, por escrito, a todos os interessados,
até o dia 04 de julho de 2024. Ndo serdo fornecidos esclarecimentos verbais
por funcionarios do Senac em quaisquer fases da presente licitagcdo.

Nao serdo reconhecidas duvidas encaminhadas por outro meio que nao seja o
Portal de Compras e Contratacdes do Senac Sao Paulo.
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PREGAO ELETRONICO - 0049.2024.PE.0042

1 OBJETO

1.1 A presente licitagdo destina-se_para futuro e eventual AQUISICAO DE
LICENCAS DE USO DA SOLUCAO HIBRIDA DE ANTISPAM KASPERSKY,
conforme especificacbes e de acordo com as condicdes, quantidades e
exigéncias descritas neste Edital.

2 CONDIGCOES GERAIS PARA PARTICIPACAO

2.1 Respeitadas as demais condicOes legais e as constantes deste Edital, poderao
participar deste Pregdo, como também firmar o contrato ou instrumento
equivalente dele decorrente com o Senac, pessoas juridicas que satisfizerem
plenamente todos os termos e condicdes estabelecidas no Edital e seus
anexos.

2.2 Na presente licitagdo somente podera se manifestar em nome da Licitante o
socio ou dirigente/administrador, com poderes conferidos pelo Estatuto ou
Contrato Social em vigor, procurador devidamente credenciado, ou seja, com
poderes outorgados por meio de procuragdo, instrumento publico ou
particular, para representar a Licitante em processos licitatérios.

2.2.1 Somente poderdo participar desta licitacdo as empresas cujo ramo
de atividade seja compativel com o objeto do presente Pregao.

2.2.2 A participacdo na presente Licitacdo implica na aceitagdo integral e
incondicional de todos os termos e condicdes constantes neste Edital e todos
0S Seus anexos.

2.2.3 E vedado a qualquer pessoa fisica ou juridica representar mais de
uma Licitante na presente licitagao.

2.3 N&o poderao participar do presente Pregao as empresas:

a) Suspensas de licitar ou contratar com o Senac;

b) Em processo de faléncia, em recuperacdo judicial ou extrajudicial, em
dissolucdo ou liquidacao;

C) Consorciadas;

d) Que tenham em sua composicdo societaria participagdo comum;

e) Que detenham um mesmo representante em comum.

2.3.1 A participacdao de empresas que estejam em recuperacgao judicial
somente serda permitida se amparada em certiddo emitida pela instancia
judicial competente, que certifique que a interessada estd apta econ6mica e
financeiramente a participar de procedimento licitatério e desde que
observadas as demais condigbes de habilitacao.
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2.4 Sera excluida sumariamente da licitacdao a Licitante que estiver incursa
em qualquer uma das vedagdes acima dispostas, ndo cabendo interposicao
de recurso.

2.5 A Licitante declara que leu e concorda com todos os termos do Cédigo de Etica
e Conduta Profissional do Senac Sdo Paulo, disponivel no
http://sisnormas.sp.senac.br/sisnormas/downloads/codigo de etic

a_e conduta profissional do senac, e compromete-se a observa-lo e a
cumpri-lo integralmente.

3 DO ACESSO AO PORTAL DE COMPRAS E CONTRATACOES DO SENAC
SAO PAULO
3.1 Para participar do presente Pregdo Eletronico, os interessados deverao acessar

o Portal de Compras e Contratagdes do Senac Sdo Paulo:
https://egov.paradigmabs.com.br/senacsp, para realizar o seu registro
ou atualizacdo cadastral, sendo, no minimo, tipo Basico, com login e senha
de acesso.

3.1.1 Para participacdo, o registro e/ou atualizacdo cadastral, a
homologacao do cadastro pelo Senac, o credenciamento dos representantes
que atuarao em nome da Licitante no Portal de Compras e Contratacdes do
Senac S3do Paulo, bem como a senha de acesso deverd ser obtido
ANTERIORMENTE a data de abertura da sessao publica.

3.1.2 O cadastro do interessado junto ao Sistema Eletronico implica a
responsabilidade legal pelos atos praticados e presuncao de sua capacidade
técnica e juridica para realizacdo das transagdes inerentes ao Pregdo
Eletronico.

3.1.3 A Licitante sera responsavel por todas as transagdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e
verdadeiras as suas propostas e lances, sendo de sua inteira e exclusiva
responsabilidade o uso da senha de acesso, incluindo qualquer transacao
efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao Senac, qualquer responsabilidade por eventuais danos
decorrentes de uso indevido de senha, ainda que por terceiros.

CONEXAO COM O SISTEMA

Caberd a Licitante permanecer conectada ao Sistema Eletrénico para o
acompanhamento das operagdes durante a sessdao do pregdo, ficando
responsavel pelo Onus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo Sistema Eletr6nico ou
de sua desconexao.
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4.2 A participacdo neste Pregdo Eletrénico se dara, exclusivamente por meio do
sistema eletronico, utilizando-se do login e senha da Licitante e subsequente
encaminhamento da proposta de pregos, observadas as datas e os horarios
limites estabelecidos neste Edital.

4.3 A desconexdo do Sistema Eletronico com o Pregoeiro, durante a sessdo,
implicara as seguintes questodes:

4.3.1 Fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o
ponto em que a sessao foi interrompida. Neste caso, se a desconexao
persistir por tempo superior a 15 (quinze) minutos, a sessdo serd suspensa
e retomada somente apds comunicacdo expressa as Licitantes de nova data
e horario para a sua continuidade;

4.3.2 Ocorrendo a desconexdo com o Pregoeiro no decorrer da etapa de
lances, mas o Sistema Eletronico permanecer acessivel as Licitantes, os
lances continuarao sendo recebidos sem prejuizo dos atos realizados;

4.3.3 Quando a desconexao citada no subitem 4.3.2 persistir por tempo
superior a 10 (dez) minutos, a sessdo podera ser suspensa e retomada
somente apds a comunicagdo expressa do Pregoeiro as Licitantes.

4.4 A desconexdo do Sistema Eletronico com qualquer Licitante ndo prejudicara a
conclusdo valida da sessdo ou da licitagdo.

5 HABILITAGAO
5.1 HABILITAGCAO JURIDICA

a)  Ato constitutivo da sociedade, em conformidade com a legislagao vigente
(Estatuto, Contrato Social ou outro pertinente a constituicdo da
empresa), acompanhado de todas as suas alteracdes, quando houver,
ou a Ultima alteracdo consolidada, devidamente registradas,
acompanhadas, quando aplicavel, dos respectivos documentos de
eleicao de seus administradores;

b) Prova de registro, no 6rgdo competente, no caso de empresario
individual;

c) Ato de nomeacdes ou de eleicao dos administradores, devidamente
registrados no O6rgdao competente, nas hipoteses de terem sido
nomeados ou eleitos em separado, sem prejuizo da apresentacdo dos
demais documentos exigidos na alinea “a”;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, bem como ato de registro ou
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autorizacdo para funcionamento expedido pelo 6rgao competente
quando a atividade assim o exigir.

5.2 REGULARIDADE FISCAL:

a) Prova de inscricdo atualizada no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda - CNPJ, com situagdo ativa, relativa a sede da
Licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

b) Prova de inscricdo atualizada no Cadastro de Contribuinte Municipal -
CCM ou Cadastro de Contribuinte Estadual — CCE, se houver, relativa a
relativo ao domicilio ou sede da Licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

b.1) As Licitantes que ndo estiverem sujeitas a inscricdo na Secretaria
da Fazenda do ente, referida no subitem anterior, deverdao apresentar
a respectiva certiddo de nao contribuinte ou a certiddao negativa
constante na alinea “c.2”, expedida por 6rgao publico competente;

C) Prova de regularidade para com as fazendas federal, estadual e
municipal do domicilio ou sede da Licitante, na forma da lei, por meio
dos seguintes documentos:

c.1) Certiddo Negativa ou Positiva com efeitos de Negativa de
Débitos relativa aos Tributos Federais e Divida Ativa da Unido,
previstas nas alineas “a” a “d” do paragrafo Unico do artigo 11 da Lei
8.212 de 24 de julho de 1991, expedida pela Secretaria da Receita
Federal do Brasil ou Procuradoria Geral da Fazenda Nacional, nos
termos da Portaria MF 358 de 05/09/2014;

c.2) Certiddo Negativa ou Positiva com efeitos de Negativa de

Débitos relativa aos Tributos Estaduais com referéncia

especificamente ao ICMS - Imposto Sobre Circulacao de Mercadorias

e Servicos, expedida pela Fazenda Estadual, da sede da Licitante;
c.2.1) Em se tratando de sede no Estado de Sao Paulo, sera
aceita tanto a Certidao Negativa de Débitos Tributarios da Divida
Ativa do Estado de Sdo Paulo - CRDA, expedida pela
Procuradoria Geral do Estado, quanto a Certiddo Negativa de
Débitos Tributarios Nao Inscritos na Divida Ativa do Estado de
Sao Paulo, expedida pela Secretaria da Fazenda do Estado de
S3do Paulo;

c.3) Certiddao Negativa ou Positiva com efeitos de Negativa de
Débitos relativa aos Tributos Municipais Mobiliarios com referéncia
especificamente ao ISS - Imposto Sobre Servicos, expedida pela
Secretaria da Fazenda Municipal;
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d) Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo
- CRF-FGTS relativo a sede da Licitante, expedida pela Caixa Econdmica
Federal.

5.3 QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo Negativa de Faléncia, Concordata e Recuperacdo Judicial e
Extrajudicial, expedida pelo Distribuidor Civel da Matriz da Licitante,
com validade na data de abertura da presente Licitacdo;

5.4 CONSIDERAGCOES GERAIS SOBRE OS DOCUMENTOS

5.5.1 Os documentos que forem emitidos pela internet estarao sujeitos a
posterior conferéncia na pagina eletronica do érgdo emissor.

5.5.2 Para dirimir duvidas suscitadas no exame dos documentos de
habilitacdo e/ou da proposta comercial, a Comissdo Permanente de Licitagao,
em qualquer fase da licitagdo, podera, a seu critério exclusivo, realizar
diligéncias junto as Licitantes e/ou terceiros solicitando esclarecimentos e/ou
comprovacdo a respeito da veracidade de informacdes e/ou dos documentos
apresentados.

5.5.3 A Comissdo Permanente de Licitagdo podera, ainda, a seu critério,
solicitar que qualquer Licitante supra ou saneie eventuais omissdes ou falhas
relativas no cumprimento dos requisitos e condicdes estabelecidos neste
Edital, mediante a apresentacdo de documentos desde que 0s envie no curso
da prépria sessdao no prazo previamente estipulado.

5.5.4 Com o objetivo de dirimir dlvidas suscitadas no exame dos
documentos de habilitacdo e/ou da proposta comercial e/ou sanear eventuais
omissdes ou falhas relativas no cumprimento dos requisitos e condicdes
estabelecidos neste Edital, o Senac podera consultar o seu Cadastro de
Fornecedores.

5.5.5 Todos os documentos elencados acima, apds solicitados pelo
Pregoeiro, deverdo estar validos na data da sua apresentacdao. A
validade corresponderd ao prazo fixado nas proprias certidées, quando
houver. Caso estas ndao contenham expressamente o prazo de validade, o
Senac convenciona o prazo de 90 (noventa) dias corridos, a contar da
data de sua expedicdo, ressalvada a hipotese da Licitante comprovar que o
documento tem prazo de validade inferior ou superior ao antes
convencionado, mediante juntada de norma legal pertinente.

5.5.6 Independentemente de declaracdo expressa, a apresentacdo dos

documentos de habilitacao e da proposta ajustada implica a aceitagdo plena
e total das condicdes e exigéncias deste Edital e seus Anexos, a veracidade
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e autenticidade das informagdes constantes na proposta ajustada e nos
documentos de habilitacdo apresentados, e ainda, a inexisténcia de fato
impeditivo a participacdo da Licitante, o qual, na incidéncia, obriga a Licitante
a comunicar ao Senac quando ocorrido durante o certame.

5.5.7 O desatendimento de exigéncias meramente formais que nao
comprometam a afericdo da qualificacdao do Licitante ou a compreensdo do
contelido de sua proposta ndo importara seu afastamento da licitagdo ou a
invalidacdo do processo.

5.5.8 E permitida a inclusdo de documento complementar ou atualizado,
desde que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica e seja comprobatoério de condicdo atendida pelo Licitante
guando apresentada sua proposta, que nao foi juntado com os demais
documentos por equivoco ou falha, o qual devera ser solicitado e avaliado
pela comissao de licitacao/pregoeiro.

5.5.9 Na&o serao levados em consideracao os documentos e/ou propostas
gue nao estiverem de acordo com as condicOes deste Edital e seus Anexos,
quer por omissdo, quer por discordancia.

6 PROCEDIMENTOS LICITATORIOS

6.1 INiCIq PARA CADASTRAMENTO E RECEBIMENTO DAS PROPOSTAS
ELETRONICAS

6.1.1 O inicio para cadastramento das propostas se dara a partir do dia 24
de julho de 2024.

6.1.2 A Licitante devera preencher sua proposta exclusivamente no Portal
de Compras e Contratagoes do Senac Sao Paulo:

https://egov.paradigmabs.com.br/senacsp, em conformidade com as

exigéncias deste Edital.

6.1.3 Atéas 13h45 do dia 11/07/2024, os interessados poderdo inserir
ou substituir propostas de pregos no sistema eletrénico. Apds a abertura das
propostas, ndo serda admitido o envio/substituicdo de propostas comerciais.

6.1.4 Em nenhuma hipdtese sera admitida a identificacdo da Licitante, sob
pena de desclassificagao.

6.1.5 O valor inserido no sistema sempre serda pelo valor total do lote,
considerando todos os itens descritos.

6.1.6 Nos precos deverdo estar inclusos, além das taxas, impostos e

encargos, os valores pertinentes a todas as despesas e demais custos que
possam influir direta ou indiretamente na prestacao de servigos, objeto da
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presente licitacao.

6.1.7 O valor proposto para o fornecimento sera de exclusiva e total
responsabilidade da Licitante, sendo considerado como justo e suficiente para
a contratagdo oriunda da presente licitagao.

6.1.8 No caso de empate entre 2 (dois) ou mais lances, o desempate se
fara automaticamente pelo sistema, com base no horario do primeiro lance
cadastrado.

6.1.9 PROPOSTA AJUSTADA: Proposta detalhada enviada pela Licitante
arrematante, apresentada em papel timbrado com identificacdo da Licitante,
sem emendas, rasuras, assinada na ultima pagina e rubricada nas demais
pelo representante legal da Licitante:

6.1.9.1 Devera constar a especificacdo detalhada do objeto;

6.1.9.2 Devera apresentar prazo de validade da proposta, valor
unitario e valor total arrematado;

6.1.9.3 Devera conter o prazo de entrega, conforme descrito no
Anexo I - Termo de Referéncia;

6.1.94 Havendo divergéncia entre o preco unitario e total da
proposta ajustada, prevalecera o valor total/unitario arrematado e,
havendo discordancia entre o valor total da proposta em algarismo
e o total por extenso, prevalecerd o que equivale ao valor
arrematado.

6.1.10 A validade da proposta ndo podera ser inferior a 90 (noventa) dias
corridos a contar da data de estabelecimento do valor final negociado. Nao
sendo indicado o prazo de validade, fica subentendido como de 90
(noventa) dias corridos.

6.1.11 Caso haja o vencimento da validade da proposta sem que a licitacao
tenha sido homologada e adjudicada e o contrato ou instrumento equivalente
assinado, esta ficarda automaticamente prorrogada, exceto se houver
manifestacdo contraria formal da Licitante, pelo e-mail

licitacao.gms@sp.senac.br, na data de vencimento da proposta, dirigida a
Comissao de Licitacdo, caracterizando seu declinio em continuar na licitagao.

6.1.12 Os termos constantes da proposta de pregos da arrematante sao de
exclusiva responsabilidade da Licitante, ndao lhe assistindo o direito a
qualquer modificagdo, apdés seu envio, sem a prévia concordancia ou
solicitacdo pela Comissdo de Licitagao.
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7 ESCLARECIMENTOS DE DUVIDAS:

7.1 Os interessados poderdao encaminhar solicitagdo de esclarecimentos, por
escrito, até as 23h59 do dia 02 de julho de 2024, por meio do Portal de
Compras e Contratacdes do Senac Sao Paulo:
https://egov.paradigmabs.com.br/senacsp, na aba “Mural”, no campo
“"ESCLARECIMENTOS".

7.2 Os esclarecimentos de duavidas registrados no Portal de Compras e

Contratacdes do Senac Sao Paulo deverdo ser exclusivamente para questoes
relativas a presente licitagdo.

7.2.1  Nao serao reconhecidas duvidas encaminhadas por outro meio que
nao seja o Portal de Compras e Contratagdes do Senac Sao Paulo.

7.3 As questdes formuladas serdao respondidas, por escrito, a todos os
interessados, até o dia 04 de julho de 2024, por meio do Portal de Compras
e Contratacoes do Senac Sao Paulo:

https://egov.paradigmabs.com.br/senacsp, na aba “Mural”, no campo
“"ESCLARECIMENTOS”. Nao serao fornecidos esclarecimentos verbais por
funcionarios do Senac em quaisquer fases da presente licitacdo.

7.4 Os pedidos de esclarecimentos nao suspendem o0s prazos previstos na
licitagao.
7.5 Caso a resposta ao esclarecimento resulte em modificagao do presente Edital,

sera providenciada nova divulgacdo na mesma forma de sua divulgagao inicial,
além do cumprimento dos mesmos prazos dos atos e procedimentos originais,
exceto quando a alteracdao ndo comprometer a formulagdo das propostas.

7.6 Os esclarecimentos formulados, bem como suas respostas, passardao a
integrar o presente Edital, independentemente de sua transcrigao.

7.7 N3o sendo formuladas solicitacdes de esclarecimentos e/ou informacoes até a
data estabelecida, ocorrerd a preclusdao do direito de apresentar quaisquer
guestionamentos ao presente Edital, suas clausulas e anexos.

E de responsabilidade do interessado e de cada Licitante o acompanhamento
de todas as informacdes no Portal de Compras e Contratacdes do Senac Sao
Paulo: https://egov.paradigmabs.com.br/senacsp, durante todo o
processo licitatorio, ficando desonerado o Senac da obrigacdo de prestar
informacgdo’ por qualquer outro meio de comunicagao.

ABERTURA DAS PROPOSTAS ELETRONICAS

As 14h00 do dia 11 de julho de 2024, procederemos a abertura das
propostas de precos no sistema eletronico.
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8.2 A apresentacdo da proposta eletronica pressupde o fiel cumprimento do
estabelecido neste Edital e seus Anexos, inferindo-se, portanto, a nao
necessidade de analise para fins de classificacdo de propostas. Nao obstante
ao disposto neste subitem, o Pregoeiro, a seu exclusivo critério, podera optar
por realizar a referida analise e desclassificar as propostas que ndo estejam
de acordo com o estabelecido neste Edital e seus Anexos, cabendo ao
Pregoeiro registrar e disponibilizar a decisdo no sistema eletronico para
acompanhamento em tempo real pelas Licitantes.

8.2.1 Caso o Pregoeiro opte por realizar analise de propostas, da decisdo
de desclassificagcdo somente cabera pedido de reconsideracdao ao Pregoeiro,
a ser enviado exclusivamente por meio do Sistema Eletrénico, acompanhado
da justificativa de suas razbes, no prazo de 3 (trés) minutos a contar do
momento em que vier a ser disponibilizada no sistema eletronico a decisdo a
ser impugnada.

8.2.2 O Pregoeiro analisara e decidirad, no mesmo prazo, salvo motivos
gue justifiquem a sua prorrogacdo, sendo-lhe facultado, para tanto,
suspender a sessdo, registrar e disponibilizar a decisdo no Sistema Eletrénico
para acompanhamento em tempo real das Licitantes.

8.2.3 Havendo necessidade, o Pregoeiro podera suspender a sessao,
informando no “chat” a nova data e horario para continuidade.

8.2.4 Da decisdo do Pregoeiro relativa ao pedido de reconsideracao
nao cabera recurso.

8.2.5 Serdo, ainda, desclassificadas as propostas que sejam omissas,
vagas, com valores simbdlicos, irrisorios, de valor zero ou que apresentem
irregularidades capazes de dificultar o julgamento.

8.3 ABERTURA DA FASE DE LANCES E NEGOCIAGAO

8.3.1 A disputa de lances ocorrerd em modo aberto, conjuntamente, com
critério de julgamento menor preco total por lote, e tera inicio as 14h00 do
dia 11 de julho de 2024. As Licitantes classificadas poderdo oferecer lances
exclusivamente pelo sistema eletrénico, sem restricoes de quantidades de
lances ou de qualquer ordem classificatéria ou cronoldgica especifica, mas
sempre inferior ao seu ultimo lance ofertado.

8.3.2 A formulagdo de lances sera efetuada, exclusivamente, por meio do
Sistema Eletrénico e em campo especifico, sendo que os valores langados via
“chat” serdo desconsiderados.

8.3.3 Todos os lances oferecidos serdo registrados pelo Sistema Eletrénico,

que indicara o lance de menor valor para acompanhamento em tempo real
pelas Licitantes.
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8.3.4 O Sistema Eletronico nao identificara os autores dos lances aos
demais participantes durante o transcurso da sessao.

8.3.5 Na hipdtese de haver lances iguais, prevalecera como de menor valor
o lance que tiver sido primeiramente registrado.

8.3.6 A Licitante podera oferecer lances sucessivos, observando o horario
fixado e as regras de aceitacdo dos lances.

8.3.7 A etapa de lances tera duragdo de 10 (dez) minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duracdo da sessdo.

8.3.8 A prorrogacdo automatica da etapa de lances, de que trata o subitem
anterior, sera de 2 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacédo, inclusive no caso de
lances intermediarios.

8.3.9 N3o havendo novos lances na forma estabelecida nos subitens
anteriores, a sessao de disputa encerrar-se-a automaticamente.

8.3.10 Encerrada a fase competitiva sem que haja a prorrogacao automatica
pelo sistema, podera a Comissao Permanente de Licitagdo, justificadamente ,
admitir o reinicio da sessdo publica de lances, em prol da consecugdao do
melhor preco.

8.3.11 Durante a sessao, as Licitantes serdo informadas, em tempo real,
sobre o valor do menor lance registrado, sem identificacdo da Licitante.

8.3.12 Encerrada a etapa de lances, o Sistema Eletrénico divulgara a nova
grade ordenatodria, contendo a classificacdo final, em ordem crescente de
valores. Para essa classificacdo sera considerado o ultimo preco admitido de
cada Licitante.

8.3.13 Apds o encerramento da etapa de lances, o Pregoeiro podera
encaminhar, pelo Sistema Eletronico, contraproposta a Licitante que tenha
apresentado o lance mais vantajoso, para que seja obtida uma melhor
proposta, observando o critério de julgamento, ndo se admitindo negociar
condicOes diferentes daquelas previstas no Edital.

8.3.14 A negociacao sera realizada por meio do Sistema Eletronico, podendo
ser acompanhada pelas demais Licitantes.

8.3.15 O critério de aceitabilidade dos precos ofertados serda o de
compatibilidade com os precos dos insumos e salarios praticados no mercado,
coerentes com a execugao do objeto ora licitado, acrescidos dos respectivos
encargos sociais e beneficios e despesas indiretas (BDI).
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8.3.16 O Pregoeiro podera, a qualquer momento, solicitar as Licitantes a
composicdo de pregos unitarios de servigos e/ou de materiais/equipamentos,
bem como os demais esclarecimentos que julgar necessario para
comprovacdao da exequibilidade dos pregos apresentados, sob pena de
desclassificagao.

8.3.17 Encerrada a fase de lances e apds a negociagdo, se houver, o
Pregoeiro solicitard a empresa classificada em primeiro lugar o envio da
Proposta Comercial atualizada pelo Portal de Compras e Contratagdes do
Senac Sdo Paulo: https://egov.paradigmabs.com.br/senacsp, que
deverd ser encaminhada no prazo por ele estabelecido, contendo o carimbo
do CNPJ, nome e CPF do representante legal e sua assinatura, para analise e
aprovacao.

8.3.18 Caso ndo seja apresentada a Proposta Comercial atualizada, a
Comissdo Permanente de Licitagdo podera convocar o segundo menor lance
e, se necessario, observada a ordem crescente de preco, as Licitantes dos
demais lances, desde que atendam ao critério de aceitabilidade estabelecido
no Edital.

8.4 ENVIO DOS DOCUMENTOS DE HABILITAGAO E PROPOSTA DE PREGOS
AJUSTADA

8.4.1 Ordenados os lances em forma crescente de prego, o Pregoeiro
determinara a Licitante classificada em primeiro lugar para, em até 2 (duas)
horas ou em prazo acordado dentro da propria sessao disponibilizar os
documentos de habilitacdo descritos no item 5 e seus subitens deste Edital,
e a PROPOSTA AJUSTADA, conforme previsto no subitem 6.1.9 deste
Edital.

8.4.2 O prazo estabelecido podera ser prorrogado por solicitagdo escrita e
justificada do Licitante dentro do préprio sistema, formulada antes de findo
0 prazo, e formalmente aceita pelo pregoeiro.

8.4.3 Caso a Licitante possua o registro cadastral “completo” atualizado
e as exigéncias atendidas, sua habilitacdo sera reconhecida.

8.4.4 Serd inabilitada a Licitante que deixar de apresentar ou apresentar
em desacordo qualquer um dos documentos exigidos no item 5 deste Edital,
ou, quando for o caso, estar com seu respectivo registro cadastral
desatualizado e ndo atualiza-lo no prazo concedido pela Comissao
Permanente de Licitagao.

8.4.4.1 Na hipdétese de inabilitagdo, caberd a Comissao

Permanente de Licitacao autorizar o Pregoeiro a convocar a Licitante do
segundo menor lance e, se necessario, observada a ordem crescente de
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preco, as Licitantes dos demais lances, desde que atendam ao critério de
aceitabilidade estabelecido neste Edital.

8.4.4.2 O Pregoeiro podera adotar os mesmos critérios de
negociagao descritos no item 8.

8.4.5 Na hipotese de inabilitacdo de todos os Licitantes ou de
desclassificacao de todas as propostas, a Comissdao Permanente de Licitagao
poderd, a seu exclusivo critério, fixar prazo comum a todas as Licitantes para
retificacbes, livres das causas que deram origem a inabilitacido ou a
desclassificacdo.

8.5 DA HABILITAGAO COM REGISTRO CADASTRAL

8.5.1 A Licitante que estiver com o registro cadastral “completo” no
Cadastro de Fornecedores do Senac Sdo Paulo podera ser dispensada da
apresentacdao dos documentos de habilitacdao juridica e regularidade
fiscal, ficando obrigatdria a apresentagao dos demais documentos exigidos
no item 5.

8.5.2 A Licitante que estiver com o registro cadastral desatualizado podera
proceder a respectiva atualizacdo acessando o Cadastro de Fornecedores no
Portal de Compras e Contratagbes do Senac Sdo Paulo:
https://egov.paradigmabs.com.br/senacsp, até a data de abertura.

8.5.3 Quaisquer informagdes ou duvidas inerentes ao registro cadastral
deverdo ser encaminhadas nos termos do subitem 7.1.

8.5.4 Caso a Licitante ndo utilize as hipdteses do registro cadastral, devera
cumprir todas as exigéncias previstas no item 5 (Documentos de

Habilitacao).
9 DECLARAGAO DA LICITANTE VENCEDORA
9.1 Realizada a analise nos documentos de habilitacdo, da proposta ajustada e

das amostras (quando houver), o Pregoeiro indicara a Licitante vencedora e o
processo sera encaminhado a autoridade competente para homologagado e
adjudicacao.

DOS RECURSOS

Divulgada a(s) vencedora(s) por decisdo da Comissdo Permanente de
Licitacdo, a Licitante que dela discordar terd o prazo de até 5 (cinco)
minutos para manifestar sua intencdo de interpor recurso, em campo proprio
do Sistema Eletronico. A partir da aceitabilidade do recurso, a Licitante tera o
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prazo de 2 (dois) dias UGteis para apresentacdo das razdes da interposicdo
do recurso também no Sistema Eletrénico.

10.2 Interposto o recurso nos termos do subitem 10.1, dele se dara ciéncia as
demais Licitantes pelo Sistema Eletronico, que poderdo no mesmo prazo de
até 2 (dois) dias Uteis, para apresentar suas contrarrazoes no Sistema
Eletronico. O recurso tera efeito suspensivo.

10.3 A falta de manifestacdo imediata e motivada da Licitante, bem como a nao
apresentacao de documentos comprobatdrios que instruam o recurso no prazo
previsto no subitem 10.1, implicara a renuncia do direito de recorrer.

10.4 Na contagem dos prazos estabelecidos nos subitens 10.1 e 10.2, excluir-se-
a o dia de inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os
prazos aqui referidos, em dia de funcionamento da Sede da Administracao
Regional do Senac Sao Paulo, localizada na Rua Dr. Vila Nova, 228, 7° andar,
bairro Vila Buarque, Sao Paulo/SP.

10.5 O recurso interposto em desacordo com as condicdes estabelecidas neste
Edital ndo sera conhecido.

10.6 O acolhimento do recurso pela autoridade competente somente invalidara os
atos insuscetiveis de aproveitamento.

11 SANCOES APLICAVEIS NO PROCEDIMENTO LICITATORIO

11.1 A Licitante vencedora que, injustificadamente, recusar-se a assinar o contrato
ou o instrumento equivalente, em prazo estipulado pela Comissao Permanente
de Licitagdo, sujeitar-se-a aplicagdo das sancbGes de perda do direito a
contratacdo, perda da caucdo em dinheiro ou execugao das demais garantias
de propostas oferecidas e de suspensdo do direito de licitar e contratar com o
Senac, pelo periodo de até 3 (trés) anos.

11.2 A Licitante perdera o direito de licitar com o Senac nas seguintes hipéteses:
a) Apresentar declaracdo ou documentacdo falsa exigida para o certame
ou prestar declaracdo falsa durante a licitacdo ou a execucdo do

contrato ou instrumento equivalente.

b) Fraudar a licitagao ou praticar ato fraudulento na execucgdo do contrato
ou instrumento equivalente.

c) Comportar-se de modo inidoneo ou cometer fraude de qualquer
natureza.

d) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo.
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e) Praticar ato lesivo previsto no artigo 5.° da Lei n 12.846, de 1.° de
agosto de 2013.

11.3 Antes da aplicacdo de qualquer penalidade sera facultada a parte contraria a
defesa, mediante envio de notificacdo escrita a Licitante vencedora, a qual
devera ser respondida no prazo de até 5 (cinco) dias Gteis ou outro a ser
fixado pelo Senac.

11.4 O descumprimento total ou parcial das condicbes, prazos e obrigagdes
contratuais, relacionadas a execucdo do objeto, poderd ensejar a aplicacdo
das sancgbes previstas no contrato ou instrumento equivalente, sem prejuizo
da responsabilizacdo civil e penal, garantindo-se em qualquer hipotese o
direito ao contraditério e a ampla defesa.

12 PROTEGCAO DE DADOS PESSOAIS

12.1 O Senac tem compromisso com a privacidade e a protecdo de dados pessoais
de seus alunos, colaboradores, fornecedores, clientes e parceiros. E, nesse
sentido, o Senac envida seus melhores esforgos para, no tratamento de dados
pessoais decorrente deste Edital, observar integralmente a legislacdo aplicavel,
em especial a Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
(“LGPD"), comprometendo-se, na qualidade de controlador, a:

a) Cumprir as obrigacdes estabelecidas pela LGPD, tratando sempre o
minimo de dados pessoais necessarios para atingir as finalidades deste
Edital;

b)  Adotar medidas razoaveis para informar empregados e terceiros sobre
cuidados e responsabilidades resultantes de normas de protecdo de
dados pessoais;

C) Envidar esforgos razoaveis para garantir que os dados pessoais tratados
estejam atualizados e sejam relevantes em todas as circunstancias,
enquanto estiverem sob sua custddia ou sob seu controle, na medida
em que tenha capacidade de fazé-lo;

d) Notificar o titular de dados pessoais e as autoridades acerca do
tratamento ndo autorizado ou ilegal, perda, destruicdo, dano, alteragao
ou divulgacao nao autorizada, bem como qualquer violacdo de medidas
de seguranca em relagcao a dados pessoais cujo tratamento decorra
deste Edital; e

e) Disponibilizar avisos de privacidade para ampliar a transparéncia e
confiabilidade acerca do tratamento de dados pessoais realizado.

Ao participar do processo licitatorio objeto deste Edital, a Licitante, por seus
representantes legais e sob as penas da lei, declara como verdadeiros
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12.4

12.5

quaisquer dados pessoais informados na Documentacdo de Habilitacdo e/ou
decorrentes do previsto neste Edital, responsabilizando-se por esta garantia e
pela legalidade do compartilhamento dos dados pessoais com o Senac nos
termos da legislacdo aplicavel, em particular da LGPD. A Licitante,
compromete-se, ainda, a ndo comunicar, revelar, disponibilizar ou utilizar
dados pessoais aos quais tiver acesso em razdao de sua participagdo no
processo licitatério para finalidades distintas daquelas que motivaram o seu
acesso, responsabilizando-se integral e exclusivamente pelo pleno
atendimento desta obrigacgao.

A Licitante declara, por seus representantes legais e sob as penas da lei, que
conhece e cumpre integralmente as disposicbes da LGPD no que toca o
tratamento de dados pessoais necessario para a conducdo de seu negdcio e
execucao do contrato objeto desta Licitacdao, particularmente que (i) observa
as obrigacoes estabelecidas pela LGPD, garantindo, inclusive, a origem licita
e/ou necessidade dos dados pessoais tratados; (ii) adota medidas razoaveis
para informar empregados e terceiros sobre cuidados e responsabilidades
resultantes de normas de protecdo de dados pessoais; (iii) possui
procedimento que permite notificar o Senac acerca do tratamento nao
autorizado ou ilegal, perda, destruicao, dano, alteracdo ou divulgacdo ndo
autorizada, bem como qualquer violacdo de medidas de seguranga em relagao
a dados pessoais cujo tratamento decorra deste Edital e futuro contrato; e (iv)
implementou mecanismos para cumprimento de solicitagcdes envolvendo
tratamento de dados pessoais pelos titulares e autoridades, e mitigacao de
riscos, podendo, inclusive, cooperar com o0 Senac nesse sentido.

A Licitante reconhece que, nos termos da legislagdo aplicavel e politicas de
privacidade e seguranca da informacdo do Senac, bem como em decorréncia
deste Edital, dados pessoais serao tratados, de forma segura e em ambiente
com acesso restrito, para fins especialmente de viabilizar (i) a participagao na
Licitacao, (ii) a contratacdao, a conducdo e gestao das atividades relacionadas
ao objeto da Licitagdo; e (iii) o contato do Senac por qualquer meio, inclusive
para participacdo em processos licitatorios no futuro. Declara, ainda, ciéncia
de que os dados pessoais podem ser, nos termos da lei, compartilhados pelo
Senac com outras entidades como auditores, prestadores de servigos de
controle de acesso as dependéncias do Senac, 6rgaos do governo, e/ou outros
terceiros, inclusive para fins de transparéncia, evidéncia da lisura do processo
licitatério e atendimento a dispositivos da Lei de Acesso a Informacao,
sobretudo para cumprimento de obrigacdes legais do Senac, execucdo do
contrato, exercicio regular de direitos e atingimento de interesses legitimos.

Em caso de duvidas acerca do tratamento de dados pessoais e/ou para exercer
os direitos previstos na LGPD, como de acesso, retificagao e exclusao, o titular
de dados pessoais e/ou seu representante poderdo entrar em contato com o
encarregado de protecdo de dados do Senac Sao Paulo em
https://www.sp.senac.br/fale-com-a-gente/privacidade-de-dados.
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13 DA LEI ANTICORRUPGAO

13.1 A Licitante devera atender as disposi¢des contidas na Lei n® 12.846/2013 - Lei
Anticorrupcdo, motivo pelo qual durante todo o periodo de vigéncia da
contratacdo, conduzird suas praticas comerciais de forma ética e em
conformidade com os preceitos legais aplicaveis, ndo podendo dar, oferecer,
pagar, prometer pagar ou autorizar o pagamento, direta e indiretamente, de
qualquer valor, a quem quer que seja, com a finalidade de influenciar qualquer
ato ou decisdo, ou para assegurar qualquer vantagem indevida, ou direcionar
negocios, e que violem o estabelecido na Lei Anticorrupgao.

14 DISPOSICOES GERAIS

14.1 Todas as informacdes da presente licitagdo, tais como esclarecimentos de
duvidas, erratas, julgamentos, recursos, resultados e homologacdo, dentre
outras, serdao comunicadas pelo site www.sp.senac.br/sites/licitacao.
Sendo de responsabilidade de cada Licitante o devido acompanhamento e os
atos praticados.

14.2 Todas as referéncias a horario neste Edital consideram o horario de Brasilia-
DF.

14.3 Caso as Licitantes declaradas vencedoras da licitacao optem em fornecer os
materiais/equipamentos ou prestar os servicos objeto da presente licitacdo
por meio de estabelecimento filial, deverao realizar o cadastro ou atualizacao
respectiva no Cadastro de Fornecedores no Portal de Compras e Contratacdes
do Senac Sao Paulo: https://egov.paradigmabs.com.br/senacsp,
apresentando os documentos atualizados elencados no subitem 5 em relagao
a filial eleita, bem como, documentos de qualificagdo técnica, quando houver,
exceto aqueles que pela propria natureza ou por determinagdo legal, forem
comprovadamente emitidos apenas em favor do estabelecimento matriz ou
cuja validade abranja todos os estabelecimentos da empresa, no prazo de até
2 (dois) dias uteis a contar da data de solicitacdo do Senac.

14.4 Se as Licitantes vencedoras ndo apresentarem a documentacdo exigida no
subitem anterior, o faturamento devera ser realizado por meio de sua sede.

As Licitantes vencedoras deverdao manter as condicdes que propiciaram a sua
habilitacdo e qualificacdo, facultando-se ao Senac, a seu exclusivo critério,
realizar diligéncia no endereco apresentado pelas vencedoras, para
comprovacao de todas as exigéncias descritas no Edital, bem como exigir a
renovagao cadastral, no ato da assinatura do contrato ou instrumento
equivalente, no todo ou em parte, dos documentos de habilitacdo e
qualificagdo.
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14.6 O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento da Licitante, desde que seja possivel a afericdo da sua
qualificacdo ou a exata compreensao da sua proposta.

14.7 O Senac podera exigir a prestagdo de garantia contratual e, conforme o caso,
de garantia adicional, nos termos que vierem a ser estabelecidos no contrato
ou instrumento equivalente.

14.8 A definicdo da marca KASPERSKY estda amparada em situacdo prevista na
Resolugdao 18/2024, ou seja, “Na definicao do objeto e para atendimento das
necessidades da contratante, podera ser realizada a indicagdo de
caracteristicas e especificagbes exclusivas ou marcas mediante justificativa
técnica.

14.9 A Comissdo de Licitacdo tem o direito de exigir, a qualquer época ou
oportunidade, documentos ou informagdes complementares que julgar
necessarios ao entendimento e comprovagdo dos documentos apresentados.

14.10 A Comissdo de Licitacdo podera efetuar visita as instalagbes da Licitante
classificada em primeiro lugar para confirmar as reais condicdes para
atendimento do objeto desta licitagdo. Caso seja verificada a incapacidade do
atendimento, a Licitante podera ser desclassificada, a critério da Comissdo de
Licitacdo.

14.11 A Comissdo de Licitacdo podera, no interesse do Senac em manter o carater
competitivo desta licitacdo, relevar omissdes puramente formais nos
documentos e propostas apresentadas pela Licitante. Podera, também,
realizar pesquisa na internet, quando possivel para verificar a
regularidade/validade de documentos ou fixar prazo as Licitantes para dirimir
eventuais duavidas. O resultado de tais procedimentos sera determinante para
fins de habilitacao.

14.12 Nao serdao levados em consideracdo os documentos e proposta que nao
estiverem de acordo com as condicOes deste Edital e seus Anexos, quer por
omissao, quer por discordancia.

14.13 Admitir-se-a a continuidade do contrato ou instrumento equivalente celebrado
com a Licitante vencedora que tenha sofrido operacdes de reorganizagdo
societaria, tais como cessdo ou transferéncia total ou parcial, transformacao,
fusdo, cisdo e incorporacao, desde que sejam observados pela nova empresa
0s requisitos de habilitacdo previstos neste instrumento convocatdrio e em
conformidade com o Regulamento de Licitagoes e Contratos do Senac
Sao Paulo, e ainda, que sejam mantidas as condicdes inicialmente
estabelecidas.

Considerando que os procedimentos licitatorios ndo tém natureza juridica de

propostas de contratacao, o Senac Sao Paulo reserva o direito de adiar,
cancelar, revogar, anular ou tornar sem efeito, no todo ou em parte, a

Pagina 18|30




’
SenaC

presente licitagdo sem que isto gere aos Licitantes qualquer direito, inclusive
de reparacao a eventuais perdas e danos ou de lucros cessantes.

14.15 Ainobservancia ao Regulamento de Licitacdes e Contratos do Senac Sdo Paulo
pode ensejar, em caso de comprovado prejuizo ao patrimoénio do Senac, a
anulacdo da contratacao resultante do procedimento irregular e a adogdo de
providéncias para responsabilizacao civil e penal dos que tenham contribuido
com acdo ou omissao para o resultado danoso.

14.16 Os prepostos da Licitante vencedora ndo terdo vinculos empregaticios e
previdenciarios de qualquer natureza com o Senac.

14.17 A Licitante vencedora e seus sucessores se responsabilizardo por todos e
quaisquer danos e/ou prejuizos que, a qualquer titulo, venham causar a
imagem do Senac e/ou terceiros, em decorréncia da execugao indevida do
objeto desta licitacdo.

14.18 A Licitante declara ter ciéncig e se compromete a cumprir os principios e regras
contidos no Codigo de Etica do Senac S&o Paulo, disposto no site:
http://sisnormas.sp.senac.br/sisnormas/downloads/codigo de etic

a_e conduta profissional do senac.

14.19 Considerando as medidas de seguranca e boas praticas adotadas pelo Senac
Sao Paulo, sera de responsabilidade da Licitante a confirmacado do recebimento
dos e-mails enviados para o] endereco eletrénico

licitacao.gms@sp.senac.br. O Senac ndo se responsabilizard por e-mails
nao recebidos e ndo confirmados pela Licitante, independente do motivo que
0 ensejou.

14.20 Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo, para dirimir
quaisquer davidas referentes ao presente Edital.

14.21 Faz parte integrante deste Edital, os seguintes Anexos:
Anexo I — Modelo de Proposta Comercial;

Anexo II - Termo de Referéncia.

Sao Paulo, 24 de junho de 2024.

Servico Nacional de Aprendizagem Comercial — Senac
Administragao Regional no Estado de Sao Paulo

Geréncia de Materiais e Servigos
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ANEXO I

MODELO DE PROPOSTA COMERCIAL

_— . Valor Total 12
Item Descricao Qtde | Valor Unit. Meses
KASPERSKY AUTOMATED SECURITY
AWARENESS PLATFORM BRAZILIAN
EDITION. 1000-1499 USER 1 YEAR

1 BASE LICENSE

1000 R$ R$

KL4313KAYF8 - KASPERSKY SECURITY
FOR MAIL SERVER BRAZILIAN EDITION | 12000 R$
- MAIL ADRESS 1 YEAR BASE PLUS

2 LICENCE

R$

KL7269KY*FZ - KASPERSKY HEALT 4 R$ R$

3 CHECK SERVICE - 8 HOURS

SUPORTE KASPERSKY MAINTENANCE 1
SERVICE AGREEMENT, BUSINES - PN
4 KL7122KL*FZ - 1 ANO — KL7122KL*FZ

R$ R$

VALOR TOTAL GLOBAL R$
*Precos com duas casas decimais.
*QOs valores informados deverdo estar com todos os impostos inclusos.

Obs.:

1) Validade da Proposta: 90 (noventa) dias;

2) Condicoes de Pagamento: 28 (vinte e oito) dias.

3) Prazo de Entrega: 10 (dez) dias uteis, onde sera disponibilizado por e-mail ou em
site dos fabricantes para visualizagdo das novas licengas para validagdo no ambiente
SENAC.

4) Dados da empresa que efetuara o faturamento:

CNPJ

Localidade, dia, més e ano.

Assinatura

(nome completo e cargo do representante legal da Empresa - somente socios
administradores / proprietarios ou procuradores com poderes especificos).
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ANEXO II

TERMO DE REFERENCIA

Especificacao de solucao ANTI-SPAM

1. Servidor de Administracao e Console Administrativa
1.1. Compatibilidade Hardware e Software:
1.1.1. Vmware ESXI 6.5;
1.1.2. Vmware ESXI 6.7;
1.1.3. Vmware ESXI 7.0;
1.1.4. Microsoft Hyper-V Server 2016
1.1.5. Microsoft Hyper-V Server 2019
1.2. A solucdo deve fornecer arquitetura de cluster para dimensionar a solucdo
(horizontalmente ou verticalmente) com a capacidade de gerenciar
centralmente todos os servidores no cluster por meio da interface da gerencia
centralizada, podendo dimensionar a qualquer momento sem custos adicionais.
1.3. A solucao deve oferecer suporte a integragdao com o Microsoft Active Directory.
1.4. 0 painel deve suportar a adicdo de widgets personalizaveis.
1.5.A solucdo deve fornecer um painel na interface web com pelo menos as
seguintes informacoes:
1.5.1. Salde do sistema
1.5.2. Mensagens processadas
1.5.3. Ameacgas detectadas
1.6. A solugdo deve suportar a tecnologia Single Sign-On (SSO) para a interface
web.

2. Configuragcdoes do modulo de Anti-Spam :
2.1.Capacidade de integrar com Edge Gateway;
2.2.Devera adicionar dominios locais no escopo;
2.3. Devera configurar rotas de direcionamento;
2.4.Devera adicionar redes e hosts confiaveis;
2.5. Possui sistema de Autenticacdao SPF;
2.6. Verifica se o e-mail do usuario existe quando esta recebendo mensagens;
2.7.Capacidade de monitorar trafego de e-mail com as seguintes caracteristicas:
2.7.1. Limpos;
2.7.2. Nao verificados;
2.7.3. Ameacgas;
2.7.4. Phishing;
2.7.5. Spam;
2.7.6. Violagdo de autenticagao;
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2.7.7. Conteudo.
2.8.Capacidade de verificar logs de mensagens enviadas com o0s seguintes

parametros
2.8.1. Hora;
2.8.2. Dia;
2.8.3. Semana;
2.8.4. 30 dias;
2.9. Gera relatoérios de Ultimas ameagas detectadas;
2.10. Capacidade de monitorar a performance e recursos do sistema;
2.11. Monitora interfaces de envio e recebimento de mensagens por tamanho
das mensagens e horario;
2.12. Devera criar regras de WhitelList;
2.13. Devera criar regras de BlackLists;
2.14. Capacidade de criar regras de conteldo;
2.15. Devera utilizar as configuragées do maédulo de verificagdo;
2.16. Devera rejeitar mensagens sem verificacao;
2.17. Devera excluir mensagens do processo de verificacdo;
2.18. Capacidade de gerar vereditos para os seguintes itens:
2.18.1. Se a mensagem for Spam:

2.18.1.1. Ignorar;
2.18.1.2. Rejeitar;
2.18.1.3. Deletar
2.18.2. Se for um possivel spam:
2.18.2.1. Ignorar;
2.18.2.2. Rejeitar;
2.18.2.3. Deletar;

2.19. Capacidade de criar tags para emails considerados spam, provaveis
spams, emails na blacklist e emails em massa;
2.20. Devera utilizar tecnologias de processamento de imagens gréficas;
2.21. Capacidade de verificar anexos em RTF;
2.22. Deverd aumentar pontuagao de spam se a mensagem estiver escrita em
idiomas especificos;
2.23. Em caso de arquivos infectados as seguintes acdes podem ser tomadas:
2.23.1. Desinfectar;
2.23.2. Deletar anexo;
2.23.3. Deletar mensagem;
2.23.4. Rejeitar mensagem;
2.23.5. Ignorar
2.24. Se a desinfeccao falhar, as seguintes agcdes podem ser tomadas:
2.24.1. Deletar anexo;
2.24.2. Deletar mensagem;
2.24.3. Rejeitar mensagem
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2.25. Capacidade de adicionar textos no assunto de e-mails com objetos
infectados ou possivelmente infectados;
2.26. Capacidade de adicionar textos no asuunto de e-mails que foram limpos
pelo antivirus;
2.27. Se houver falhas da verificacdo de virus do e-mail, as seguintes acoes
podem ser tomadas:
2.27.1. Deletar o anexo;
2.27.2. Deletar a mensagem;
2.27.3. Rejeitar;
2.27.4. Ignorar
2.28. Capacidade de adicionar texto no campo assunto de emails que nao
foram verificados devido algum erro;
2.29. As seguintes agOes podem ser tomadas caso um objeto criptografado
seja detectado:
2.29.1. Deletar anexo;
2.29.2. Deletar mensagem;
2.29.3. Rejeitar a mensagem;
2.29.4. Ignorar
2.30. Devera adicionar textos no campo assunto para emails com conteldo
criptografado;
2.31. Capacidade de criar exclusbes de e-mails a serem verificados com os
seguintes parametros:
2.31.1. Se o objeto for maior que;
2.31.2. Se 0 anexo contém prefixos especificos;
2.31.3. Nao verifica arquivos anexos por tipo de arquivo
2.32. Capacidade de criar exclusées de e-mails a serem verificados através
das seguintes categorias:
2.32.1. Arquivos executaveis;
2.32.2. Arquivos do office;
2.32.3. Planilhas;
2.32.4. Apresentacoes;
2.32.5. Especializadas (.msg, .pub, etc);
2.32.6. Arquivos multimidia;
2.32.7. Arquivos de audio;
2.32.8. Arquivos de imagem;
2.32.9. Arquivos compactados;
2.32.10. Arquivos de banco de dados;
2.32.11. Outros tipos de arquivos
2.32.11.1. .txt, .chm, .html e .htm
2.33. Capacidade de tomar as seguintes acdes para emails de phishing:
2.33.1. Deletar mensagem;
2.33.2. Rejeitar;
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2.33.3. Ignorar
2.34. Devera adicionar texto ao campo “assunto” dos e-mails com mensagens
de phishing;
2.35. Devera adicionar texto ao campo “assunto” dos e-mails contendo URLs
de sites com malware
2.36. Capacidade de estabelecer parametros de filtro de conteldo;
2.37. Devera tomar as seguintes agdes se o e-mail ultrapassar o tamanho
permitido:
2.37.1. Rejeitar;
2.37.2. Deletar;
2.37.3. Ignorar
2.38. Devera estabelecer o tamanho maximo permitido de uma mensagem de
e-mail;
2.39. Toma as seguintes agbes se um tipo de anexo for detectado:
2.39.1. Rejeitar;
2.39.2. Deletar mensagem;
2.39.3. Deletar anexo;
2.39.4. Ignorar.
2.40. Capacidade de configurar os tipos de anexos proibidos na empresa;
2.41. Devera tomar as seguintes agdes quando um nome de anexo for
proibido:
2.41.1. Rejeitar;
2.41.2. Deletar mensagem;
2.41.3. Deletar anexo;
2.41.4. Ignorar.
2.42. Capacidade de especificar nomes de anexos que serao proibidos.
2.43. Devera notificar as seguintes partes quando um objeto infectado é
detectado:
2.43.1. Administrador;
2.43.2. Remetente;
2.43.3. Desditanario;
2.43.4. E-mails adicionais;
2.44. Capacidade de notificar administradores, remetentes, destinatarios e e-
mails adicionais quando um objeto criptografado é identificado;
2.45. A solucdo devera ter a Capacidade de atribuir valores para reputacdo de
dominios e ip;
2.46. Capacidade de notificar administradores, remetentes, destinatarios e e-
mails adicionais quando detectado erros na verificacdo de mensagens;
2.47. Capacidade de notificar administradores, remetentes, destinatarios, e e-
mails adicionais quando detectado problemas no filtro de conteudo;
2.48. Capacidade de notificar administradores, remetentes, destinatarios e e-

mails adicionais quando mensagens de phishing sdao detectadas;
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2.49. Devera criar “avisos legais” de vazamento de informagdes confidenciais
e emails potenciamente inseguros;
2.50. Devera inserir “avisos legais” (disclaimer) em mensagens com conteldo
criptografado, com phishing, infectadas e corrompidas;
2.51. Devera detectar e alertar sobre link malicioso, links de adware e
phishing.
2.52. Capacidade de protegao contra-ataques Business Email Compromise
(BEC).
2.53. Capacidade de validar SPF;
2.54. Capacidade de verificar autenticacao DKIM;
2.55. Se uma violagao de DMARC ¢é detecada, toma as seguintes acoes:
2.55.1. Aplica a politica DMARC;
2.55.2. Rejeita;
2.55.3. Deleta a mensagem;
2.55.4. Ignora;
2.56. Capacidade de sincronizacao com LDAP;
2.57. Capacidade de adicionar remetentes e destinatarios por Email, endereco
IP e contas do LDAP;
2.58. Suporta criptografia em TLS;
2.59. Capacidade de tornar a criptografia em TLS negada, aceita ou requerida;
2.60. Aceita protocolos SMTP e LMTP;
2.61. Devera criar backups e limitar o tamanho maximo do mesmo;
2.62. Devera liberar a entrega de mensagens infectadas;
2.63. Capacidade de tomar as seguintes acdes se o backup estiver
indisponivel:
2.63.1. Processar mensagem;
2.63.2. Falha temporariamente;
2.63.3. Rejeita mensagens;
2.64. Efetua backup em tempo real;
2.65. Capacidade de monitorar a fila de e-mails através dos seguintes
parametros:
2.65.1. Mensagens deferidas;
2.65.2. ID da mensagem;
2.65.3. Remetente;
2.65.4. Destinatario;
2.65.5. Periodo de tempo;
2.65.6. Tamanho da mensagem
2.66. Capacidade de criar relatérios customizados e envia-lo ao administrador

e/ou e-mails adicionais em formato .PDF
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3. Configuracoes Gerais:

3.1. Devera habilitar conta para suporte, podendo editar o usuario, senha e liberar
envio de mensagens infectadas pelo usuario para teste;

3.2. Capacidade de personalizar os eventos de log de sistema;

3.3. Pode ser feito adicdao de mensagens no cabecalho da mensagem;

3.4. Devera criar templates quando um anexo é removido da mensagem;

3.5. Capacidade de exportar configuracoes;

3.6. Devera importar configuracoes;

3.7.Configuracdes de MTA personalizaveis tais como: Nome do dominio, hostname,
etc;

3.8. Devera configurar limite de tamanho para mensagens no MTA;

3.9. Configuracdes avancadas de SMTP;

3.10. Devera limitar tentativas de conexdo, ou seja, evita ataques de DoS;
3.11. Capacidade de limitar nimero de conexdes simulténeas;
3.12. Limita a quantidade de solicitacbes de entrega de e-mail;
3.13. Devera configurar o “timeout” de conexdes SMTP;
3.14. Capacidade de limitar tempo de uma mensagem na fila de entrega;
3.15. “Timeout” para “bounce messages” configuravel;
3.16. Devera enviar mensagens para destinatarios especificos em todas as
mensagens recebidas;
3.17. Verifica se o formato do endereco estd dentro da RFC 821;
3.18. Deveras ativar a verificacdo de destinatarios;
3.19. Capacidade de atualizar a versao do produto somente importando o
arquivo de instalagao;
3.20. Devera utilizar servidores proxy para atualizar as definigoes;
3.21. Capacidade de agendar horarios especificos para atualizacdo do banco
de dados;
3.22. Devera sincronizar com servidores NTP através da console.
3.23. Devera integrar com solugdes de XDR, agindo com um sensor;
3.23.1. Devera realizar analise das mensagens encaminhadas;
3.23.2. Devera detectar ameacas do tipo Zero Day;
3.23.3. Devera detectar ameacas do tipo avancado persistente;
3.23.4. Devera manter mensagens na quarentena da solucdo de Anti-
APT;

Caracteristicas Gerais

1.1 A solugdo deve ser entregue no modelo de “Software as a Service”, onde
servidor e console administrativa sdo hospedados na nuvem.
1.2 Acesso a console administrativa via HTTPS.
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1.3 A integracdao com o Office 365 deve ser realizada via API.
1.4 A autenticacdo da integragao deve ser realizada via protocolo seguro OAuth
2.0.
1.5A solucdo deve prover modulos de protecdo para a suite Microsoft Office
365 (Exchange Online, OneDrive, SharePoint e Teams).
1.6 A console deve prover painel de informagbes exibindo as informagdes
principais da operacao e do estado dos componentes de protegao.
1.7 Capacidade de geracdo de relatérios em no minimo formato “.pdf”.
1.8 Capacidade de geracdo de relatério instantaneo;
1.9 Capacidade de agendamento automatico de relatérios.
1.10 A solugdo deve verificar o trafego de e-mails inbound e outbound.
1.11 Deve possuir quarentena para armazenar artefatos detectados como
maliciosos.
1.12 A quarentena deve possuir no minimo as seguintes opgoes:
1.12.1 Exibir detalhes do item;
1.12.2 Excluir item;
1.12.3 Liberar item;
1.12.4 Filtrar itens;
1.12.5 Salvar item em disco;
1.13 A gestdo da solucdo deve ser realizada por usuario com perfil de
administrador.
1.14 Deve ser possivel atribuir perfil de administrador para um usuario na
console de administragao.
1.15 Deve ser capaz de detectar informagdo sensivel em texto e imagens
transmitidos e armazenados através da plataforma e alertar o
administrador quanto ao risco de vazamento da informacao.

5. Modulos de Protecao

5.1. Anti-malware
5.1.1. Deve proteger as caixas de correio contra virus, worms, trojans, entre
outras ameacas que podem ser enviadas via e-mail.
5.1.2. Analise das ameacgas deve ser realizada por no minimo as seguintes
tecnologias:
5.1.2.1. Assinaturas;
5.1.2.2. Heuristica;
5.1.2.3. Comportamento;
5.1.2.4. Consulta ao repositorio de inteligéncia do fabricante.
5.1.3. Capacidade de detectar ataques conhecidos e desconhecidos.
5.1.4. Ao detectar um malware, a solugdo deve tomar uma ou mais acdes de
acordo com a configuragdo do administrador, possibilitando no minimo:
5.1.4.1. Excluir a mensagem e coloca-la em quarentena;
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5.1.4.2. Excluir anexo infectado e coloca-lo em quarentena;

5.1.4.3. Colocar tag no assunto;

5.1.4.4. Substituir arquivo por mensagem personalizada;
5.1.5. Notificar ao administrador sobre novas ameacas encontradas
5.1.6. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.1.7. Deve analisar arquivos nas seguintes aplicagdes:

5.1.7.1. Exchange Online

5.1.7.2. OneDrive

5.1.7.3. SharePoint

5.1.7.4. Teams
5.1.8. Ofercer protecao contra-ataques mailsploit, ghost spoofing e injecdes de

codigo malicioso.

5.2. Anti-phishing

5.2.1. Deve proteger as caixas de correio contra phishing e links maliciosos
enviados em mensagens de e-mail, evitando assim infeccao por
malware, roubo de dados pessoas e acesso a sites fraudulentos.

5.2.2. Deve validar o conteddo das mensagens para detectar phishing,
utilizando as seguintes tecnologias:

5.2.2.1. SPF (Sender Policy Framework)

5.2.2.2. DKIM (Domain-based Message Authentication)

5.2.2.3. DMARC (Domain-based Message Authentication, Reporting and
Conformance)

5.2.2.4. Consulta ao repositorio de inteligéncia do fabricante.

5.2.3. Capacidade de detectar ataques conhecidos e desconhecidos.

5.2.4. Ao detectar um link de phishing, a solucdo deve tomar uma ou mais
acdes de acordo com a configuracao do administrador, possibilitando no
minimo:

5.2.4.1. Excluir a mensagem e coloca-la em quarentena;
5.2.4.2. Permitir;

5.2.4.3. Mover para pasta “Lixo eletrénico”;

5.2.4.4. Colocar tag no assunto;

5.2.5. Notificar ao administrador sobre novas mensagens encontradas.

5.2.6. Notificar ao proprietario da caixa sobre mensagens excluidas.

5.2.7. Permitir a criagdo de exclusGes por e-mail completo ou mascara.

5.3. Anti-spam / Mass Mail
5.3.1. Deve proteger os caixas de correio contra e-mail nao solicitados “SPAM”
e e-mails enviados em massa.
5.3.2. A verificagdo deve ser realizada através dos seguintes métodos:
5.3.2.1. Verificacdo de cabecgalho, conteldo, anexos e elementos de
design;
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5.3.2.2. Algoritmos linguisticos e heuristicos;
5.3.2.3. Consulta ao repositorio de inteligéncia do fabricante;
5.3.3. Ao detectar um SPAM, a solucdao deve tomar uma ou mais agbes de
acordo com a configuragdo do administrador, possibilitando no minimo:
5.3.3.1. Permitir;
5.3.3.2. Mover para a pasta “Lixo eletrénico”;
5.3.3.3. Colocar tag no assunto;
5.3.4. Notificar ao administrador sobre novas ameacas encontradas
5.3.5. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.3.6. Permitir a criagao de exclusdes por e-mail completo ou mascara.

5.4. Filtro de conteldo
5.4.1. Deve possibilitar a filtragem de anexos em mensagens de e-mail.
5.4.2. Capacidade de detectar anexos pelos seguintes parametros:
5.4.2.1. Formato do arquivo;
5.4.2.2. Nome completo do arquivo;
5.4.2.3. Nome do arquivo com mascara;
5.4.2.4. Arquivos MS Office com macro;
5.4.3. Ao detectar um anexo que se encaixe em uma das regras, a solucao
deve possibilitar as seguintes agdes:
5.4.3.1. Excluir mensagem e coloca-la em quarentena;
5.4.3.2. Excluir anexo e coloca-lo em quarentena;
5.4.3.3. Permitir
5.4.3.4. Colocar tag no assunto;
5.4.3.5. Substituir arquivo por mensagem personalizada;
5.4.4. Notificar ao administrador sobre novas ameacas encontradas
5.4.5. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.4.6. Permitir a criagao de exclusGes por e-mail completo ou mascara.

INFORMAGCOES COMPLEMENTARES

1. Prazo de garantia 12 Meses
Prazo de Suporte 12 Meses
Prazo de validade da 90 dias
proposta comercial
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4. Prazo de Entrega

Até 10 dias, onde
sera disponibilizado
por e-mail ou
acesso ao site do
fabricante as novas
licengas.

dias

5. Condicdes de Pagamento

28

dias
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