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PREGAO ELETRONICO - PEE 2025000036 T~

O Servico Nacional de Aprendizagem Comercial - Senac,
Administracdo Regional no Estado de Sdo Paulo (*Senac”), torna publica a
realizacdo de LICITACAO, na modalidade PREGAO na forma eletrdnica
(“Pregao”), nos termos do Regulamento de Licitagdes e Contratos do
Senac - Administracao Regional no Estado de Sao Paulo.

RESUMO DA LICITACAO

OBJETO: “"RENOVAGAO DE LICENGAS DE USO DA SOLUGAO VARONIS
QUE ENVOLVE GOVERNANCA DE DADOS, MONITORAMENTO,
PREVENCAO DE AMEAGAS PARA AS PLATAFORMAS DIRECTORY
SERVICES, MICROSOFT WINDOWS, EXCHANGE, SHAREPOINT E
MICROSOFT 365 (ON-PREMISES E EM CLOUD).”

RECEBIMENTO DA PROPOSTA ELETRONICA NO PORTAL DE COMPRAS E
CONTRATACOES DO SENAC SAO PAULO:
De 04/04/2025 até as 09h45 do dia 16/04/2025.

ABERTURA DAS PROPOSTAS ELETRONICAS:
A partir das 10h00 do dia 16/04/2025.

INICIO DA SESSAO DE DISPUTA DE PRECOS:
As 10h00 do dia 16/04/2025.

DISPONIBILIDADE DO EDITAL:

PORTAL DE COMPRAS E CONTRATA(}f)ES DO SENAC SAO PAULO, no site
https://egov.paradigmabs.com.br/senacsp e na Sede da Administracdo
Regional do Senac Sao Paulo, localizada na Rua Dr. Vila Nova, 228, 7° andar
- Sala 705, Vila Buarque, Sao Paulo/SP, CEP:01222-020.

PEDIDOS E RESPOSTAS DE ESCLARECIMENTOS:

Os interessados poderdo encaminhar solicitacdo de esclarecimentos, até o dia 10
de abril de 2025, por meio do Portal de Compras e Contratacées do Senac Sao
Paulo: https://egov.paradigmabs.com.br/senacsp , na aba “Mural”, no campo
“"ESCLARECIMENTOS"”, em relagdo a eventuais duvidas de interpretacdo do
presente Edital e seus Anexos, visando a sua melhoria. As questdes formuladas
serdo respondidas, por escrito, a todos os interessados, até o dia 14 de abril de
2025. Nao serdo fornecidos esclarecimentos verbais por funcionarios do Senac em
quaisquer fases da presente licitacao.

Nao serdo reconhecidas dluvidas encaminhadas por outro meio que nao seja o Portal
de Compras e Contratagdes do Senac Sao Paulo.
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PREGAO ELETRONICO - PEE 2025000036 T~
1 OBJETO

1.1 A presente licitacdo destina-se a RENOVACAO DE LICENCAS
DE USO DA SOLUCAO VARONIS QUE ENVOLVE
GOVERNANGCA DE DADOS, MONITORAMENTO, PREVENGCAO
DE AMEACAS PARA AS PLATAFORMAS DIRECTORY
SERVICES, MICROSOFT WINDOWS, EXCHANGE,
SHAREPOINT E MICROSOFT 365 (ON-PREMISES E EM
CLOUD), conforme especificacdes e de acordo com as condicdes,
quantidades e exigéncias descritas neste Edital.

2 CONDIGOES GERAIS PARA PARTICIPAGAO

2.1 Respeitadas as demais condicOes legais e as constantes deste
Edital, poderdo participar deste Pregdo, como também firmar o
contrato ou instrumento equivalente dele decorrente com o
Senac, pessoas juridicas que satisfizerem plenamente todos os
termos e condicOes estabelecidas no Edital e seus anexos.

2.2 Na presente licitacdo somente podera se manifestar em nome da
Licitante o soécio ou dirigente/administrador, com poderes
conferidos pelo Estatuto ou

2.3 Contrato Social em vigor, procurador devidamente credenciado,
ou seja, com poderes outorgados por meio de procuragao,
instrumento publico ou particular, para representar a Licitante
em processos licitatorios.

2.3.1 Somente poderao participar desta licitacdo as empresas
cujo ramo de atividade seja compativel com o objeto
do presente Pregado.

2.3.2 A participagdo na presente Licitagao implica na aceitagao
integral e incondicional de todos os termos e condicOes
constantes neste Edital e todos os seus anexos.

2.3.3 E vedado a qualquer pessoa fisica ou juridica representar
mais de uma Licitante na presente licitagao.

2.4 N&ao poderao participar do presente Pregao as empresas:

a) Suspensas de licitar ou contratar com o Senac;
b) Em processo de faléncia, em recuperagao judicial ou
extrajudicial, em dissolugao ou liquidagao;
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/// / c)  Consorciadas; ““‘\\
-~ / d) Que tenham em sua composicdo societaria participacdo -
/ comum;
/ e) Que detenham um mesmo representante em comum.

// 2.4.1 A participacdao de empresas que estejam em recuperagao
/ judicial somente sera permitida se amparada em certiddo
emitida pela instancia judicial competente, que certifique
y gue a interessada esta apta econdmica e financeiramente
/ a participar de procedimento licitatério e desde que
observadas as demais condigcOes de habilitacdo.

2.5 Serd excluida sumariamente da licitagdo a Licitante que
estiver incursa em qualquer uma das vedagdes acima dispostas,

nao cabendo interposicao de recurso.

A Licitante declara que leu e concorda com todos os termos do

2.6
Cédigo de Etica e Conduta Profissional do Senac Sdo Paulo,
[ disponivel no
| http://sisnormas.sp.senac.br/sisnormas/downloads/codigo de
( etica e conduta profissional do senac, e compromete-se a
[ observa-lo e a cumpri-lo integralmente.
' 3 DO ACESSO AO PORTAL DE COMPRAS E CONTRATAGCOES

| Z
‘ DO SENAC SAO PAULO

3.1 Para participar do presente Pregao Eletronico, os interessados
deverao acessar o Portal de Compras e Contratacdes do Senac
Sao Paulo: https://egov.paradigmabs.com.br/senacsp, para
realizar o seu registro ou atualizacdo cadastral, sendo, no

minimo, tipo Basico, com login e senha de acesso.

3.1.1 Para participacao, o registro e/ou atualizacdo cadastral, a
homologacao do cadastro pelo Senac, o credenciamento
dos representantes que atuardao em nome da Licitante no
Portal de Compras e Contratacdes do Senac Sao Paulo,
bem como a senha de acesso deverd ser obtido
ANTERIORMENTE a data de abertura da sessdo publica.

3.1.2 O cadastro do interessado junto ao Sistema Eletronico
implica a responsabilidade legal pelos atos praticados e
presuncdo de sua capacidade técnica e juridica para
realizacdo das transacges inerentes ao Pregdo Eletrénico.

3.1.3 A Licitante sera responsavel por todas as transagées que
forem efetuadas em seu nome no sistema eletronico,
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assumindo como firmes e verdadeiras as suas propostas :
e lances, sendo de sua inteira e exclusiva responsabilidade ™~
0 uso da senha de acesso, incluindo qualquer transagao
efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao Senac, qualquer
responsabilidade por eventuais danos decorrentes de uso
indevido de senha, ainda que por terceiros.

/ 4 CONEXAO COM O SISTEMA

4.1 Cabera a Licitante permanecer conectada ao Sistema Eletrénico
/ para o acompanhamento das operagdes durante a sessdao do
" pregdo, ficando responsavel pelo 6nus decorrente da perda de
negoécios diante da inobservancia de quaisquer mensagens
emitidas pelo Sistema Eletrénico ou de sua desconexdo.

4.2 A participacdo neste Pregdo Eletronico se dard, exclusivamente
‘ por meio do sistema eletronico, utilizando-se do login e senha da
[ Licitante e subsequente encaminhamento da proposta de precos,
| observadas as datas e os horarios limites estabelecidos neste

"‘ Edital.

|
I' 4.3 A desconexdo do Sistema Eletrénico com o Pregoeiro, durante a
sessdo, implicara as seguintes questdes:

| 4.3.1 Fora da etapa de lances, a sua suspensdo € o seu reinicio,
desde o ponto em que a sessao foi interrompida. Neste
caso, se a desconexdao persistir por tempo superior a 15
(quinze) minutos, a sessdo sera suspensa e retomada
somente apds comunicagao expressa as Licitantes de nova
data e horario para a sua continuidade;

4.3.2 Ocorrendo a desconexao com o Pregoeiro no decorrer da
etapa de lances, mas o Sistema Eletronico permanecer
acessivel as Licitantes, os lances continuardo sendo
recebidos sem prejuizo dos atos realizados;

4.3.3 Quando a desconexdo citada no subitem 4.3.2 persistir
por tempo superior a 10 (dez) minutos, a sessao
poderd ser suspensa e retomada somente apds a
comunicagdo expressa do Pregoeiro as Licitantes.

4.4 A desconexdo do Sistema Eletronico com qualquer Licitante ndo
prejudicara a conclusdo valida da sessdo ou da licitacao.

5 HABILITAGAO
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HABILITAGAO JURIDICA

5.1.1 Ato constitutivo da sociedade, em conformidade com a
legislagdo vigente (Estatuto, Contrato Social ou outro
pertinente a constituicdo da empresa), acompanhado de
todas as suas alteracdes, quando houver, ou a Uultima
alteracao consolidada, devidamente registradas,
acompanhadas, quando aplicavel, dos respectivos
documentos de eleicao de seus administradores;

5.1.2 Prova de registro, no 6rgdo competente, no caso de
empresario individual;

5.1.3 Ato de nomeacOes ou de eleicdo dos administradores,
devidamente registrados no o60rgao competente, nas
hipoteses de terem sido nomeados ou eleitos em separado,
sem prejuizo da apresentacdo dos demais documentos

exigidos no Item 5.1.1;

5.1.4 Decreto de autorizacdo, em se tratando de empresa ou
sociedade estrangeira em funcionamento no pais, bem
como ato de registro ou autorizacdo para funcionamento
expedido pelo 6rgdo competente quando a atividade assim

0 exigir.
REGULARIDADE FISCAL:

Prova de inscricao atualizada no Cadastro Nacional de Pessoas
Juridicas do Ministério da Fazenda - CNPJ, com situagdo ativa,
relativa a sede da Licitante, pertinente ao seu ramo de atividade

e compativel com o objeto contratual;

Prova de regularidade para com as fazendas federal, estadual e
municipal do domicilio ou sede da Licitante, na forma da lei, por

meio dos seguintes documentos:

b.1) Certiddo Negativa ou Positiva com efeitos de Negativa de
Débitos relativa aos Tributos Federais e Divida Ativa da
Unido, previstas nas alineas “a” a “d” do paragrafo Unico do
artigo 11 da Lei 8.212 de 24 de julho de 1991, expedida
pela Secretaria da Receita Federal do Brasil ou Procuradoria
Geral da Fazenda Nacional, nos termos da Portaria MF 358

de 05/09/2014;

b.2) Certiddao Negativa ou Positiva com efeitos de Negativa de
Débitos relativa aos Tributos Estaduais com referéncia
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especificamente ao ICMS - Imposto Sobre Circulagdao de ~
Mercadorias e Servigos, expedida pela Fazenda Estadual, da -

sede da Licitante;

b.2.1) Em se tratando de sede no Estado de Sao Paulo, sera
aceita tanto a Certiddo Negativa de Débitos
Tributarios da Divida Ativa do Estado de S&o Paulo -
CRDA, expedida pela Procuradoria Geral do Estado,
guanto a Certiddo Negativa de Débitos Tributarios
Nao Inscritos na Divida Ativa do Estado de Sé&o
Paulo, expedida pela Secretaria da Fazenda do

Estado de Sdo Paulo;

b.3) Certiddo Negativa ou Positiva com efeitos de Negativa de
Débitos relativa aos Tributos Municipais Mobiliarios com
referéncia especificamente ao ISS - Imposto Sobre
Servicos, expedida pela Secretaria da Fazenda Municipal;

Certificado de Regularidade do Fundo de Garantia por Tempo de
Servico — CRF-FGTS relativo a sede da Licitante, expedida pela

Caixa Econdbmica Federal.
5.3 QUALIFICACAO ECONOMICO-FINANCEIRA

5.3.1 Certiddao Negativa de Faléncia, Concordata e Recuperacao
Judicial e Extrajudicial, expedida pelo Distribuidor Civel da
Matriz da Licitante, com validade na data de abertura da

presente Licitacao.

5.4 HABILITACAO TECNICA

5.4.2. Apresentacdo de certificagdo, em nome de pelo menos um
profissional técnico da Licitante, indicando que este possui

a certificacao VARONIS.

Os profissionais alocados devem possuir vinculo profissional com a
empresa licitante e este deve ser comprovado por meio de:

a) Carteira de Trabalho (CTPS), comprovando o vinculo
empregaticio do profissional com a Licitante na data da
licitagao;

b) Contrato Social ou Estatuto, no caso de ser socio proprietario
da empresa Licitante; ou

c) Contrato de prestacdao de servicos,
profissional com a empresa Licitante.

firmado entre o
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/ ~ . . a -
y A apresentacao dos documentos devera ser por meio eletrénico (copia ~
/ simples ou trasnscript). -

5.5 CONSIDERACf)ES GERAIS SOBRE OS DOCUMENTOS
5.5.1 Os documentos que forem emitidos pela internet estarao
sujeitos a posterior conferéncia na pagina eletronica do

o6rgdo emissor.

5.5.2 Para dirimir duvidas suscitadas no exame dos documentos
de habilitacdo e/ou da proposta comercial, a Comissao
Permanente de Licitagcdo, em qualquer fase da licitacdo,
podera, a seu critério exclusivo, realizar diligéncias junto as
Licitantes e/ou terceiros solicitando esclarecimentos e/ou
comprovacgao a respeito da veracidade de informacdes e/ou

dos documentos apresentados.

5.5.3 A Comissdo Permanente de Licitagdo podera, ainda, a seu
critério, solicitar que qualquer Licitante supra ou saneie
eventuais omissdes ou falhas relativas no cumprimento dos
requisitos e condicdes estabelecidos neste Edital, mediante
a apresentacao de documentos desde que os envie no curso
da prépria sessdao no prazo previamente estipulado.

5.5.4 Com o objetivo de dirimir davidas suscitadas no exame dos
documentos de habilitagdo e/ou da proposta comercial e/ou
sanear eventuais omissdes ou falhas relativas no
cumprimento dos requisitos e condicbes estabelecidos
neste Edital, o Senac podera consultar o seu Cadastro de

Fornecedores.

5.5.5 Todas as certidGes elencadas acima, apods solicitados pelo
Pregoeiro, deverdo estar validos na data da sua
apresentacao. A validade correspondera ao prazo fixado
nas préprias certidées, quando houver. Caso estas nao
contenham expressamente o prazo de validade, o Senac
convenciona o prazo de 90 (noventa) dias corridos, a
contar da data de sua expedicdo, ressalvada a hipdtese da
Licitante comprovar que o documento tem prazo de
validade inferior ou superior ao antes convencionado,

mediante juntada de norma legal pertinente.

5.5.6 Independentemente de declaracao expressa, a
apresentacao dos documentos de habilitagao e da proposta
ajustada implica a aceitacdao plena e total das condicdes e
exigéncias deste Edital e seus Anexos, a veracidade e
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autenticidade das informagbes constantes na proposta
ajustada e nos documentos de habilitacdo apresentados, e ™~
ainda, a inexisténcia de fato impeditivo a participacdo da
Licitante, o qual, na incidéncia, obriga a Licitante a
comunicar ao Senac quando ocorrido durante o certame.

/ 5.5.7 O desatendimento de exigéncias meramente formais que
/ nao comprometam a afericdo da qualificagdo do Licitante ou
a compreensdo do conteudo de sua proposta ndo importara

seu afastamento da licitacdo ou a invalidagdo do processo.

/
/ 5.5.8 E permitida a inclusdo de documento complementar ou
atualizado, desde que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica e seja
comprobatério de condicdo atendida pelo Licitante quando
apresentada sua proposta, que nao foi juntado com os
demais documentos por equivoco ou falha, o qual devera
ser solicitado e avaliado pela comissao de

licitagao/pregoeiro.

5.5.9 Ndo serao levados em consideracdao os documentos e/ou
| propostas que nao estiverem de acordo com as condigdes
deste Edital e seus Anexos, quer por omissao, quer por

I discordancia.
| 6 PROCEDIMENTOS LICITATORIOS
INICIO PARA CADASTRAMENTO E RECEBIMENTO DAS

6.1

PROPOSTAS ELETRONICAS

6.1.1 O inicio para cadastramento das propostas se dara a
partir do dia 04 de abril de 2025.

6.1.2 A Licitante deverd preencher sua proposta
exclusivamente no Portal de Compras e Contratagoes
do Senac Sao Paulo:
https://egov.paradigmabs.com.br/senacsp, em
conformidade com as exigéncias deste Edital.

6.1.3 Até as 09h45 o dia 16/04/2025, os interessados
poderdo inserir ou substituir propostas de precos no
sistema eletronico. Apds a abertura das propostas,
ndo sera admitido o envio/substituicdo de propostas
comerciais.
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/ 6.1.4 Em nenhuma hipdtese sera admitida a identificagdo ~
da Licitante, sob pena de desclassificacao. :

6.1.5 O valor inserido no sistema sempre sera pelo Valor
Total para periodo de 12 meses, conforme
apresentado no modelo de proposta Anexo I.

6.1.6 Nos precos deverao estar inclusos, além das taxas,
impostos e encargos, os valores pertinentes a todas
as despesas e demais custos que possam influir direta
ou indiretamente na prestacao dos servigos, objeto da

presente licitagdo.

6.1.7 O valor proposto para o fornecimento serda de
exclusiva e total responsabilidade da Licitante, sendo
considerado como justo e suficiente para a
contratacao oriunda da presente licitacdo.

6.1.8 No caso de empate entre 2 (dois) ou mais lances, o
desempate se fara automaticamente pelo sistema,
com base no horario do primeiro lance cadastrado.

6.1.9 PROPOSTA AJUSTADA: Proposta detalhada (Anexo
I) enviada pela Licitante arrematante, apresentada

em papel timbrado com identificacdo da Licitante,
sem emendas, rasuras, assinada na ultima pagina e
rubricada nas demais pelo representante legal da

Licitante:

6.1.9.1 Devera constar a especificacdo detalhada do
objeto;

6.1.9.2 Deverd apresentar prazo de validade da
proposta, valor wunitario e valor total

arrematado;

6.1.9.3 Devera conter a vigéncia, conforme descrito
no Anexo I - Proposta Comercial;

6.1.9.4 Havendo divergéncia entre o preco da hora e total
da proposta ajustada, prevalecerd o valor global
arrematado e, havendo discordancia entre o valor
total da proposta em algarismo e o total por extenso,
prevalecera o que equivale ao valor total

arrematado.
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/ 6.1.10 A validade da proposta ndo podera ser inferior a 90 \““‘\\\
(noventa) dias corridos a contar da data de -

estabelecimento do valor final negociado. Ndo sendo
indicado o prazo de validade, fica subentendido
como de 90 (noventa) dias corridos.

6.1.11 Caso haja o vencimento da validade da proposta
sem que a licitacdo tenha sido homologada e
adjudicada e o contrato ou instrumento equivalente
assinado, esta ficard automaticamente prorrogada,
exceto se houver manifestacdao contraria formal da
Licitante, pelo e-mail licitacao.gms@sp.senac.br, na
data de vencimento da proposta, dirigida a Comissao
de Licitacdo, caracterizando seu declinio em

continuar na licitagao.

6.1.12 Os termos constantes da proposta de pregos da
arrematante sao de exclusiva responsabilidade da
Licitante, ndo lhe assistindo o direito a qualquer
modificacdo, apds seu envio, sem a prévia
concordancia ou solicitacdo pela Comissdao de
Licitacdo.

7 ESCLARECIMENTOS DE DUVIDAS:

7.1 Os interessados poderao encaminhar solicitacdo de
esclarecimentos, por escrito, até as 23h59 do dia 10 de abril
de 2025, por meio do Portal de Compras e Contratagdes do
Senac Sdo Paulo: https://egov.paradigmabs.com.br/senacsp, na
aba “"Mural”, no campo "ESCLARECIMENTOS".

7.2 Os esclarecimentos de duvidas registrados no Portal de Compras
e Contratagdes do Senac Sao Paulo deverao ser exclusivamente

para questdes relativas a presente licitagdo.

7.2.1 Ndo serdo reconhecidas duvidas encaminhadas por outro
meio que ndo seja o Portal de Compras e Contratagdes do

Senac Sado Paulo.

7.3 As questdes formuladas serdo respondidas, por escrito, a todos
os interessados, até o dia 14 de abril de 2025, por meio do
Portal de Compras e Contratagcbes do Senac Sao Paulo:
https://egov.paradigmabs.com.br/senacsp, na aba “Mural”, no
campo “ESCLARECIMENTOS". Nao serdo fornecidos
esclarecimentos verbais por funcionarios do Senac em quaisquer

fases da presente licitagao.
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P -~ /./ 7.4 Os pedidos de esclarecimentos ndao suspendem os prazos R ~_
/ previstos na licitagdo. :

// 7.5 Caso a resposta ao esclarecimento resulte em modificacdo do

/ presente Edital, serd providenciada nova divulgacdo na mesma
/ forma de sua divulgacdo inicial, além do cumprimento dos
:f mesmos prazos dos atos e procedimentos originais, exceto
quando a alteracdo nao comprometer a formulacao das

propostas.

f 7.6 Os esclarecimentos formulados, bem como suas respostas,
: passardo a integrar o presente Edital, independentemente de sua

transcricdo.

7.7 Nao sendo formuladas solicitacdes de esclarecimentos e/ou
informacdes até a data estabelecida, ocorrerd a preclusdo do
direito de apresentar quaisquer questionamentos ao presente

Edital, suas clausulas e anexos.

| 7.8 E de responsabilidade do interessado e de cada Licitante o
( acompanhamento de todas as informacdes no Portal de Compras
" e Contratagoes do Senac Sao Paulo:
I' https://egov.paradigmabs.com.br/senacsp, durante todo o
| processo licitatorio, ficando desonerado o Senac da obrigacdo de
' prestar informacdo’ por qualquer outro meio de comunicacado.

8 ABERTURA DAS PROPOSTAS ELETRONICAS

8.1 As 10h00 do dia 16 de abril de 2025, procederemos a
abertura das propostas de precos no sistema eletronico.

8.2 A apresentacdo da proposta eletronica pressupbe o fiel
cumprimento do estabelecido neste Edital e seus Anexos,
inferindo-se, portanto, a ndo necessidade de analise para fins de
classificacdo de propostas. Nao obstante ao disposto neste
subitem, o Pregoeiro, a seu exclusivo critério, podera optar por
realizar a referida analise e desclassificar as propostas que nao
estejam de acordo com o estabelecido neste Edital e seus Anexos,
cabendo ao Pregoeiro registrar e disponibilizar a decisdo no
sistema eletrénico para acompanhamento em tempo real pelas

Licitantes.

8.2.1 Caso o Pregoeiro opte por realizar analise de propostas, da
decisdao de desclassificagdo somente caberda pedido de
reconsideragdo ao Pregoeiro, a ser enviado exclusivamente
por meio do Sistema Eletronico, acompanhado da
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justificativa de suas razdes, no prazo de 3 (trés) minutos ~
a contar do momento em que vier a ser disponibilizada no -
sistema eletronico a decisdo a ser impugnada.

/ 8.2.2 O Pregoeiro analisara e decidird, no mesmo prazo, salvo
/ motivos que justifiguem a sua prorrogacdao, sendo-lhe
facultado, para tanto, suspender a sessdo, registrar e

disponibilizar a decisdo no Sistema Eletrénico para

acompanhamento em tempo real das Licitantes.

/
8.2.3 Havendo necessidade, o Pregoeiro poderd suspender a
sessdo, informando no “chat” a nova data e horario para

continuidade.

: 8.2.4 Da decisao do Pregoeiro relativa ao pedido de
reconsideracao nao cabera recurso.

8.2.5 Serdo, ainda, desclassificadas as propostas que sejam
omissas, vagas, com valores simbdlicos, irrisérios, de valor
zero ou que apresentem irregularidades capazes de

dificultar o julgamento.

| 8.3 ABERTURA DA FASE DE LANCES E NEGOCIACAO
|
| 8.3.1 A disputa de lances ocorrerd em modo aberto,
conjuntamente, com critério de julgamento Menor Preco,
e tera inicio as 10h00 do dia 16 de abril de 2025. As
Licitantes classificadas poderdao  oferecer lances
exclusivamente pelo sistema eletronico, sem restrigbes de
quantidades de lances ou de qualquer ordem
classificatéria ou cronoldgica especifica,
inferior ao seu ultimo lance ofertado.

mas sempre

A formulacdo de lances sera efetuada, exclusivamente,

8.3.2
por meio do Sistema Eletronico e em campo especifico,
sendo que os valores lancados via “chat” serdo

desconsiderados.

8.3.3 Todos os lances oferecidos serao registrados pelo Sistema
Eletronico, que indicara o lance de menor valor para

acompanhamento em tempo real pelas Licitantes.

identificaréa os autores dos

8.3.4 O Sistema Eletrénico nao
lances aos demais participantes durante o transcurso da

sessdo.
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/ 8.3.5 A Licitante podera ofertar novo lance, desde que inferior \.\
ao Uultimo por ela ofertado e registrado no Sistema -

Eletronico.

8.3.6 Na hipdtese de haver lances iguais, prevalecerd como de
menor valor o lance que tiver sido primeiramente

registrado.

A Licitante podera oferecer lances sucessivos, observando

8.3.7
o horario fixado e as regras de aceitacdao dos lances.

A etapa de lances tera duracdo de 10 (dez) minutos e,
apos isso, sera prorrogada automaticamente pelo sistema
guando houver lance ofertado nos ultimos 2 (dois)

minutos do periodo de duracdo da sesséo.

8.3.8

8.3.9 A prorrogacdo automatica da etapa de lances, de que trata
o subitem anterior, sera de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacdo, inclusive no caso de lances

intermediarios.

8.3.10 Nao havendo novos lances na forma estabelecida nos
subitens anteriores, a sessdo de disputa encerrar-se-a

automaticamente.

8.3.11 Encerrada a fase competitiva sem que haja a prorrogacao
automatica pelo sistema, podera a Comissdao Permanente
de Licitacdo, justificadamente, admitir o reinicio da sessao
publica de lances, em prol da consecucao do melhor preco.

8.3.12 Durante a sessao, as Licitantes serdao informadas, em
tempo real, sobre o valor do menor lance registrado, sem

identificacdo da Licitante.

8.3.13 Encerrada a etapa de lances, o Sistema Eletrénico
divulgard a nova grade ordenatéria, contendo a
classificagdo final, em ordem crescente de valores. Para
essa classificacdo sera considerado o Ultimo preco

admitido de cada Licitante.

8.3.14 Apdés o encerramento da etapa de lances, o Pregoeiro
podera encaminhar, pelo  Sistema Eletronico,
contraproposta a Licitante que tenha apresentado o lance
mais vantajoso, para que seja obtida uma melhor
proposta, observando o critério de julgamento, ndo se
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admitindo negociar condigbes diferentes daquelas
previstas no Edital.

8.3.15 A negociagdao serd realizada por meio do Sistema
Eletronico, podendo ser acompanhada pelas demais

Licitantes.

8.3.16 O critério de aceitabilidade dos precos ofertados sera o
de compatibilidade com os precos dos insumos e salarios
praticados no mercado, coerentes com a execugao do
objeto ora licitado, acrescidos dos respectivos encargos
sociais e beneficios e despesas indiretas (BDI).

8.3.17 O Pregoeiro poderd, a qualquer momento, solicitar as
Licitantes a composicdo de precos unitarios de servigos
e/ou de materiais/equipamentos, bem como os demais
esclarecimentos que julgar necessario para comprovacao
da exequibilidade dos precos apresentados, sob pena de

desclassificacao.

8.3.18 Encerrada a fase de lances e apds a negociagcdo, se
houver, o Pregoeiro solicitara a empresa classificada em
primeiro lugar o envio da Proposta Comercial
atualizada pelo Portal de Compras e Contratacdes do
Senac Sao Paulo:
https://egov.paradigmabs.com.br/senacsp, que devera
ser encaminhada no prazo por ele estabelecido, contendo
o carimbo do CNPJ, nome e CPF do representante legal e
sua assinatura, para analise e aprovacao.

8.3.19 Caso nao seja apresentada a Proposta Comercial
atualizada, a Comissdo Permanente de Licitacdo podera
convocar o segundo menor lance e, se necessario,
observada a ordem crescente de preco, as Licitantes dos
demais lances, desde que atendam ao critério de
aceitabilidade estabelecido no Edital.

ENVIO DOS DOCUMENTOS DE HABILITAGAO E PROPOSTA
DE PRECOS AJUSTADA

8.4.1 Ordenados os lances em forma crescente de prego, o
Pregoeiro determinara a Licitante classificada em primeiro
lugar para, em até 2 (duas) horas ou em prazo
acordado dentro da propria sessdo disponibilizar a
Proposta Ajustada conforme previsto no subitem 6.1.9
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e documentos de Habilitagdo descritos no item 5 e seus ~
subitens deste Edital. -

8.4.2 O prazo estabelecido podera ser prorrogado por solicitagdo
escrita e justificada do Licitante dentro do préprio sistema,
formulada antes de findo o prazo, e formalmente aceita

pelo pregoeiro.

8.4.3 Caso a Licitante possua o registro cadastral atualizado e as
exigéncias atendidas, sua habilitagdo sera reconhecida.

8.4.4 Sera inabilitada a Licitante que deixar de apresentar ou
apresentar em desacordo qualquer um dos documentos
exigidos no item 5 deste Edital, ou, quando for o caso, estar
com seu respectivo registro cadastral desatualizado e
nao atualiza-lo no prazo concedido pela Comissao

Permanente de Licitacgao.

8.4.4.1 Na hipdtese de inabilitacdo, caberda a Comissdo
Permanente de Licitagdo autorizar o Pregoeiro a
convocar a Licitante do segundo menor lance e, se
necessario, observada a ordem crescente de preco,
as Licitantes dos demais lances, desde que
atendam ao critério de aceitabilidade estabelecido

neste Edital.

8.4.4.2 O Pregoeiro podera adotar os mesmos critérios de
negociagao descritos no item 8.

8.4.5 Na hipdtese de inabilitacdo de todos os Licitantes ou de
desclassificacdo de todas as propostas, a Comissao
Permanente de Licitacdo podera, a seu exclusivo critério,
fixar prazo comum a todas as Licitantes para retificacOes,
livres das causas que deram origem a inabilitacdo ou a

desclassificagao.

DA HABILITAGAO COM REGISTRO CADASTRAL

8.5.1 A Licitante que estiver com o registro cadastral atualizado
no Cadastro de Fornecedores do Senac Sdo Paulo podera
ser dispensada da apresentagdao dos documentos de
habilitagdo juridica e regularidade fiscal, ficando
obrigatéoria a apresentacdo dos demais documentos

exigidos no item 5.
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//// / 8.5.2 A Licitante que estiver com o registro cadastral ™~
S / desatualizado podera proceder a respectiva atualizagdo
/ acessando o Cadastro de Fornecedores no Portal de
/ Compras e Contratagbes do Senac Sao Paulo:
/ https://egov.paradigmabs.com.br/senacsp, até a data de

/ abertura.

o . . ~ ’ . . .
/ 8.5.3 Quaisquer informagdes ou duvidas inerentes ao registro
/ cadastral deverao ser encaminhadas nos termos do subitem

/ 7.1.

8.5.4 Caso a Licitante ndo utilize as hipdteses do registro
cadastral, deverad cumprir todas as exigéncias previstas no
item 5 (Documentos de Habilitacdo).

9 DECLARAGCAO DA LICITANTE VENCEDORA

9.1 Realizada a analise da proposta ajustada e dos documentos de
habilitacdo, o Pregoeiro indicara a Licitante vencedora e o
processo sera encaminhado a autoridade competente para

"‘ homologacao e adjudicacdo.
| 10 DOS RECURSOS

| 10.1 Divulgada a(s) vencedora(s) por decisdao da Comissao
| Permanente de Licitacdo, a Licitante que dela discordar tera o

prazo de até 5 (cinco) minutos para manifestar sua intengao
de interpor recurso, em campo proprio do Sistema Eletronico. A
partir da aceitabilidade do recurso, a Licitante terd o prazo de 2
(dois) dias Gteis para apresentacdo das razoes da interposicao
do recurso também no Sistema Eletronico.

10.2 Interposto o recurso nos termos do subitem 10.1, dele se dara
ciéncia as demais Licitantes pelo Sistema Eletronico, que poderdo
no mesmo prazo de até 2 (dois) dias Uteis, para apresentar suas
contrarrazbes no Sistema Eletronico. O recurso terd efeito

suspensivo.

10.3 A falta de manifestacdo imediata e motivada da Licitante, bem
como a ndo apresentacdo de documentos comprobatorios que
instruam o recurso no prazo previsto no subitem 10.1, implicara

a renuncia do direito de recorrer.

10.4 Na contagem dos prazos estabelecidos nos subitens 10.1 e 10.2,
excluir-se-a o dia de inicio e incluir-se-a o do vencimento. So se
iniciam e vencem os prazos aqui referidos, em dia de
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— / ~ . ~
P - / funcionamento da Sede da Administragao Regional do Senac Sao ~
/ Paulo, localizada na Rua Dr. Vila Nova, 228, 7° andar, bairro Vila -

/ Buarque, Sao Paulo/SP.

/ . .~
/ 10.5 O recurso interposto em desacordo com as condigdes
/ estabelecidas neste Edital ndo sera conhecido.

10.6 O acolhimento do recurso pela autoridade competente somente
/ invalidara os atos insuscetiveis de aproveitamento.

/ 11 SANCOES APLICAVEIS NO PROCEDIMENTO LICITATORIO

11.1 A Licitante vencedora que, injustificadamente, recusar-se a

assinar o contrato ou o instrumento equivalente, em prazo
estipulado pela Comissdao Permanente de Licitacdo, sujeitar-se-a
aplicacdo das sancdes de perda do direito a contratacdo, perda
da caucdo em dinheiro ou execucdo das demais garantias de
propostas oferecidas e de suspensdao do direito de licitar e
contratar com o Senac, pelo periodo de até 3 (trés) anos.

"‘ 11.2 A Licitante perdera o direito de licitar com o Senac nas seguintes
" hipoteses:

| ~ ~ ..

I a) Apresentar declaragdao ou documentacao falsa exigida para o

| certame ou prestar declaragao falsa durante a licitacdo ou a
execugdo do contrato ou instrumento equivalente.

b) Fraudar a licitacdo ou praticar ato fraudulento na execucao
do contrato ou instrumento equivalente.

¢) Comportar-se de modo inidéneo ou cometer fraude de
qualquer natureza.

d) Praticar atos ilicitos com vistas a frustrar os objetivos da
licitacao.

e) Praticar ato lesivo previsto no artigo 5° da Lei n 12.846, de
1. ° de agosto de 2013.

11.3 Antes da aplicacdo de qualquer penalidade sera facultada a parte
contraria a defesa, mediante envio de notificagdo escrita a
Licitante vencedora, a qual deverd ser respondida no prazo de
até 5 (cinco) dias teis ou outro a ser fixado pelo Senac.

11.4 O descumprimento total ou parcial das condigOes, prazos e
obrigagdes contratuais, relacionadas a execucdo do objeto,
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/ podera ensejar a aplicacdo das sangdes previstas no contrato ou s

/ instrumento equivalente, sem prejuizo da responsabilizacdo civil ™~
e penal, garantindo-se em qualquer hipétese o direito ao
contraditério e a ampla defesa.

12 PROTECAO DE DADOS PESSOAIS

12.1 O Senac tem compromisso com a privacidade e a protecao de
dados pessoais de seus alunos, colaboradores, fornecedores,
clientes e parceiros. E, nesse sentido, o Senac envida seus
melhores esforcos para, no tratamento de dados pessoais
decorrente deste Edital, observar integralmente a legislacao
aplicavel, em especial a Lei n® 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais ("LGPD”), comprometendo-se, na
qualidade de controlador, a:

a) Cumprir as obrigagdes estabelecidas pela LGPD, tratando
sempre o minimo de dados pessoais necessarios para atingir
as finalidades deste Edital;

b) Adotar medidas razoaveis para informar empregados e
terceiros sobre cuidados e responsabilidades resultantes de

normas de protecao de dados pessoais;

c¢) Envidar esforcos razoaveis para garantir que os dados
pessoais tratados estejam atualizados e sejam relevantes em
todas as circunstancias, enquanto estiverem sob sua
custdédia ou sob seu controle, na medida em que tenha

capacidade de fazé-lo;

d) Notificar o titular de dados pessoais e as autoridades acerca
do tratamento ndo autorizado ou ilegal, perda, destruicao,
dano, alteracdo ou divulgacdo nao autorizada, bem como
qualquer violagdo de medidas de seguranca em relagdo a
dados pessoais cujo tratamento decorra deste Edital; e

e) Disponibilizar avisos de privacidade para ampliar a
transparéncia e confiabilidade acerca do tratamento de dados
pessoais realizado.

12.2 Ao participar do processo licitatério objeto deste Edital, a
Licitante, por seus representantes legais e sob as penas da lei,
declara como verdadeiros quaisquer dados pessoais informados
na Documentacdo de Habilitacdo e/ou decorrentes do previsto
neste Edital, responsabilizando-se por esta garantia e pela
legalidade do compartilhamento dos dados pessoais com o0 Senac
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nos termos da legislacdo aplicavel, em particular da LGPD. A
Licitante, compromete-se, ainda, a ndo comunicar, revelar,
disponibilizar ou utilizar dados pessoais aos quais tiver acesso em
razao de sua participagao no processo licitatério para finalidades
distintas daquelas que motivaram o0 seu acesso,
responsabilizando-se integral e exclusivamente pelo pleno
atendimento desta obrigagao.

A Licitante declara, por seus representantes legais e sob as penas
da lei, que conhece e cumpre integralmente as disposicdes da
LGPD no que toca o tratamento de dados pessoais necessario
para a condugdo de seu negdcio e execugao do contrato objeto
desta Licitacdo, particularmente que (i) observa as obrigagdes
estabelecidas pela LGPD, garantindo, inclusive, a origem licita
e/ou necessidade dos dados pessoais tratados; (ii) adota
medidas razoaveis para informar empregados e terceiros sobre
cuidados e responsabilidades resultantes de normas de protecao
de dados pessoais; (iii) possui procedimento que permite
notificar o Senac acerca do tratamento nao autorizado ou ilegal,
perda, destruicdo, dano, alteracao ou divulgacdao nao autorizada,
bem como qualquer violagdo de medidas de seguranca em
relacdo a dados pessoais cujo tratamento decorra deste Edital e
futuro contrato; e (iv) implementou mecanismos para
cumprimento de solicitagdes envolvendo tratamento de dados
pessoais pelos titulares e autoridades, e mitigacao de riscos,
podendo, inclusive, cooperar com o Senac nesse sentido.

A Licitante reconhece que, nos termos da legislacao aplicavel e
politicas de privacidade e seguranga da informacdo do Senac,
bem como em decorréncia deste Edital, dados pessoais serdao
tratados, de forma segura e em ambiente com acesso restrito,
para fins especialmente de viabilizar (i) a participacdo na
Licitacdo, (ii) a contratacao, a conducao e gestao das atividades
relacionadas ao objeto da Licitacdo; e (iii) o contato do Senac por
gualquer meio, inclusive para participacdo em processos
licitatérios no futuro. Declara, ainda, ciéncia de que os dados
pessoais podem ser, nos termos da lei, compartilhados pelo
Senac com outras entidades como auditores, prestadores de
servicos de controle de acesso as dependéncias do Senac, 6rgaos
do governo, e/ou outros terceiros, inclusive para fins de
transparéncia, evidéncia da lisura do processo licitatério e
atendimento a dispositivos da Lei de Acesso a Informagdo,
sobretudo para cumprimento de obrigagbes legais do Senac,
execugao do contrato, exercicio regular de direitos e atingimento
de interesses legitimos.

Geréncia de Materiais e Servi¢os
Senac S&o Paulo

Rua Dr. Vila Nova, 228 7° andar

CEP 01222-903 — Séo Paulo / SP — Brasil
11 3236 2101

gms@sp.senac.br

www.sp.senac.br

19/54


http://www.sp.senac.br/corporativo

Sesc
FecomercioSP

i 12.5 Em caso de duvidas acerca do tratamento de dados pessoais e/ou -

/ para exercer os direitos previstos na LGPD, como de acesso, ™~
retificacdao e exclusao, o titular de dados pessoais e/ou seu
representante poderdo entrar em contato com o encarregado de
protecao de dados do Senac Sao Paulo em
https://www.sp.senac.br/fale-com-a-gente/privacidade-de-
dados.

13 DA LEI ANTICORRUPGAO

13.1 A Licitante devera atender as disposicbes contidas na Lei n©
12.846/2013 - Lei Anticorrupgao, motivo pelo qual durante todo
o periodo de vigéncia da contratacdo, conduzird suas praticas
comerciais de forma ética e em conformidade com os preceitos
legais aplicaveis, ndo podendo dar, oferecer, pagar, prometer
pagar ou autorizar o pagamento, direta e indiretamente, de
qualquer valor, a quem quer que seja, com a finalidade de
influenciar qualquer ato ou decisdo, ou para assegurar qualquer
vantagem indevida, ou direcionar negocios, e que violem o
estabelecido na Lei Anticorrupgao.

14 DISPOSICOES GERAIS

14.1 Todas as informagdes da presente licitagdo, tais como
esclarecimentos de duavidas, erratas, julgamentos, recursos,
resultados e homologacdo, dentre outras, serdao comunicadas
pelo site www.sp.senac.br/sites/licitacao. Sendo de
responsabilidade de cada Licitante o devido acompanhamento e
os atos praticados.

14.2 Todas as referéncias a horario neste Edital consideram o horario
de Brasilia-DF.

14.3 Caso as Licitantes declaradas vencedoras da licitacdo optem em
fornecer os materiais/equipamentos ou prestar os servigos objeto
da presente licitacdo por meio de estabelecimento filial, deverao
realizar o cadastro ou atualizacdo respectiva no Cadastro de
Fornecedores no Portal de Compras e Contratacdes do Senac Sao
Paulo: https://egov.paradigmabs.com.br/senacsp, apresentando
os documentos atualizados elencados no subitem 5 em relacdo a
filial eleita, bem como, documentos de qualificacdo técnica,
quando houver, exceto aqueles que pela propria natureza ou por
determinagdo legal, forem comprovadamente emitidos apenas
em favor do estabelecimento matriz ou cuja validade abranja
todos os estabelecimentos da empresa, no prazo de até 2 (dois)
dias uteis a contar da data de solicitagdo do Senac.
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/ 14.4 Se as Licitantes vencedoras ndo apresentarem a documentacgao M
/ exigida no subitem anterior, o faturamento devera ser realizado -

por meio de sua sede.

14.5 As Licitantes vencedoras deverdao manter as condigcdes que
propiciaram a sua habilitacdo e qualificacdo, facultando-se ao
Senac, a seu exclusivo critério, realizar diligéncia no endereco
apresentado pelas vencedoras, para comprovacao de todas as
exigéncias descritas no Edital, bem como exigir a renovacao
cadastral, no ato da assinatura do contrato ou instrumento
equivalente, no todo ou em parte, dos documentos de habilitacao

e qualificagao.

14.6 O desatendimento de exigéncias formais ndo essenciais nao
importara no afastamento da Licitante, desde que seja possivel a
afericdo da sua qualificacdo ou a exata compreensdao da sua

proposta.

14.7 O Senac podera exigir a prestacdo de garantia contratual e,
conforme o caso, de garantia adicional, nos termos que vierem a
ser estabelecidos no contrato ou instrumento equivalente.

14.8 A Comissao de Licitacdo tem o direito de exigir, a qualquer época
ou oportunidade, documentos ou informagdes complementares
gue julgar necessarios ao entendimento e comprovacdo dos

documentos apresentados.

14,9 A definicdo da marca VARONIS estd amparada em situacdo
prevista na Resolugdo 18/2024, ou seja, “Na definicdo do objeto
e para atendimento das necessidades da contratante, podera ser
realizada a indicacdo de caracteristicas e especificacoes
exclusivas ou marcas mediante justificativa técnica.

14.10 A Comissdo de Licitacdo podera efetuar visita as instalagtes da
Licitante classificada em primeiro lugar para confirmar as reais
condicOes para atendimento do objeto desta licitacdo. Caso seja
verificada a incapacidade do atendimento, a Licitante podera ser
desclassificada, a critério da Comissao de Licitagdo.

14.11 A Comissdo de Licitagdo poderd, no interesse do Senac em
manter o cardter competitivo desta licitagdo, relevar omissdes
puramente formais nos documentos e propostas apresentadas
pela Licitante. Podera, também, realizar pesquisa na internet,
quando possivel para verificar a regularidade/validade de
documentos ou fixar prazo as Licitantes para dirimir eventuais
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//// / duvidas. O resultado de tais procedimentos serd determinante h ‘\\\
e // para fins de habilitagdo. -
/ 14.12 Nao serdo levados em consideragao os documentos e proposta
/ gue nao estiverem de acordo com as condicoes deste Edital e

/
/ seus Anexos, quer por omissao, quer por discordancia.

f” 14.13 Admitir-se-& a continuidade do contrato ou instrumento
/’ equivalente celebrado com a Licitante vencedora que tenha
sofrido operagGes de reorganizagao societaria, tais como cessao
| ou transferéncia total ou parcial, transformacao, fusdo, cisdo e
/ incorporacao, desde que sejam observados pela nova empresa
0os requisitos de habilitagcdo previstos neste instrumento
f convocatorio e em conformidade com o Regulamento de
’;"‘ LicitacOoes e Contratos do Senac Sao Paulo, e ainda, que
[ sejam mantidas as condicdes inicialmente estabelecidas.

14.14 Considerando que os procedimentos licitatérios ndo tém natureza
[ juridica de propostas de contratacdo, o Senac Sdo Paulo reserva
“ o direito de adiar, cancelar, revogar, anular ou tornar sem efeito,
( no todo ou em parte, a presente licitagdo sem que isto gere aos
" Licitantes qualquer direito, inclusive de reparacdo a eventuais
' perdas e danos ou de lucros cessantes.

|| 14.15 A inobservancia ao Regulamento de Licitacbes e Contratos do

Senac Sdo Paulo pode ensejar, em caso de comprovado prejuizo
ao patrimonio do Senac, a anulacdo da contratagdo resultante do
procedimento irregular e a adocdo de providéncias para
responsabilizacdo civil e penal dos que tenham contribuido com
acdo ou omissao para o resultado danoso.

14.16 Os prepostos da Licitante vencedora ndo terdo vinculos
empregaticios e previdenciarios de qualquer natureza com o

Senac.

14.17 A Licitante vencedora e seus sucessores se responsabilizarao por
todos e quaisquer danos e/ou prejuizos que, a qualquer titulo,
venham causar a imagem do Senac e/ou terceiros, em
decorréncia da execugao indevida do objeto desta licitacdo.

14.18 A Licitante declara ter ciéncia e se compromete a cumprir os
principios e regras contidos no Cdédigo de Etica do Senac Sao
Paulo, disposto no site:
http://sisnormas.sp.senac.br/sisnormas/downloads/codigo de
etica e conduta profissional do senac.
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14.19 Considerando as medidas de seguranca e boas praticas adotadas
pelo Senac Sdo Paulo, serd de responsabilidade da Licitante a
/ confirmacao do recebimento dos e-mails enviados para o
/ enderego eletronico licitacao.gms@sp.senac.br. O Senac ndo se
responsabilizard por e-mails ndo recebidos e ndo confirmados

pela Licitante, independente do motivo que o ensejou.

14.20 Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo,
para dirimir quaisquer duvidas referentes ao presente Edital.

14.21 Fazem parte integrante deste Edital, os seguintes Anexos:

Anexo I — Modelo de Proposta
Anexo II - Termo de Referéncia

Sao Paulo, 04 de abril de 2025.

Servico Nacional de Aprendizagem Comercial — Senac
Administracdo Regional no Estado de Sao Paulo
Geréncia de Materiais e Servigos
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ANEXO I - PROPOSTA COMERCIAL \‘\\
PREGAO ELETRONICO - PEE -
(M O D EL O) - (Emitir em papel timbrado da Licitante)
i . . Valor Valor
/ Item Descricao Unidade | Quantidade Unitario Total
Subscrigao Varonis for
/ Windows/NAS (SaaS) com 12 Usuarios 6.001 R$ R$
/ meses de garantia
/ Subscrigao Varonis or
f-*’ Directory Services com 12 Usuarios 6.001 R$ R$
/ 1 meses de garantia
/ Lote Subscrigdo Varonis for
1 Exchange Online com 12 Usuarios 6.001 R$ R$
meses de garantia
Subscrigao e suporte da
licenga Varonis Collector - 2 Unidades 2 R$ R$
unidades
Manutengao e suporte da
solugao Varonis DatAdvantage
2 for Directory Services DADS- Usuarios 20.000 R$ R$
50K-100KM com 12 meses de
garantia
VALOR TOTAL R$

- Precos com duas casas decimais.
- Os valores informados deverdo estar com todos os impostos inclusos

- Os valores a ser inserido no sistema para lance, considerar o Valor Total

(*Global),

Obs.:
1) Validade da Proposta: 90 dias;
2) CondigGes de Pagamento: Conforme Anexo II (Termo de Referéncia)

3) Prazo de Entrega: Conforme Anexo II (Termo de Referéncia)

4) Prazo de vigéncia: 12 Meses.
4) Dados da empresa que efetuara o faturamento:

Raza0 S0Ciali i Enderego:.........cevvnene.
Cep....... Bairro.........cocvueee. MUNICIPIO...e vt eeeeeeaee, Estado........
CNPJ v Inscricdo Estadual ......coovvviiiiiiiiiiiiiicneeen
Contato.......covvvvvninnenn Fone......coevviienn . E-Mail .oocvviiiiiii

Localidade, dia, més e ano.

Assinatura
(nome completo e cargo do representante legal da Empresa - somente

socios administradores / proprietarios ou procuradores com poderes

especificos).
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ANEXO II - TERMO DE REFERENCIA ~_
PREGAO ELETRONICO - PEE 2025000036 '

/ 1. DESCRICAO DO OBJETO

1.1.Renovacao de licengcas de Uso da solucao Varonis que envolve

governancga de dados, monitoramento, prevencdo de ameacas
para as plataformas Directory Services, Microsoft Windows,
Exchange, Sharepoint e Microsoft 365 (On-Premises e em

Cloud).

1.2. Contratagcdo de servicos de fornecimento e implantacdo de

solucao de auditoria e governanca, baseado em software, para
ambiente de diretérios de usuarios, servidores de arquivos,
correio eletronico Exchange, monitoramento e prevencdao de
ameacas internas e automacdo de permissionamento no ambito
do Senac, conforme condigGes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos;

.‘ 1.3.As quantidades para a aquisicdo do objeto desta licitagdo sao
' definida no quadro abaixo:

|
|
! Item Descrigao Unidade Quantidade
|
Subscrigao Varonis for
Windows/NAS (SaaS) com 12 Usuarios 6.001
meses de garantia
Subscricao Varonis or Directory
Services com 12 meses de Usuarios 6.001
1 garantia
Lote - .
1 Sub_scrlc_;ao Varonis for Exchangg USUArios 6.001
Online com 12 meses de garantia
Subscrigcao e suporte da licenga .
Varonis Collector - 2 unidades Unidades 2
Manutengdo e suporte da solugao
Varonis DatAdvantage for -
2 Directory Services DADS-50K- Usuarios 20.000
100KM com 12 meses de garantia

1.4. 0 objetivo deste processo é contratar empresa especializada em
Tecnologia da Informacao para fornecimento de software,
servigos de implantagdo, treinamento e servigos de poés-
implementagao e consultoria de solugao de auditoria, controle e
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// geréncia de permissionamento dos servicos de AD (Microsoft ~_
/ Active Directory), de servidor de Arquivos (Microsoft File :
Server), de sistema de correio eletronico (Microsoft Exchange
Server), monitoramento e prevencao de comportamentos
suspeitos em tempo real e gestdao de forma automatica todas as

permissoes.

2. CARACTERISTICAS TECNICAS MINIMAS E OBRIGATORIAS DO
MATERIAL

2.1.CONSIDERACOES GERAIS

2.1.1. A solugdo ofertada devera reter as informagbes de log
e histérico em banco de dados por um periodo de no

minimo de 180 dias;

2.1.2. A solucdo deve fornecer todas as funcionalidades
citadas sem a necessidade de retengdo dos logs nativos

do Windows;

2.1.3. Caso seja necessaria instalacao de qualquer agente nos
servidores a serem monitorados, o processo nao deve
impactar na disponibilidade dos servidores ou servigos;

2.1.4. O agente deve possuir um mecanismo de
monitoramento de desempenho dos servidores onde
atua, de modo a ndo permitir que o nivel de consumo
de recursos  ultrapasse limites definidos e

configuraveis;

2.1.5. A solucao deverd prover informacgbes de quem acessa
quais dados, quem esta acessando ou tentando acessar
os dados, qual tipo de acesso foi feito, quem possui
permissdes excessivas, quais dados sdo mais e menos
acessados, e quem deu ou revogou permissdes de

acesso;

2.1.6. A solugdo deve fornecer método para assinalar ou
associar um ou mais usuarios como "Proprietario (s)"

de uma pasta ou grupo;
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/ 2.1.7. A solugao deve prover console nativa que pode ser \.\
acessada através das maquinas dos usuarios com -
acesso autorizado;
2.1.8. A solugdo deve suportar a utilizagdo de servidor

virtualizado para o componente hub-coletor;

2.1.9. A solugdo deve oferecer a possibilidade de
configuracdes de diferentes niveis de seguranca ou
papéis de acesso as suas funcionalidades, podendo,
desta forma, ser utilizada por diferentes equipes com
variadas demandas de atividades. Assim, diferentes
usuarios devem ter acesso restrito a diferentes fungoes

da console.

Como a quantidade de servidores de arquivos do Senac
€ variavel, a solucdo deve apresentar flexibilidade
quanto ao limite de servidores a serem monitorados.

Deve ser possivel, também, monitorar diferentes
dominios independentes da existéncia de relacdo de

confianga.

2.2. CONTROLE DE ACESSOS (PERMISSIONAMENTO)

2.1.10.

A solucdo deverd apresentar em uma console Unica,
todos os usuarios e grupos dos diversos dominios
monitorados, assim como 0s usuarios e grupos locais
de cada servidor ou plataforma monitorada;

2.2.1.

A solucdo devera exibir para cada pasta dos recursos
monitorados a visualizacdo grafica e interativa das
listas de controle de acesso incluindo grupos,

subgrupos e seus respectivos membros;

2.2.2.

A interface grafica devera permitir a busca por um
usuario ou grupo e apresentar seus niveis de permissao
nos diretérios dos recursos monitorados. Esta
visibilidade deve incluir heranca de permissao
ativada/desativada e indicacao de compartilhamento;

2.2.3.

A solugdo deve permitir em uma interface grafica Unica
para todas as plataformas monitoradas a visibilidade
bidirecional e multinivel de quais diretorios podem ser
acessadas por quais usuarios e na direcao contraria,
indicando todas as pastas onde o usuario tem acesso e
qual tipo de acesso (leitura, escrita, modificagdo);

2.2.4.
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./ 2.2.5. A ferramenta devera prover filtros para visualizar todos .

/ . , o . . S

/ os objetos de dados de forma grafica incluindo pastas -
protegidas e pastas com permissdes Unicas;

2.2.6. A solucao devera fornecer a visdao das permissdes
efetivas, ou seja, agregando permissdes de Share e

NTFS;

2.2.7. A ferramenta nao deve restringir a quantidade das
listas de acesso (ACLs) coletadas e/ou armazenadas;

2.2.8. A visualizacao de grupos deve compreender todos os
grupos filhos (subgrupos) sem restricdao de nimero de

hierarquias;

2.2.9. A solucdo deve possibilitar a configuracao de credencial
diferente para cada servidor/servico a ser monitorado;

2.2.10. A solugao deverd fazer autenticacdo direta no Active
Directory sem a necessidade de login a cada acesso do

usuario a console;

2.2.11. A solucdo deve apresentar permissdes excessivas
baseadas na andlise dos eventos de auditoria;

2.2.12. A solucdo deve permitir que seja salva a credencial de
aplicacao de alteracdes para uso futuro;

2.3.REGISTRO DE EVENTOS (LOG)

2.3.1. A solucdo deve coletar o log de forma automatica e
normatizar em banco de dados as informagdes das

plataformas monitoradas;

2.3.2. A solucdo ofertada deve manter o log das operacdes
abrir, criar, apagar, modificar, renomear e acesso

negado;

2.3.3. O log da solucdo ofertada deve conter informacdes
completas de cada uma das operagdes com data e
horario, nome do servidor de arquivos, tipo do objeto,
caminho (path) dos dados, dominio, destino da
movimentagdo, arquivo impactado e nome do usuario;

2.3.4. Devera permitir filtragem gréafica, ordenacdao e
agrupamento dos logs;
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A solucao devera identificar, em uma mesma tela,
todas as atividades de um determinado usudrio ou
determinada pasta de todos o0s repositorios
monitorados e diretérios de usuarios;

/ 2.3.5.

Fornecer resumo grafico das atividades auditadas,
incluindo:

2.3.6.

2.3.6.1. Visualizagdo dos usuarios mais e menos
ativos;

2.3.6.2. Visualizagdo dos diretérios mais e menos
ativos;

Visualizacdo dos diretérios onde um usuario

2.3.6.3.
ou um grupo de usudrios estejam
acessando;

2.3.6.4. Visualizacdo dos usuarios que estejam
acessando um diretdrio;

2.3.6.5. A ferramenta deve normatizar eventos

relacionados e apresentar como um unico
evento para o0 mesmo objeto;

2.3.6.6. A solucao deve permitir auditoria direta de
quem tem acesso aos dados na tela da
console, sem necessidade de gerar relatério

demonstrativo.

2.4.RELATORIOS

A solugdo ofertada deve gerar relatérios nos formatos

2.4.1.
CSV, XLS, XLSX e PDF;
2.4.2. A ferramenta deve permitir o agendamento para envio
de relatérios pelo correio eletronico;
2.4.3. Os relatérios agendados devem poder ser entregue via
e-mail sem a necessidade de customizagao adicional;
2.4.4. 0 envio dos relatérios por e-mail deve ser feito a partir
da propria solugdo, ou seja, sem a utilizacdo de
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software de terceiros e deve suportar o protocolo SSL ~
sobre SMTP; .

2.4.5. A ferramenta deve fornecer relatérios customizaveis,
sob demanda e agendados;

2.4.6. A ferramenta deve fornecer relatério dos acessos aos
arquivos;

2.4.7. A ferramenta deve oferecer relatério de todas as
consultas e acbes geradas a partir da console da

solucdo;

2.4.8. Fornecer relatério de onde ha permissées concedidas a
grupos globais (Everyone, Domain Users, Users,

Authenticated Users);

2.4.9. Fornecer relatorios de SIDs ndo resolvidos e usuarios
com permissao direta em pastas;

2.4.10. Fornecer relatérios de dados e usuarios inativos;

2.4.11. Fornecer relatdérios sobre administradores acessando
dados de negécio;

2.4.12. Fornecer relatorios de usuarios desabilitados que ainda
fazem parte de grupos de seguranca;

2.4.13. Fornecer relatério que mostre quais eram as
permissdoes para determinada pasta em uma data
passada sem a necessidade de um processo manual
para guardar as permissdes a serem recuperadas;

2.4.14. A solugdo deve fornecer relatério de histérico de
permissoes;

2.4.15. A solugdo deve fornecer relatério de histérico de
membros de grupos de seguranca;

2.4.16. A solucao deve oferecer em relatério listas de pastas,
arquivos, dados, usudrios e grupos de seguranga em

desuso;

2.4.17. A solugdo deve oferecer relatérios de estatisticas,
métricas e graficos com informagdes sobre usuarios,
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grupos, pastas e permissoes ao longo de determinado ~
periodo; -

2.4.18. Possibilitar a revisdo de gestdo de dados através de
relatoérios indicativos do uso dos dados;

2.4.19. A solugdo deve oferecer relatdrios de estatisticas de
autenticacdo e falha de autenticacdo;

2.4.20. Deve oferecer relatorios comparativos entre diferentes
sistemas de arquivos monitorados;

2.4.21. Deve fornecer relatoérios de lista de pastas criticas com
permissdes excessivas;

2.4.22. Fornecer relatoério de lista de usuarios administradores
em grupos nao administrativos;

2.4.23. Fornecer relatério de lista de permissdes de usuarios
desabilitados;

2.4.24. Fornecer relatorio de pastas sem administradores;

2.4.25. Fornecer relatério dos alertas de comportamento
anomalo identificados;

2.4.26. A solucdo deve fornecer relatério com as
recomendacdes de revogacdao de permissdo gerados
pela analise comportamental realizada sobre os
usuarios e recursos monitorados;

2.4.27. A solucdo deve oferecer relatéorio de estatistica de
acesso, utilizacdo por tipo de arquivos, eventos por
usuarios e distribuicdo por tipos de eventos;

2.4.28. A solugdo deve ser capaz de fornecer relatdrios para
auditoria e conformidade (compliance);

2.4.29. A solucdo deve oferecer relatério sobre as alteragdes,
versdo alterada e quais foram as mudancas realizadas

em GPOs.

2.5.ANALISE COMPORTAMENTAL
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/ 2.5.1. A ferramenta deve realizar a analise comportamental ~_
dos usuarios e fazer recomendacdes de alteragdo, -
revogacao de acesso e permissdes aos dados nao
estruturados e semiestruturados dos servidores

monitorados;

2.5.2. A solugdo deve identificar, de forma automatica,
usuarios com acesso a pastas e\ou arquivos indevidos

sugerindo a revogacao de acesso;

2.5.3. A solucdo deverda fornecer em modo grafico
recomendacdes sobre permissionamento excessivo,

baseado na andlise de atividade de acesso;

2.5.4. Fornecer identificacdo grafica de atividades de acesso
anormais;

2.5.5. A solugdo deve fornecer funcionalidade para ajuste dos
excessos de permissionamento e aplicacdo das
recomendacdes de revogacdo de acesso através de
modelagem de permissionamento, quando € possivel
prever os impactos que as alteragdes causarao nas
permissdes dos usuarios e grupos;

2.5.6. A solucdo deve realizar a descoberta automatica de
contas privilegiadas como usudrios administrativos,
contas de servico, e contas de executivos;

2.5.7. Estas recomendacdes deverdo também ser fornecidas
em forma de relatorio.

2.6.MICROSOFT ACTIVE DIRECTORY (AD)

2.6.1. A solucdo deve efetuar as funcionalidades de
permissionamento, Log, Relatorios, Analise
Comportamental e Alerta dos servidores de diretorios
de usuarios Microsoft Active Directory, e deverdo estar
integradas na mesma plataforma e interface de
monitoracdo dos demais repositérios de dados;

2.6.2. A solugdo deve possuir visibilidade da hierarquia do
servigo de Diretdrios através de interface grafica e em

formato de relatorio;

2.6.3. A solugao deve possuir a visibilidade de todos os
dominios, Unidades Organizacionais, Computadores,
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Grupos e outros objetos de dominio através de uma
Unica interface grafica e também em formato de
relatério;

A solucdo deve suportar, numa Uunica instalacdo, a
auditoria de diferentes dominios;

A solucdo deve ter trilha de auditoria classificavel e
pesquisavel de todas as atividades do Active Directory
em uma unica interface grafica e também em formato
de relatério;

A solucdo deverd ser capaz de rastrear quem fez
alteracdes no Active Directory, qual foi a alteragao feita
e quando, nesta mesma interface grafica e em formato
de relatdrio;

A solucdo devera indicar de forma automatica
recomendagdes sobre grupos de seguranca nao
utilizados e membros de grupos que ndo mais se
comportam como os outros membros daquele grupo de
seguranca em sua interface grafica e em forma de
relatério;

A solucdo deve suportar a auditoria dos seguintes
eventos do Directory Service:

2.6.8.1. Criacdo e delecao de objetos;
2.6.8.2.  Alteracao de membros de grupos;

2.6.8.3. Alteracao nas propriedades do objeto do
Directory Service;

2.6.8.4. Access requests;

2.6.8.5. Autenticacao de conta;
2.6.8.6. Reset de senhas;

2.6.8.7. Lock/unlock de conta;
2.6.8.8. Criagao e delegao de conta;

2.6.8.9. Habilitacdo e desabilitacao de conta;
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2.6.8.10. Eventos de permissao:

2.6.8.10.1.Permissdo adicionada a objeto
do Directory Service;

2.6.8.10.2.Permissdao removida de objeto
do Directory Service;

2.6.8.10.3.Proprietario alterado;

A solucdao deve prover completa visibilidade sobre
alteracGes em Objetos de Politicas de Grupos (GPO):

2.6.9.1. Maodificacdao de configuracao;
2.6.9.2. Criacdo de link de GPO;
2.6.9.3. Delecao de link de GPO;

2.6.9.4. Maodificacdo de link de GPO;

2.7.MICROSOFT WINDOWS FILE SERVER

2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.7.5.

A solucdo deve oferecer as funcionalidades de
permissionamento, Log, Relatorios, Analise
Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos Windows;

A solucdo deve suportar como servidores de arquivos
as versbes Windows Server 2008, Windows Server

2012, Windows Server 2016;

Devera suportar as tecnologias DAS, SAN, Windows-
Powered NAS e suporte a tecnologia de cluster da
Microsoft;

Todos os componentes passivos adicionais que se
fizerem necessarios para efetivar as interligagées dos

ativos do objeto da contratacao;

Visando preservar harmonia entre todos os elementos
da solugdo, a total interoperabilidade de componentes
e a facilidade de uso e operacao, a solugao fornecida
deverd ser de um Unico fabricante em que seus
maodulos e ou programas sejam totalmente integrados
e disponibilizados em uma Unica console e geréncia;
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/ 2.7.6. O modulo (esquema) de seguranga da solugdo \““‘\\\
(software) ndo devera implicar em aquisicdo de :

componentes (hardware e software) adicionais; o
Devera ser compativel e permitir a utilizacdo da
tecnologia “hyperthreading” sem custos adicionais;

2.7.7. A solucdo devera possibilitar integracdo, de forma
direta ou indireta, de suas informacdes com sistemas

de DLP (Data Lost Prevention).

2.7.8. A solucao deve fornecer funcionalidade de ajuste aos
diretérios com heranca quebrada de permissées.

2.8.MICROSOFT EXCHANGE ONLINE

2.8.1. A solucao deve efetuar as funcionalidades de
Permissionamento, Log, Relatorios, Analise
Comportamental e Alerta dos servidores de correio
eletronico Microsoft Exchange, e deverdo estar
integradas na mesma plataforma e interface de
monitoracdo dos demais repositorios de dados;

2.8.2. A solucado deve suportar as seguintes versoes:
2.8.2.1. 1. Exchange Online

2.8.3. As funcionalidades de analise comportamental deverdo
ser realizadas dentro das pastas compartilhadas e
caixas de correios dos servidores Microsoft Exchange

monitorados;

2.8.4. A ferramenta ofertada deverd coletar os eventos dos
servidores de e-mail monitorados contemplando no

minimo os seguintes itens:
2.8.4.1. Log in;

2.8.4.2. Pasta aberta;
2.8.4.3. Pasta deletada;

2.8.4.4. Pasta renomeada;

2.8.4.5. Permissdo adicionada a pasta;

2.8.4.6. Permissdo removida de pasta;
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2.8.4.7. PermissOes de pasta alteradas;

2.8.4.8. Pasta movida;

2.8.4.9. Mensagem enviada “em nome de” (on
behalf off);

2.8.4.10. Mensagem enviada “como” (“As");
2.8.4.11. Mensagem deletada;
2.8.4.12. Mensagem movida;
2.8.4.13. Mensagem criada;
2.8.4.14. Permissoes adicionadas a mailbox;
2.8.4.15. Permissdes removidas de mailbox;
2.8.5. A solucdo deverda auditar, registrar eventos (log) e

aplicar as analises comportamentais das caixas postais
e pastas compartilhadas do Microsoft Exchange Online.

2.9.ANALISE EM TEMPO REAL E PREVENCAO DE

COMPORTAMENTOS SUSPEITOS

2.9.1. Baseada nos dados de auditoria, a solucao deve ser
capaz de aprender o comportamento padrao e dos
recursos monitorados, para que desvios e
anormalidades nesses comportamentos sejam
identificados automaticamente e alertados em tempo

real;

2.9.2. A solugdo deve ser capaz de identificar tanto desvios
quantitativos de comportamento como desvios
qualitativos. Ou seja, deve ser capaz de identificar um
aumento na quantidade de eventos gerados, assim
como identificar acesso a dados que o usuario nao

costuma acessar;

2.9.3. A solugao deve ser capaz de identificar ataques de
sequestro de dados (ransomware) ndao somente
através de nomes e extensdes de arquivos previamente
conhecidos, mas também através da analise do
comportamento para possiveis ataques ainda nao

catalogados.
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/_/ 2.9.4. 0O moddulo deve permitir que sejam configurados alertas ~
em tempo real para quaisquer eventos da auditoria :

habilitada;

2.9.5. Nos alertas em tempo real, deve ser possivel configurar
para que um usuario; uma pasta; um periodo ou uma
acao especifica; seja alertada caso ocorra agao que os

envolva.

2.9.6. Os alertas poderdo ser iniciados com base nos dados
da auditoria, tais como usuario, acao, data e hora, acao
realizada ou tentativa frustrada.

2.9.7. A solucdo deve ser capaz de enviar alertas em tempo
real dos seguintes tipos:

1. Atividades an6émalas;
2. Grupos de seguranca, GPO’s e outros
objetos de Active Directory modificados ou

removidos;

2.9.7.
2.9.7.

2.9.7.3. Escalagdes de privilégios ndo autorizadas;

2.9.8. O sistema de alerta em tempo real deve ser capaz de
alarmar em atividades de:

2.9.8.1. Arquivos (delecao, abertura,
movimentacdo, acessos negados, etc.);

2.9.8.2. Active Directory (elevacdo de privilégios,
inclusdo/exclusdo de grupos e usuarios);

2.9.9. Os alertas devem ser gerados em SNMP, Syslog,
visualizador de evento do Windows, E-mail e devem ser
capazes de realizar a execucdo de um script

previamente configurado.

2.9.10. Deve haver uma base de conhecimento do fornecedor
de alertas pré-configurados de eventos suspeitos tais

comao.

2.9.10.1. Ataques de sequestro de dados
(ransomware);

2.9.10.2. Excessos de agdes com acessos negadas;
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Acessos indevidos dos administradores nos ~

dados da empresa;
2.9.10.4. Excessivas tentativas de elevagdo de
privilégios;

Excesso de tentativas de autenticacdo ou

2.9.10.5.
contas bloqueadas;

2.9.10.6. Excesso de atividades em dados parados
e/ou inativos;

2.9.10.7. AlteracOes excessivas e anormais em GPO;

2.9.10.8. Excesso de acessos em caixas postais de
uma unica maquina;

2.9.10.9. Excesso de acdes em um curto espaco de

tempo;

A solugao deve permitir integrar-se facilmente ao SIEM

2.9.11.
e em solugdes de gerenciamento de ativos.

3. CARACTERISTICAS TECNICAS MINIMAS DOS SERVICOS DE
IMPLANTACAO

3.1.Implementacado

Os servigos descritos sdao parte fundamental e tem como

objetivos principais: implementar, gerenciar, monitorar e responder a
incidentes de todo o ambiente de Governanca de Dados. Os detalhes de

cada um dos objetivos serdao explorados.

3.1.1. Metodologia

A metodologia de implementagao deve utilizar os critérios abaixo,
0s quais seguem um padrao que acompanha as necessidades do cliente
e 0s métodos reconhecidos no mercado como referéncia para projetos,

baseado no PMI.

Estes critérios sao divididos no seguinte modelo:

Planejamento
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/ O planejamento consiste em uma analise detalhada do ambiente

e um esforgo de preparacdo para que a equipe técnica do fornecedor em
conjunto com a equipe técnica do Senac possa definir o plano de
trabalho que serd adotado visando os objetivos descritos e a menor

interrupcao possivel das operacoes.

Execucao

Este critério contempla a execucdo propriamente dita das tarefas
definidas no planejamento. Apds o término da implementacgédo, a equipe
técnica do fornecedor, juntamente com o representante do Senac
efetuardo os testes de funcionamento e analise de funcionalidades. As
duvidas e correcOes deverdo ser sanadas neste passo, a fim de constatar
a implantacao da solucdo de Governanca de Dados com sucesso, através

do “termo de aceite de implantagao”.

Documentacao

A equipe técnica do fornecedor devera preparar um documento
final, onde estardo incluidos o historico do projeto, os procedimentos
para recuperacao de desastre e as configuragdes da Solugdo. Este
documento serd entregue ao Senac e sera alterado gradualmente
conforme as modificacdes no ambiente, ao longo do periodo de servigo.

Transferéncia de Conhecimento

A transferéncia de conhecimento acontece durante toda a
implementacdo do projeto, com o acompanhamento do representante
do Senac. Ao final do projeto, a equipe estard disponivel para um

treinamento no ambiente implementado.

3.1.2. Ambientes
O Senac-SP possui dois ambientes distintos para implementagao

da solugao
Termo como

O primeiro ambiente, nomeado neste
“Administrativo”, compreende os servidores e usuarios que suportam o
negocio do Senac, englobando 6.000 usuarios e as seguintes tecnologias
auditadas: Microsoft File Server, Exchange Online, Active Directory,

além de alertas para todos eles.

0O segundo ambiente, nomeado neste Termo como “Educacional”,
compreende os alunos do Senac, englobando 20.000 usuarios e a
seguinte tecnologia auditada: Microsoft Active Directory.
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/_// E importante observar que estes ambientes sdo apartados e ndo \.\
conversam entre si. Desta forma, serdo efetuadas duas implementagdes -
distintas, uma para cada ambiente, conforme detalhamento nos tépicos
a segquir.

Tarefas do projeto

As tarefas do projeto sdo as etapas previamente estabelecidas
como sequéncia de atividades a serem desempenhadas no mesmo.
Estas atividades estdo descritas de forma macro, e apds o fechamento
do negoécio, serdao desenvolvidos os documentos (Project, Caminho
Critico, Dependéncias, entre outros) de forma detalhada.

O Fornecedor ird executar o projeto de implementacdao conforme
as etapas abaixo:
Etapa 1 - Planejamento

e Planejamento técnico e Kick-off:

o Verificacdo e avaliacdo dos pré-requisitos;

o Analise da infraestrutura, topologia e informacGes de rede
e ativos para a implementacao;

o Levantamento de informacdes dos File Servers e AD;

o Conferéncia do projeto técnico, com o posicionamento do
servidor e servigos caso estejam diferentes do proposto
nesta proposta;

o Criacdo do documento de plano de projeto, com as
politicas conforme limites estabelecidos abaixo;

o Definicao das condigdes de contorno para problemas com
a infraestrutura;

o Backup e restore.
e Discussao da topologia e ambiente de instalagdo dos produtos:
o Reunido entre o responsavel do Senac e o especialista da
solucdo de Governanca de dados do fornecedor, para
planejar e definir a execugao do servico;
o Definicdes de parametros para implementacgao;
o Planejamento de coleta de dados (localizacdo e
implementacado);
o Definicao de escopo e cronograma detalhados;
Etapa 2 - Configuragdo da Solugdo - Ambiente Administrativo
e Implementacao do ambiente:
o Instalagdo e configuragdo basica do servidor;
o Instalacdo e configuragdo basica do servigco de coleta de
informacoes;
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Associagdo dos servidores Active Directory com o servigo R

de coleta de informacdes;
Associacdo dos File Servers Windows com o servigo de

coleta de informacoes;
Associacdo dos Exchange Servers com o servico de

coleta de informacgoes;
Associagdo dos Share Point Servers com o servigo de

coleta de informacgoes;
Configuragoes do servico de alerta em tempo real;
Agendamento das tarefas de SQL;

Configuragao de baseline inicial;

o Configuracdo de alertas, relatério e backup;

Testes de funcionamento
Testar o funcionamento da solugdao de Governanca de

dados;
Testes gerais do ambiente (Coleta de informacgoes,

comunicacao dos servidores, backup, etc);

O
)
@)

@)

Etapa 3 - Configuracao da Solucao - Ambiente Educacional

Implementagao do ambiente:
Instalacdo e configuracao basica dos servidores;

Instalagdo e configuragdo basica do servigo de coleta de

[ )
O

O
informacdes;
Associacdo dos servidores Active Directory com o servico
de coleta de informacdes;

o Agendamento das tarefas do SQL;

o Configuracdo de alertas, relatério e backup;

Testes de funcionamento
Testar o funcionamento da solugdao de Governanca de

dados;
Testes gerais do ambiente (Coleta de informacgodes,

comunicacao dos servidores, backup, etc);

@)

[ )
O

o

Etapa 4 - Revisao de Permissionamento - Ambiente
Administrativo
Coleta de informagdes:

Informacdes de permissdo;
Informacdes efetivas de uso do ambiente - 60 dias de

[ )
O

O
uso;
e Sugestdes de melhorias:

o Report com permissodes de usuarios diretamente nas

pastas;
Report com permissdes globais de acesso;

O
Report com sugestbes de grupos de usuarios por pasta;

o
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o Report de usuarios e pastas inativas;

/ Etapa 5 - Revisdao de Permissionamento - Ambiente
Educacional

Coleta de informagoes:

Informacgdes de permissao;
Informacgdes efetivas de uso do ambiente - 60 dias de

[ )
O
O
uso;
e Sugestdes de melhorias:
o Report com permissdes de usuarios diretamente nas

pastas;
Report com permissdes globais de acesso;

Report com sugestdes de grupos de usuarios por pasta;
Report de usudrios e pastas inativas;

@)
@)
O

Etapa 6 - Encerramento

Verificacdo de ambiente e encerramento:
Verificacdo da coleta de informacdes do ambiente apds
periodo pré-determinado;

Ajustes de configuracao;

(@]
Documentacgao;

O
o Encerramento de projeto;
Revisdo e adicdo das novas informacdes a documentacdo, e

@)

entrega a equipe do Senac;

Transferéncia de tecnologia;
Encerramento do projeto e entrega a equipe de operacao

continuada.

Obs: Todas as atividades, por exemplo, de configuracao de sistemas
externos, que nao estejam listados no escopo, nao serdao contemplados

neste servico.

Pré-Requisitos

Infraestrutura de equipamentos:

Para a implementacao e sucesso do projeto, a infraestrutura deve
estar preparada para atender as necessidades da solucdao, de acordo
com seus pré-requisitos. Além do software e hardware necessarios a
implementagdo, outras ferramentas e infraestrutura agregadas devem

estar prontas para utilizacao.
Os pré-requisitos abaixo ilustram as principais caracteristicas
necessarias a implementacdo da solucdo. Para descricdo completa dos
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a documentacdao de

/// / pré-requisitos, € necessario consultar
/ implementacao do fabricante, sendo estes considerados oficiais para
/ execugao deste servico.
/
/ A falha no atendimento de qualquer um deles dentro dos prazos
/ e com as caracteristicas solicitadas pelo gerente do projeto implicarda em
// atrasos na execucgdo das atividades, e consequentemente nos valores do
/ projeto, ou podera até inviabilizar a continuidade do mesmo.

3.1.2.1. Ambiente Administrativo

/ Servidor Hub-Coletor:

/ Equipamentos: 01;
Hardware (virtual):

e Processador: 8Vcpu
Memodria RAM: 16Gb de RAM;

[ )
.""‘ e Disco: 250 Gb com possibilidade de expansao;
f e Rede:
f o 01 interface de Rede GB;
' Software:

I" e Sistema Operacional:
o Windows Server 2016 ou Superior
.NET Framework:
o 4.7.2
PowerShell 5.1 ou Superior;
Pertencente ao dominio Microsoft

MSMQ;

Microsoft Active Directory:

e VersOes suportadas:
Active Directory em Windows 2008;

O

o Active Directory em Windows 2012;
o Active Directory em Windows 2016;
o Active Directory em Windows 2019;
o Active Directory em Windows 2022;

e Requisitos de seguranga:
Para habilitar a coleta de eventos de diretdrio é necessario

O
configurar manualmente um usudrio autorizado a
gerenciar os logs de auditoria e seguranca em cada
Domain Controller (Grupo Event Log Readers);

o Para habilitar a auditoria de GPO é necessario um usuario

com privilégio de leitura nas GPOs,;
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/ Microsoft Windows:

o Windows 2008;
o Windows 2016;
o Windows 2019;
o Windows 2022;

e Requisitos de seguranca:
» Usudrio com privilegio de Power User e

BackupOperator, se faz necessario também o
privilegio de local admin para o deploy do Agent

3.1.2.2. Ambiente Educacional

Servidor Solugao de Governanga de Dados:

Equipamentos: 01;
SERA MANTIDO TODO O HARDWARE E SOFTWARE UTILIZADO

ATUALMENTE

3.1.3. Premissas

Todos os testes em aplicativos deverao ser executados pelo

Senac, acompanhados pelo Fornecedor;

E de responsabilidade do Senac fornecer todos os recursos

descritos no item  “Pré-Requisitos”, necessarios a

implementacdo;

Devera haver disponibilidade de reinicializagdo dos equipamentos

envolvidos no ambiente de Governanca de Dados, quantas vezes
forem necessarias, mediante o processo de geréncia de
mudancas adotado pelo Senac;

Liberacdao dos equipamentos dos consultores do Fornecedor, com
acesso a internet;

Servidor de diretério conectado e permissao de acesso, caso
necessario, com acompanhamento de técnico do Senac;

e Qualquer dano causado aos equipamentos envolvidos neste
projeto é de responsabilidade do Senac, caso seja identificado
gue a causa nao se refere a equipe do Fornecedor;

Serad necessaria a criagdo de uma VPN site-to-site (ou acesso
remoto semelhante) entre o Centro de Gerenciamento e a rede
do Senac, com liberacdo de acesso ao ambiente de Governanca
de Dados;

Acompanhamento da equipe do Senac durante o projeto e
sempre que for necessaria a presenca;

3.1.4. Fora do Escopo
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/ As caracteristicas, tarefas e rotinas do servigco a ser prestado “‘\\
foram descritas ao longo deste Termo de Referéncia. Segue abaixo a -
descricdo dos itens ndo contemplados no mesmo:

e Este projeto ndao contempla a configuracdao dos softwares ou
hardwares externos, como por exemplo: Active Directory,
Exchange, roteador, switch, entre outros, que nao estejam no
escopo desta implementacdo;

e Diagnosticar ou efetuar suporte a solugdes agregadas que ndo
facam parte do ambiente contratado, como: switch, roteador,
servidor LDAP, servidor de correio, entre outros;

e Itens adicionais que nao estejam descritos no escopo deste
Servigo;

e Este projeto ndao contempla futuras ampliacdes de hardware e ou
software.
3.1.5. Entregaveis
¢ Cronograma técnico;
e Documento de Design e Plano de Projeto;
¢ Implementacao da solugao;
e Validagdo de operacionalidade;
¢ Documentacao final do projeto.
o Documentos em lingua Portuguesa.
3.1.6. Alteracao de Escopo
Quaisquer servicos, atividades ou produtos ndo previstos neste
termo, mas que venham a se mostrar indispensaveis, necessarios ou
convenientes no decorrer dos trabalhos, deverd ser objeto de
negociacao entre o Fornecedor e o Senac devendo o impacto ocasionado
no cronograma das demais atividades ser revisto e recursos adicionais
dimensionados e acordados junto ao responsavel solicitante, de acordo
com o documento de alteracdo de escopo a ser preenchido pelos
responsaveis do Fornecedor e do Senac.
3.1.7. Cronograma Estimado
O Fornecedor deverd utilizar como referéncia o escopo do projeto
para a entrega da implementacdo. Neste modelo, o compromisso do
Fornecedor é executar todas as tarefas descritas no escopo deste Termo.
O cronograma sera desenvolvido em conjunto com a equipe
técnica do Senac durante a fase de planejamento.
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//_f 3.1.8. Prazo do projeto S
Com a assinatura deste documento pelo responsavel do Senac, a

data de inicio das atividades, serda negociada entre: o gerente de
projetos do Fornecedor; e o ponto focal do Senac. O Fornecedor reserva
0 prazo maximo de até quinze (15) dias para alocacdo dos recursos
necessarios para inicio do projeto.

Caso o projeto seja paralisado por motivos quaisquer, o

Fornecedor e o Senac terdo o direito de emitir um termo de
suspensdo/cancelamento.

O projeto podera ficar suspenso pelo prazo de trinta (30) dias.
Caso seja solicitada esta suspensao por motivo do cliente, o faturamento
completo sera efetivado. Dada a retomada do projeto antes dos trinta
(30) dias o Fornecedor tera o prazo de quinze (15) dias para reestruturar

a equipe.
3.1.9. Término do Projeto e Critérios de Aceite

O projeto sera declarado concluido com sucesso quando atingir
todos os critérios declarados abaixo:

Implementacdo e homologagdo dos produtos

descritos;
Acompanhamento e transferéncia de conhecimento;

Treinamento basico para 04 usuarios do Senac;
Apresentacdao da documentacao final do projeto;
Aceite de cada fase;

Aceite final do projeto;

3.1.10. Local de Trabalho

Os servicos serao executados no site de Sao Paulo/SP.

3.1.11. Horarios de Trabalho

O numero de horas para cada tarefa sera distribuido ao longo dos
dias, sendo no maximo oito (08) horas de trabalho em cada. O hordrio
de inicio de trabalho sera determinado pelo Senac para cada um dos
sites envolvidos no projeto, respeitados os limites do horario comercial
(segunda a sexta-feira das 08h00min as 18h00min, exceto feriados)

com uma hora de almocgo.

As atividades que necessitem execugao ou acompanhamento fora
do horario comercial devem ser agendadas com no minimo 15 dias de

Geréncia de Materiais e Servi¢os
Senac S&o Paulo

Rua Dr. Vila Nova, 228 7° andar
\ CEP 01222-903 — Séo Paulo / SP — Brasil
\ 11 3236 2101
gms@sp.senac.br

\
\ www.sp.senac.br
46/54


http://www.sp.senac.br/corporativo

Sesc
FecomercioSP

antecedéncia através de GMUD e nao devem superar 20% tempo

o /
- /./ estabelecido no cronograma.
/ 4. CARACTERISTICAS DO SERVICO DE POS-IMPLEMENTACAO
/
/ 4.1.Recursos

O Fornecedor devera disponibilizar um recurso on-site durante o
/ periodo de 4 meses apds o fechamento do projeto, a fim de ajudar na
continuidade dos trabalhos e uma melhor assimilagao da solucao.

/ 4.2.Produtos Contemplados
O Fornecedor deverd dar Suporte Técnico para a Solucdo de
: Governancga de Dados adotada.

4.3.Caracteristicas do Servico

4.3.1. Suporte Técnico
no item

ao Senac, nos limites definidos
suporte,

| Atendimento
“Ocorréncias”, solucionando questionamentos quanto a
configuracao e utilizagdo dos produtos contemplados no objeto deste

edital, dentro dos seguintes formatos:

|
Atendimento Eletronico - E-mail:

\
[ )
o Destina-se a solugao de questionamentos e/ou problemas
que nao necessitam de solugdo imediata, assim como
detalhamento de sugestdes de melhoria da solucdo. Os e-
mails serdo analisados e uma resposta sera enviada de

acordo com o SLA descrito na proposta.

Atendimento Direto - Telefonico:

[ )
o Destina-se a solugao de questionamentos e/ou problemas
gue necessitem de solugdo imediata. A troca rapida de
informacdes transmite segurancga e conforto ao usuario na

operacao do sistema.

Acesso Remoto - Criptografado:

o Em caso de algum problema ou questdo persistir, mesmo
ap6s o Atendimento Eletronico ou Telefénico, serd
solicitado ao Senac autorizacao para que nosso Centro de
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Gerenciamento faga uma conexao remota a fim de tentar
sanar a ocorréncia. Essa modalidade permite rapida

resolucao, trazendo grandes beneficios ao Senac.

Atendimento Direto - On-Site:

/
/ °
o Nos chamados de alta criticidade, ndo sendo possivel a
conexdo remota, um especialista poderd ser deslocado
para o Senac com o objetivo de restabelecer o servico e a

conectividade.
4.3.2. SLA - Service Level Agreement

‘ Um Contrato de Nivel de Servico € um contrato entre um
provedor de servicos e um cliente que garante niveis especificos de

performance e confiabilidade.
Devido a criticidade dos sistemas adquiridos pelo Senac, o

Fornecedor estabelece, em acordo com o cliente, um nivel de servico
que atenda as necessidades e forneca subsidios para priorizagdo no

atendimento.
Este servigo é constituido por um sistema onde o fator Severidade

|‘ define o tempo e nivel de atendimento, descrito em mais detalhes
abaixo:

!
e Severidade 1:
o Definigao: Solugdo indisponivel. Parada total nos
componentes pertinentes ao contrato, que resultam na
indisponibilidade total do ambiente de producao afetando

0 negdcio.

Impacto no Negécio: Critico e Imediato

o Tempo de Resposta: 01 hora apos a abertura de
chamado e 04 horas para a resolugcdo do problema,

solucao de contorno ou deslocamento de especialista.

e Severidade 2:

o Definigdo: Producdo impactada. Um componente
pertinente ao contrato, ndo critico, esta indisponivel, com
problemas de desempenho ou operando com falhas,
provocando indisponibilidade parcial, problemas de
performance ou instabilidade no ambiente.

o Impacto no Negocio: Sério

Geréncia de Materiais e Servi¢os
Senac S&o Paulo

Rua Dr. Vila Nova, 228 7° andar
CEP 01222-903 — Séo Paulo / SP — Brasil

11 3236 2101
gms@sp.senac.br
48/54

\
www.sp.senac.br


http://www.sp.senac.br/corporativo

Sesc
FecomercioSP

o Tempo de Resposta: 02 horas apdés a abertura de
chamado e 16 horas para a resolugdo do problema,
solucao de contorno ou deslocamento de especialista.

Severidade 3:

/
o

o Definigdo: Componente Impactado. Problemas nao

urgentes, que ndo afetam a operagdo critica do negdcio.
Ocorre uma degradacao aceitavel no nivel de servico, com
impacto minimo, podendo ser agendada manutencdo

/
posterior.

Impacto no Negdcio: Significativo

Tempo de Resposta: 04 horas apods a abertura de

O
chamado e 48 horas para a resolucao do problema ou

| solucdo de contorno.

Severidade 4:
o Definigdo: Ocorréncias de baixa prioridade. Incidentes
que ndo causam impacto imediato no negdcio

| Impacto no Negdcio: Ndo Significativo
o Tempo de Resposta: 08 horas apds a abertura de
chamado e 96 horas para a resolucdao do problema ou

|
solucdo de contorno.

|
| ’ . .
| No momento da abertura do chamado, o nivel de severidade sera
identificado pela equipe do Fornecedor, de acordo com o0 grau de seu
impacto. O Fornecedor podera alterar a severidade, se esta alteracdo se
fizer necessaria, para atender os Niveis de Servigos Acordados.

4.4.Consideragoes Gerais

4.4.1. Ocorréncias

Uma ocorréncia é definida como um questionamento técnico ou
problema, sendo que uma Unica solicitacdo de suporte poderd conter

uma ou mais ocorréncias.
O Centro de Gerenciamento do Fornecedor verificara a ocorréncia

e, sendo pertencente ao escopo do contrato, atuara de acordo com o

SLA descrito na proposta. De maneira geral, as ocorréncias sao definidas

nos formatos abaixo:
Questionamentos referentes a utilizagdo dos produtos presentes

neste contrato;
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Problemas restritos ao funcionamento dos produtos, como Bugs ~

/ .

/
y
de versao, funcionalidades nao-operantes, entre outros;

Auxilio na execucdo de configuracdes dos produtos;
Parada ou mal funcionamento do ambiente em decorréncia de

possiveis problemas na ferramenta contratada.

4.4.2. Requisitos para Atendimento

Seguem abaixo os requisitos necessarios para que o Senac seja
atendido nos padrdes definidos neste contrato:

Abertura de chamado por meio telefonico ou eletronico, onde
sera informado o numero do chamado para referéncia posterior;
O numero maximo de técnicos do Senac autorizados a abertura
de chamados esta definido em 2;
O Fornecedor serda responsavel por definir a criticidade do
chamado e a necessidade de deslocamento de um especialista
para o atendimento on-site;
Liberacdo de um equipamento para o acesso remoto, através de
uma solucdo de acesso remoto de mercado, quando necessario;
Ao finalizar um chamado on-site, sera gerada uma ata na qual
constard o resumo das atividades realizadas, problemas
apresentados e solucbes utilizadas. Esta ata sera escrita,
entregue e assinada pelo Senac ao término da visita.

4.5.Fora do Escopo

As caracteristicas, tarefas e rotinas do servico a ser prestado
estao descritas ao longo desta proposta. Segue abaixo a descricdao dos

itens ndo contemplados no contrato:
Executar tarefa de treinamento ou tutorial via telefone ou on-

site;
Geréncia da ferramenta, em relagdo a configuragdo de novas

funcionalidades;
Diagnosticar ou efetuar suporte a solucdes agregadas que nao
facam parte da solucao contratada, como: Sistema Operacional,
Banco de Dados, Hardware, entre outros;
e O SLA ndo garante resolucao de bugs do produto, sendo que
estes sdao de responsabilidade do fabricante da solugdo. A
Fornecedor auxiliard o Senac em uma solugdo alternativa, caso
exista, até a liberacao de uma atualizacdo do fabricante;
Instalagao de novas funcionalidades, versdes ou atualizagdes da

solucdo contratada;
Este contrato cobre servigos on-site na unidade de Sao Paulo.
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/ e Itens adicionais que nao estejam descritos no escopo deste \“‘\\
/ servigo. .
5. TREINAMENTO
com toda

Sera ministrado um treinamento em S3o Paulo,
infraestrutura necessaria para a equipe de 04 funcionarios do SENAC

e abordara os seguintes tdpicos:

Visdo geral da arquitetura da Solucao;
Visdo geral da solugao;

Healthcheck;

Estatisticas;

Gerenciamento;

Relatorios;

Alertas

6. Prazo de Entrega

6.1.As licencas deverdao estar disponiveis por e-mail, ou site do
Fabricante para visualizacdo e uso, em até 10 dias Uteis a partir
do recebimento do Acordo de Compra, e as licencas deverao ser

nominais ao Senac Sdo Paulo.

7. Remuneragao

7.1.0 pagamento sera realizado em Unica vez diretamente a
Contratada em até 28 (vinte e oito) dias apds recebimento do
acordo de compra, através de emissao de nota fiscal e boleto

bancario.

O Fornecedor deverd apresentar ao Senac a nota fiscal no

7.2.
prazo de 15 (quinze) dias antes do vencimento, visando ao
atendimento da legislacdo aplicavel em vigor.

7.3.A ndo efetivacdo do pagamento na forma e no prazo

estabelecidos no presente Termo de Referéncia implicard na
incidéncia de multa de 2% (dois por cento) do valor devido. Se
o atraso for superior a 30 (trinta) dias, incidirdo também juros
de 6% (seis por cento) ao ano, calculados “pro-rata-més”, bem
como atualizacdo monetaria pelo IGP-M/FGV calculada “pro-
rata-die” até a data de seu efetivo pagamento.
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/ 7.4.0 Senac podera reter o(s) pagamento(s) previsto(s) na \.\
proposta comercial nas seguintes hipéteses: -

se o Fornecedor nao encaminhar as notas fiscais para o
endereco correto e em tempo habil;

se o Fornecedor deixar de apresentar os documentos
exigidos neste processo ou nele sejam constatadas quaisquer

irregularidades;

se houver erro de faturamento ou divergéncia de valor;

se o Fornecedor fornecer Servigos irregulares;

iv.

V. para cobrir as obrigacbes previdenciarias e trabalhistas
incidentes na execucao dos Servicos e/ou em eventuais
Reclamacobes Trabalhistas; ou

vi. se existirem pendéncias de responsabilidade do Fornecedor.

7.5.0 valor homologado permanecera inalterado pelo prazo de 12
(doze) meses contados da assinatura do presente Acordo de
Compra, podendo ser reajustado apds esse prazo, mediante
solicitacdo do Fornecedor, pelo percentual da variacdo

acumulada do IPCA apurado no periodo.

7.6.0 indice fixado para o reajuste serd o mesmo para toda a
vigéncia, salvo se ocorrer a sua extincdo, quando entao as Partes

poderdo acordar outro indice para substitui-lo.

7.7.Serd considerado para a concessdao do reajuste o periodo dos
ultimos 12 (doze) meses anteriores ao més de solicitagdo do

reajuste feita pelo Fornecedor.

7.8.0 valor homologado podera ser revisto a qualquer tempo caso
uma das Partes, considerando-se prejudicada, comprove
inequivoco desequilibrio econdmico-financeiro que torne invidvel

a relacao contratual.

7.9.Todos os encargos sociais, fiscais, trabalhistas, previdenciarios
e de acidente do trabalho correrao por conta do Fornecedor,

nenhuma responsabilidade cabendo ao Senac.

7.10. Eventuais retengdes na fonte de referidos encargos serao
realizadas pelo Senac, na forma da legislagao em vigor.
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/ 7.11. Estdo incluidas no valor do presente Acordo de Compra ~
todas as despesas decorrentes da execugao dos Servigos. -

8. Vigéncia
8.1. A vigéncia sera de 12 (doze) meses, a partir do recebimento do
Acordo de Compra, podendo:

i sua vigéncia ser prorrogada automaticamente, caso ndo haja
manifestacdo em contrario de quaisquer das Partes com
antecedéncia minima de 60 (sessenta) dias, até o limite

maximo de 60 (sessenta) meses, ou

ii. ser denunciado pelas Partes, por escrito, a qualquer
momento, com antecedéncia minima de 30 (trinta) dias,
ressalvando-se que, em até 2 (dois) Uteis contados da data
da comunicacdo escrita da denuncia, o Fornecedor
procedera a devolugdo ao Senac do valor dos Servigos que
ainda nao tiverem sido executados se o Senac ja tiver

efetuado o pagamento.

8.2.0 Acordo de Compra sera considerado rescindido pelo Senac,
de pleno direito, sem aviso prévio:

i. se a outra Parte entrar em liquidacdo voluntaria ou compulséria,
tornar-se insolvente ou falida ou requerer/for requerida sua
insolvéncia, recuperagdo judicial ou extrajudicial ou faléncia e/ou

for impedida/proibida de exercer suas atividades; ou

ii. por motivo de forca maior ou caso fortuito, na medida em que
impossibilite total ou parcialmente o cumprimento das obrigagoes
assumidas neste termo, ficando o Senac liberado do pagamento

dos Servicos ndo executados.

8.3.0 Fornecedor ndo podera ceder ou transferir, parcial ou

totalmente, as obrigagdes assumidas no presente processo sem
por escrito, do Senac.

a prévia e expressa autorizacdo,
Concedida referida autorizagdo, o Fornecedor continuara
responsavel pelos Servicos contratados.

8.4. A sucessdo contratual serd permitida somente em decorréncia
de operagbes societdrias de fusdo, cisdo ou incorporagao

realizada pelo Fornecedor e, desde que:
previamente analisada e consentida pelo Senac,
considerando eventuais riscos ou prejuizos para o

adimplemento contratual;
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sejam mantidas todas as condicdes contratuais; e

exista expressa concordancia do sucessor em assumir a
responsabilidade pela execucdo do presente processo e

receber os créditos dele decorrentes.

8.5.E vedada a cessdo ou transferéncia parcial ou total de qualquer
crédito, bem como a emissdo, por parte do Fornecedor, de
qualquer titulo de crédito decorrente do Acordo de Compra sem

a prévia e expressa autorizacdo, por escrito, do Senac.

9. Multa
9.1.Fica estipulada multa correspondente 10% (dez por cento) do
valor total do Acordo de Compra, sem prejuizo de indenizacdo
suplementar pelos danos comprovadamente causados, na qual
incorrera a parte que infringir quaisquer clausulas deste termo,

excetuada:

i a hipdtese de atraso no pagamento, para a qual a penalidade
esta prevista no Item 5.3 deste Termo de Referéncia e;

|
|
ii. eventuais penalidades especificas previstas em Anexos
relacionadas a execucdo dos Servicos, ndo limitadas a Niveis

|
Minimos de Servico e/ou avaliagGes, facultando-se, ainda, a
inocente o poder de considerar simultaneamente

\
Parte
rescindido o presente instrumento, independentemente de
qualquer notificacdo ou interpelagao judicial ou extrajudicial.

9.2.0s termos e condicOes deste termo somente poderdao ser
alterados por meio de termo de aditamento escrito e:

de acordo com a vontade das Partes ou;

em caso de determinacdo ou nova regulamentacdo da
Autoridade Nacional de Protecdo de Dados ("ANPD”)
relativamente as clausulas que regulam o tratamento de

dados pessoais.
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