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A CloverlIT

A CloverIT tem como missdo oferecer ao mercado multiplas solugdes em tecnologia
de infraestrutura e gestdo de rede, com o compromisso de criar uma verdadeira
alianga de bons negécios com clientes e fornecedores. O constante investimento em
nossos profissionais, aliados com a experiéncia na implantacdo de projetos
importantes, credenciam a CloverIT a oferecer solugdes com 0s recursos mais
avangados disponiveis.

Nosso compromisso é oferecer atendimento personalizado, com grande agilidade e
confiabilidade, criando assim um relacionamento transparente. A CloverIT promove
ainda o alinhamento dos objetivos de neg6cio com os da area de TI e viabiliza
projetos com solugdes financeiras criativas e profissionais.

Com visdo empreendedora e certeza de que a velocidade dos negécios na internet
impde a necessidade de manter-se atualizada constantemente, a CloverIT oferece
produtos das mais conceituadas empresas lideres de tecnologia no mercado, para
que nossos clientes possam seguir estas tendéncias e solucionar as questbes de
infraestrutura e gerenciamento.
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Parceiros

Os parceiros trazem para a CloverIT as melhores e mais inovadoras tecnologias de
gerenciamento para sua infraestrutura. Conhega-os abaixo:
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Sdo Paulo, 21 de Janeiro de 2025
SENAC

A/C: Alessandro Nucci de Siqueira

Ref.: Proposta Renovagdo Varonis / Migragdo ambiente educacional para SAAS - 2024

E com satisfacio que apresentamos nossa proposta para a renovagao Varonis e
migracao do ambiente educacional para SAAS.

A Clover IT caracteriza-se como uma empresa inovadora no mercado de
infraestrutura e gerenciamento de TI. Com solugdes diferenciadas, procuramos

atender aos clientes com tecnologia de ponta para solucionar os mais complexos
problemas.

Agradeco a oportunidade de poder apresentar esta proposta comercial e estabelecer
um relacionamento de longo prazo com o SENAC.
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), 01.DESCRICAO DOS SERVICOS

/ O SENAC, através de sua equipe, solicitou a Clover IT que desenvolvesse uma
4 proposta comercial para a Renovagdo e Migragao Varonis para ambiente SAAS.

Esta proposta contempla:

e Subscrigdo Varonis for Windows/NAS | File Server for 6.001 users;
Subscrigao Varonis for Directory Services (SaaS) for 6.001 users;
Subscrigao Varonis for Exchange Online Services (Saas) for 6001 users;
Subscrigdo e suporte da licenga Varonis Collector — 2 unidades;

Manutengdo e suporte da solugdo Varonis DatAdvantage for Directory
Services;

02.VARONIS

A Clover IT oferece nesta proposta a renovacgdo das licengas da tecnologia de
Governanga de Dados desenvolvida pelo fabricante Varonis.

A solugdo Varonis é composta por diferentes escopos de governanca, entre
eles MS Windows File Server, Directory Services, DatAlert e SharePoint. Estas
plataformas sdo unificadas através de uma Unica console e politicas padronizadas.

A solugdo de Governanga de Dados é uma ferramenta integrada para gerenciar
o permissionamento nestas plataformas e auditar os acessos, independentemente de
como esta informagao esteja armazenada ou utilizada.

Segue abaixo uma breve descrigdo das plataformas cobertas neste Contrato
de Prestacao de Servigos:

02.1. DatAdvantage for Windows

O DatAdvantage para Windows ndo somente permite que vocé garanta que
somente as pessoas certas tenham acesso aos dados corretos, como facilmente prova
aos reguladores que os controles de TI sdo rigorosos e gerencia as permissdes de
usuario de maneira rapida e facil.

Principais beneficios/retorno de investimento:

e Reduza o risco de forma sustentavel
Identifique onde reside a maioria dos dados sensiveis, veja quem possui acesso a eles,
guem os acessa e bloqueie de maneira segura.

¢ Aumente a produtividade

A equipe de TI passa menos tempo gerenciando manualmente os dados e em tarefas de
protegdo, e pode focar-se em projetos importantes.
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¢ Alcance a conformidade regulatéria

3 O DatAdvantage cobre a maioria dos requerimentos estipulados por SOX, HIPAA, PCI, GLB,

FERC/NERC, e mais.

* Elimine despesas operacionais
Execute relatérios de permissdes, encontre arquivos perdidos, atribua donos aos dados e
conduza investigagbes de seguranca de forma mais eficiente como nunca.

» Faca adesdo as politicas de mudanca de controle
Detecte e corrija automaticamente alteragdes que ndo se quadram as politicas de alteracdes
de gestdo da sua empresa.

e Previna violacoes de dados
Receba alertas sobre comportamentos anémalos, escalagdes de privilégio e acesso ndo
autorizado a arquivos e pastas importantes.

02.2. DatAdvantage for Directory Services

Directory Services sao fundamentais. Cada usuario é autenticado em Active
Directory ou em LDAP, e em quase todas as listas de controle de acesso (ACL), caixas
de e-mail e sites de SharePoint mais e mais aplicativos se referem a usuarios e grupos
desses diretérios para efetuar a autenticacdo, o controle de acesso e o
armazenamento de atributos importantes. Tdo essenciais como o Directory Services,
as alteragdes e outras atividades geralmente sdo dificeis de auditar e de analisar.

A Varonis fornece uma representagdo completa da sua hierarquia de dominio
na interface do DatAdvantage, lado a lado a outros recursos monitorados (Windows,
Exchange e SharePoint). Uma trilha de auditoria pesquisavel e classificidvel mostrara
a vocé alteragdes em OU’s (unidades organizacionais), usuarios, grupos, politicas de
grupos e outros objetos de Active Directory.

¢ Uma representacdo visual do seu dominio
As hierarquias de Active Directory podem ficar extremamente complexas, até mesmo para
pequenas empresas. Em grandes empresas o MMC snap-in para Active Directory as vezes
nem carrega. O DatAdvantage é construido para expor, filtrar e analisar estruturas
hierarquicas longas e complexas e estende essas capacidades aos dominios e florestas.

¢ Audite e rastreie alteragoes do Active Directory
Clique com o bot&o direito em qualquer OU, grupo ou objeto de AD e vé ao log para ver
uma trilha de auditoria completa de todas as alteragdes e toda atividade daquele objeto a
qualquer momento. Faga a correlagdo desses eventos com a atividade do sistema e com
outras alteragdes importantes de infraestrutura.

o Limpe o Active Directory com eficiéncia
O Active Directory pode ser complexo e a complexidade ocasiona erros. Artefatos no seu AD
também podem impactar bruscamente na performance. O DatAdvantage faz y N
recomendagdes automatizadas e deixa que suas alteragdes sejam simuladas em uma ‘
sandbox antes de executa-las.
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.~ 02.3. DatAlert

O DatAlert estabelece um baseline da atividade normal para contas de
usuarios, executivos, administradores e servicos. Esta baseline comportamental é
usada para sinalizar atividades suspeitas para que o cliente possa investigar
potenciais problemas de seguranga antes que seja tarde demais.

O DatAlert fornece informag6es sobre o comportamento e a atividade de seus
usuarios: incluindo analise de pares, horas de trabalho, visdo do dispositivo, acesso
a dados e muito mais - e facilita que as pessoas e sistemas certos sejam notificados
sobre as coisas certas, a direita vezes, na maneira correta.

02.4. DatAdvantage for SharePoint

Os repositérios do Microsoft SharePoint sdo uma parte significativa dos dados
ndo estruturados e semiestruturados que representam mais de 80% dos dados
organizacionais e projetam um crescimento de 650% nos préoximos cinco anos.
Controlar o acesso a sites do SharePoint, que podem ter combinagdes complexas de
grupos do SharePoint e usudrios e grupos do Active Directory, é um problema
complexo. Usudrios e grupos podem ter varios niveis de permissdo do SharePoint,
dificultando a determinagdo de permissdes efetivas, e os sites do SharePoint
geralmente sdo abertos a grupos de acesso global por usuarios corporativos.

A solugdo Varonis DatAdvantage for SharePoint agrega dados de usuarios,
dados, permissdes e acesso a eventos de sites do SharePoint e do Active Directory.
Analises sofisticadas aplicadas as informagdes coletadas mostram dados detalhados
e determinam o acesso legitimo com base na necessidade do negdcio.

02.5. DatAdvantage for Exchange OnLine

O Microsoft Exchange OnLine, além de ser a ferramenta de colaboragdo,
representa um repositdério semi-estruturado que contém uma enorme quantidade de
dados e apresenta um enorme problema para as organizagdes de TI. E os dados
estdo crescendo rapidamente! Os dados criticos de negdcios que residem em caixas
de correio de usuarios e pastas publicas, usudrios com acesso a varias caixas de
correio e listas de distribuigdo e uma estrutura de permissdes complicada, exclusivo
para o Exchange, apresentam um problema operacional significativo para TI.
Determinar quem pode acessar quais recursos do Exchange, quem esté enviando e-
mails usando quais credenciais e quais dados estdo muito expostos em pastas
pUblicas é praticamente impossivel usando ferramentas nativas.

O Varonis DatAdvantage para Exchange OnLine possui uma estrutura de
metadados que soluciona a governanga de dados. A solugdo agrega informacdes de
usuarios, permissdes, dados e eventos de acesso de caixas de correio e pastas
publicas. As andlises sofisticadas aplicadas as informagdes coletadas mostram o uso
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f . \)detalhado dos dados e determinam o acesso legitimo com base nas necessidades da
~ empresa.
4
d  Visibilidade
Visdo bi-direcional das permissdes de todas as caixas-postais e pastas
publicas, assim como grupos de distribuicdo e gerenciamento;
Apresenta os dados acessiveis a qualquer usudrio ou grupo bem como usudrios
€ grupos com permissdes em caixas-postais distintas;
Mostra as permissoes agregadas de usudrios e grupos com multiplos niveis de
permissao;

e Auditoria completa
Auditoria abrangente e acessivel de toda a atividade de e-mail;
Informagdes detalhadas de todos os eventos relacionados a e-mail em uma
base de dados que pode ser pesquisada, classificada e filtrada;
Coleta de dados e informagGes com impacto minimo no ambiente Exchange;
Detecta e reporta picos de uso incomuns nas atividades de e-mail;

e Outras caracteristicas e beneficios
RecomendagGes para remover permissdes excessivas e modelagem de
mudanga;
Identificacdo do owner das informagdes através de andlise de atividade dos
usuarios;
Arquitetura flexivel e expansivel para incluir metadados de outras
plataformas;

03.MODO DE OPERACAO

O modo de operagado da ferramenta sera da seguinte forma:

o DatAdvantage for Windows:
Servidor recebe dados dos filters instalados nos servidores Windows;
Servigos do DatAdvantage filtram e consolidam as informacdes, armazenam no banco
de dados e disponibilizam para consulta;

« DatAdvantage for Directory Service:
Servidor recebe os eventos de gestdo do AD e GPO dos filters instalados nos
servidores Domain Controllers;
Servigos do DatAdvantage filtram e consolidam as informacdes, armazenam no banco
de dados e disponibilizam para consulta;

o DatAlert:
Avalia os eventos com as regras criadas;
Gera alertas e dashboard de acordo com os eventos de regra e comportamento;

clover.it
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" e SharePoint:
Servidor recebe os eventos do SharePoint;

Servigos do DatAdvantage filtram e consolidam as informagdes, armazenam no banco
de dados e disponibilizam para consulta;

« DatAdvantage Console:

o Gera os relatdrios customizados e envia de forma agendada;
o Possibilita gestdo diretamente através da ferramenta;

« DatAdvantage for Exchange OnLine:

o Servidor recebe dados dos filters instalados nos servigos do Exchange
OnLine (Office365);

o Servicos do DatAdvantage filtram e consolidam as informagoes,
armazenam no banco de dados e disponibilizam para consulta;

04.RENOVAGCAO DE SOFTWARE

Os softwares que compde a proposta serdo fornecidos devidamente licenciados
com o fabricante e de acordo com as normas legais da legislagdo brasileira. Esta
secdo da proposta visa descrever quais softwares que compde a proposta:

P o

Subscrigdo Varonis for Windows/NAS | File server 12 meses

2 | Subscrigao Varonis for Directory Services (Saas) ' 12 meses
3 Subscrigdo Varonis for Exchange Online Services (Saas) 12 meses
s 2 Subscrigdo e suporte da licenga Varonis Collector ' 12 meses
5 1 20.000  Manutenc3o e suporte da solugdo Varonis DatAdvantage for 12 meses

Directory Services

04.1. Periodo de Vigéncia

A renovagdo e migracao oferecida nesta proposta contempla as licengas ja
adquiridas pelo SENAC pelo periodo de 12 meses de vigéncia.

05.SUPORTE TECNICO

A renovacao de licenciamento oferecida nesta proposta contempla os seguintes
servigos oferecidos pelo fabricante Varonis:

e Suporte técnico, via e-mail e telefone, 24x7, por todo o periodo de
vigéncia;
» Acesso as novas versdes de software, por todo o periodo de vigéncia;

A renovacao de licenciamento oferecida nesta proposta contempla os seguintes
servigos oferecidos pela CloverIT:

e Health Check quinzenal:

o Revisdo de itens a serem adicionados no processo de Health
Check;

{s clover.it




CloverIT Informatica LTDA ME

Rua Cagaquera, 290 - CEP 03412-030
CNP] 08.312.448/0001-52 - 1.E. 146.247.180.111

Lo

o Casos de usos;

o Participagdo da Varonis 1x por més.
* Reunicdes Gerenciais a cada 45 dias:

o Health Check do negécio.
* QBR Trimestral liderada pelo time Varonis.

Abertura de chamados através do canal suporte@cloverit.com.br, em

caso de atualizagbes para uma plataforma sera divulgada através de e-
mail.

06.CONDIGCOES COMERCIAIS

Descrigao Prego Unit. Valor total

Software/Licengas
1 Subscricdo Varonis for Windows/NAS (Saas) for 6001 users 6001 R$ 52,75 RS  316.552,75
from December 29, 2024 to December 28, 2025

2 Subscricdo Varonis for Directory Services (Saas) for 6001 6001 R$ 52,75 R$ 316.552,75
users from December 29, 2024 to December 28, 2025

Subscrigdo Varonis for Exchange Online Services (Saas) for
4.064,
3 6001 users from December 29, 2024 to December 28, 2025 8901 RS B0 RS 384100400

4 Subscricdo e suporte da licenga Varonis Collector - 2
unidades from December 29, 2024 to December 28, 2025
Manutenc@o e suporte da solu¢do Varonis DatAdvantage

5 for Directory Services (Saa$S) from December 29, 2024 to 20.000 RS 24,30 RS  486.000,00
December 28, 2025

R$ 38.937,00 RS  77.874,00

Total Projeto RS  1.581.043,50

Todos os impostos inclusos. Os valores desta
15 dias apds o faturamento. proposta poderdo ser alterados caso ocorram 90 dias.
alteragGes nas aliquotas dos impostos

Politic de Reembolso

A menos que especificado de outra forma, os B - ;

. Servigos descritos nesta cotagdo ndo podem ser roposta enviada em reais como

10 dias do faturamento. devolvidos apds a compra e ndo est3o sujeitos a solicitado pelo cliente
reembolsos.

Temos o direito de receber o valor exato
de nossa fatura na moeda em que é
expressa e incluindo quaisquer taxas

cobradas pelo banco remetente.

De acordo:

SENAC

Testemunha 1 Testemunha 2
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