Sesc
FecomercioSP

Sao Paulo, 08 de maio de 2026.

PREGAO ELETRONICO - PEE 202600024

OBJETO: “PRESTAGCAO DE SERVICOS DE ENVIO, RECEPCAO E GESTAO DE
MENSAGENS NOS CANAIS SMS (SHORT MESSAGE SERVICE), RCS (RICH
COMMUNICATION SERVICES) E WHATSAPP BUSINESS OFICIAL, PARA
ATENDER AS DEMANDAS DAS AREAS DE NEGOCIO DO SENAC, COM
ABRANGENCIA NACIONAL”

ABERTURA: 13 DE MAIO DE 2026 - AS 10h00

CARTA ERRATA III

1. ALTERACOES TERMO DE REFERENCIA
ONDE SE LE:

3.2 A Contratada deve possuir contratos diretos e homologados com as
operadoras brasileiras autorizadas pela ANATEL para envio e recepgao de
SMS, garantindo rotas nacionais homologadas e proibindo rotas
internacionais ou ndo autorizadas.

3.3 Para o canal RCS, a Contratada deve possuir contrato direto e
homologacgao oficial junto a Google, incluindo os trés niveis de RCS: basic,
single e conversacional.

3.4 Para o canal WhatsApp, a Contratada deve ser BSP (Business Service
Provider) homologado pela Meta (Facebook) para operacao da API oficial,
garantindo conformidade com as politicas vigentes da plataforma.

6.2 Em caso de rescisdo motivada, o Senac poderd, além da multa prevista
no item 17.1, aplicar a Contratada a suspenséo do direito de licitar ou
contratar pelo prazo ndo superior de 3 (trés) anos.

LEIA-SE:

3.2.Para o canal SMS, a Contratada devera garantir o trafego por rotas nacionais
homologadas, com vedacdo expressa ao uso de rotas internacionais/nao
autorizadas (rotas “cinzas”), assegurando rastreabilidade e entrega
conforme requisitos do Termo de Referéncia.

3.2.1. Para atendimento ao item 3.2, a Contratada podera:
a) possuir contratos diretos e homologados com operadoras
autorizadas; ou
b) operar por meio de plataforma propria integrada a
provedor de mensageria (broker/CPaaS), desde que a
Contratada comprove documentalmente a regularidade
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3.2.2.

3.2.3.
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dessa integracdo e a utilizacdo de rotas homologadas,
mantendo a responsabilidade integral pela prestacao do
servigo.

Em qualquer hipdtese, permanece obrigatoério o atendimento
aos requisitos técnicos do canal SMS, incluindo integracdo,
protocolos e relatérios previstos neste documento (ex.:
SMPP/HTTP(S), DLR/relatorios e demais itens do 3.5).

As comprovagOes documentais relacionadas aos itens 3.2 e
3.2.1 serdo exigidas para fins de homologagdo e inicio da
execucao do servigo, na forma definida pelo Senac.

3.3.Para o canal RCS, a Contratada devera garantir operacdo com homologacao
oficial e suporte aos niveis RCS Basic e RCS Single, conforme requisitos deste
Termo de Referéncia.

3.3.1.

‘ 3.3.2.

Para atendimento ao item 3.3, a Contratada podera:

a) possuir contrato direto e homologacao junto a Google;
ou

b) operar por meio de plataforma propria integrada a
broker/provedor homologado para RCS, desde que a
Contratada comprove documentalmente a regularidade da
integracdo e a homologagdo necessaria para operagao do
canal (incluindo identificacdo do agente, quando aplicavel),
mantendo a responsabilidade integral pela prestacdo do
servico.

Para comprovacdo da condicdo de contrato direto junto a
Google, ou da condicdo de broker/provedor homologado para
RCS, a Contratada devera apresentar evidéncia verificavel
por meio de captura/print do diretorio publico “Find a
partner” do Google RCS for Business:
https://rcsforbusiness.google/find-a-partner/

3.4. Para o canal WhatsApp Business Oficial, os servicos deverao ser prestados
exclusivamente por meio da API oficial da Meta, em conformidade com as
politicas e diretrizes vigentes, sendo vedadas solucbes ndo oficiais (incluindo
web scraping), numeros ndo oficiais ou gateways ndo homologados,
conforme requisitos deste Termo de Referéncia.

3.4.1.

Para atendimento ao item 3.4, a Contratada podera:
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a) ser BSP (Business Solution Provider) homologado
pela Meta; ou

b) operar por meio de plataforma prépria integrada a
BSP homologado, desde que a Contratada comprove
documentalmente a regularidade da integracao e a
oficialidade da operacao do canal (incluindo
evidéncia verificavel quando aplicavel).

Responsabilidade Em qualquer hipdtese, a Contratada
permanecera integralmente responsavel pela execucdo dos
servigos, niveis de servico (SLA), suporte, seguranca da
informacdo, rastreabilidade, conformidade com LGPD e
demais obrigacdes contratuais.

Para comprovacdo da condicdo de BSP homologado ou de
integracdo com BSP homologado, a Contratada devera
apresentar evidéncia verificdvel do status de parceiro
(quando aplicavel) e/ou declaragdo formal do BSP
homologado que comprove a regularidade da operagao e do
vinculo/integragdo com a Contratada.

6.2 Em caso de rescisdo motivada, o Senac podera, além da multa prevista
no item 17.1 do TGC, aplicar a Contratada a suspensao do direito de licitar ou
contratar pelo prazo ndo superior de 3 (trés) anos.

INSERGAO DOS ITENS

3.10.12. PROTECAO DE DADOS PESSOAIS (LGPD)

3.10.12.1. Conformidade com a Lei Geral de Protecao de
Dados.

3.10.12.2. Deverd adotar medidas técnicas e
administrativas aptas a proteger os dados pessoais contra
acessos ndo autorizados, destruicdo, perda, alteragdao ou
qualquer forma de tratamento inadequado ou ilicito.

3.10.12.3. Os dados deverdao ser protegidos por
criptografia:

a) Em transito, utilizando protocolo TLS versdo 1.2 ou
superior;
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3.10.13.
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b) Em repouso, utilizando algoritmos reconhecidos de
mercado (ex.: AES-256 ou superior).

3.10.12.4. Devera garantir mecanismos de
anonimizagao ou pseudonimizacdo, sempre que aplicavel.

3.10.12.5. Devera manter politica de seguranga da
informacgdo, politica de retencdo e descarte de dados,
previamente definida e alinhada com o SENAC.

CONTROLE DE ACESSO E AUTENTICACAO

3.10.13.1. Implementar mecanismos robustos de
autenticacdo, incluindo suporte a OAuth2, API Keys
seguras e autenticacdo mutua (mTLS), HTTPS, conforme
pontuado anteriormente.

3.10.13.2. O acesso aos sistemas devera observar o
principio do menor privilégio e controle baseado em papéis
(RBAC).

3.10.13.3. Credenciais e tokens de acesso deverdo
possuir prazo de expiragao e politica de rotacdo periddica.

3.10.13.4. Toda comunicagao devera utilizar
exclusivamente HTTPS com TLS 1.2 ou superior, sendo
proibidos protocolos inseguros ou obsoletos, garantindo
também certificados validos, configuracGes seguras de
criptografia e protecao contra downgrade de protocolo.

3.10.13.5. Levando em consideracdao que os dados irdo
passar pelo ambiente da empresa, uma consideracgdo é a
possibilidade de usar uma VPN site to site. Esse tipo de
conexdo cria um tunel criptografado entre as redes das
organizagdes, protegendo as informagdes contra
interceptacbes, vazamentos e ataques cibernéticos. Além
de assegurar a confidencialidade, a VPN também contribui
para a integridade dos dados transmitidos e para a
autenticacdo das partes envolvidas.
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3.10.14.

3.10.15.

3.10.16.
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AUDITORIA, LOGS E RASTREABILIDADE

3.10.14.1. Manter registros (logs) detalhados de todas
as operacdes realizadas, incluindo:

a) Envio e recebimento de mensagens;

b) Tentativas de autenticacao;

¢) Falhas operacionais e erros de processamento.

3.10.14.2. Os logs deverdao conter, no minimo:
timestamp, identificador de correlacao (correlationld),
status da operacao e identificacdo do evento.

3.10.14.3. Os logs deverdao ser protegidos contra
alteracao e exclusdo ndo autorizada.

GESTAO DE INCIDENTES DE SEGURANCA

3.10.15.1. Devera possuir processo formal de gestdo de
incidentes de seguranga da informagao bem como plano
de resposta a incidentes.

3.10.15.2. Incidentes que possam impactar dados ou
servicos do Senac deverdao ser comunicados
imediatamente apds sua identificagdo.

3.10.15.3. Fornecer informagdes detalhadas sobre o
incidente, incluindo causa raiz, impacto e medidas
corretivas adotadas.

3.10.15.4. Cooperar integralmente com o SENAC na
resposta a incidentes.

SEGURANCA DA APLICACAO E INFRAESTRUTURA

3.10.16.1. Devera apresentar gestao de vulnerabilidades
com analises de vulnerabilidade e realizacdo de pentest,
incluindo conformidade com o OWASP Top 10.

3.10.16.2. A infraestrutura devera seguir padroes de
hardening e atualizagdo continua.
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3.10.17. SEGREGACAO E ISOLAMENTO DE DADOS

3.10.17.1. Garantir isolamento ldgico entre clientes
(multi-tenant), prevenindo acesso indevido entre
ambientes.

3.10.18. CONFORMIDADE E AUDITORIA

3.10.18.1. Fornecer dados para auditorias de seguranca
ou evidéncias de conformidade.

3.10.18.2. Devera ser fornecido relatérios de seguranca,
certificagdes ou evidéncias que comprovem a adogdo de
boas praticas quando solicitado.

3.11 DEFINICOES

3.11.1. Provedor de mensageria (broker/CPaaS):
empresa/plataforma que prové infraestrutura e integragao
para envio/recepcao de mensagens em canais como
SMS/RCS/WhatsApp.

3.11.2. Plataforma propria: solucdo tecnoldgica operada pela
Contratada (ambiente, APIs, relatérios e gestdo), ainda
que utilize integracdao com provedor/broker homologado
para execugao do trafego.

3.11.3. Rotas “cinzas” (SMS): rotas internacionais/nao
autorizadas, proibidas no TR (3.5.10).

3.11.4. API oficial (Meta/WhatsApp): integracdo formal da
WhatsApp Business Platform, vedadas alternativas ndo
oficiais.

COMISSAO PERMANENTE DE LICITAGAO
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